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0. Darstellung und Kodierung numerischer Werte

Im folgenden Text werden numerische Werte dezimal oder hexadezimal dargestellt. Die
hexadezimale Darstellung ist dadurch gekennzeichnet, dal sie in ' ' eingeschlossen wird.

Beispiel: ‘30" und 48 stellen denselben numerischen Wert dar.

Zur Kodierung numerischer Werte in Bytefolgen fester Lange werden die folgenden Formate
verwendet:

- Binare Kodierung:

Hierbei ist jedes Byte der Bytefolge mit einer beliebigen Folge von 8 Bit belegt, wobei das
linke Bit in einem Byte das hdchstwertige Bit ist. Das linke Byte einer Bytefolge ist das
hdchstwertige Byte.

Beispiel: Die Bytefolge '00 11 45 00' ist die binare Kodierung des Wertes 1131776.

Im Text wird die binare Kodierung von variabel belegbaren Werten durch das Zeichen X fir
Halbbytes in der hexadezimalen Darstellung ausgedrtckt.

Beispiel: XX XX steht fur in 2 Byte binar kodierte Werte.
- BCD-Kodierung ohne Vorzeichen,

Hierbei ist jedes Byte der Bytefolge mit 2 BCD-Ziffern belegt, wobei die linke Ziffer die
hoherwertige ist. Das linke Byte einer Bytefolge ist das hochstwertige Byte.

Beispiel: Die Bytefolge '00 11 45 00' ist die BCD-Kodierung des Wertes 114500.

Im Text wird die BCD-Kodierung von variabel belegbaren Werten durch das Zeichen n fir
Halbbytes in der hexadezimalen Darstellung ausgedrickt.

Beispiel: 'nn nn' steht fur in 2 Byte BCD-kodierte Werte.
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- EBCDIC-Kodierung ohne Vorzeichen.

Hierbei ist jedes Byte der Bytefolge mit einer EBCDIC-Ziffer belegt. Das linke Byte einer
Bytefolge ist das héchstwertige Byte.

Beispiel: Die Bytefolge 'FO F1 F5 FO' ist die EBCDIC-Kodierung des Wertes 150.
1. Datenstrukturen
1.1 Datei-Organisation

Daten werden in der ec-Karte logisch in Dateien strukturiert gespeichert. Es gibt es zwei Arten von
Dateien in der ec-Karte gemaf ISO 7816-4

- Dedicated File (DF) oder Verzeichnis und
- Elementary File (EF) oder Datenfeld.
Im folgenden wird von Dateien gesprochen, wenn sowohl DFs als auch EFs gemeint sind.

Die Dateien der ec-Karte sind logisch in Form einer Baumstruktur angeordnet. Hierbei bildet ein DF
die Wurzel dieser Baumstruktur. Es wird als Master File (MF) oder Root-Verzeichnis bezeichnet
und muB vorhanden sein. Jedes DF kann sowohl DFs als auch EFs als Nachfolger haben. EFs
konnen keine Nachfolger haben. Diese logische Datei-Organisation wird im folgenden auch als
Basis-Struktur der ec-Karte bezeichnet.

Die Vorganger-Nachfolger-Beziehung in der Baumstruktur wird auch als Enthalten bezeichnet.
Vorganger-DFs werden (ibergeordnete DFs, Nachfolger-Dateien untergeordnete Dateien genannt.

DFs, die dasselbe direkte Vorganger-DF besitzen, werden als DFs einer Ebene bezeichnet. Das
MF befindet sich hierbei auf Ebene 1. EFs befinden sich logisch auf derselben Ebene wie ihr
direktes Vorganger-DF.

Die ec-Karte mu3 mindestens drei Ebenen unterstitzen.

Die Basis-Struktur darf nur durch Entfernen oder Hinzufligen von Nachfolger-Dateien modifiziert
werden.
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Bild 1: Logische Datei-Organisation der ec-Karte

Eine Applikation der ec-Karte ist eine logische Gruppierung von Dateien der ec-Karte bestehend
aus

- genau einem DF, dem Application Definition File (ADF), und

- einem oder mehreren EFs, den Application Elementary Files (AEFS).
Hierbei gelten folgende Regeln:

- Jedes DF, auch das MF, kann ADF einer Applikation sein.

- Ein DF kann das ADF fur hdchstens eine Applikation sein.

- EFs konnen AEFs in verschiedenen Applikationen sein (vgl. Kapitel 4. zu der Vertraglichkeit
mit den Sicherheitsattributen der EFs).

Eine Applikation kann als eine einfache Datei-Organisation betrachtet werden. Das ADF wird als
Verzeichnis aufgefal3t, das die AEFs als Datenfelder enthélt. Ziel dieser Ubergeordneten Struktur
der ec-Karte ist es, einem Terminal Zugriff auf die Daten einer Applikation zu erlauben, ohne dal3
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es die interne Basis-Struktur der Karte kennen muf3.

Die Gruppierung von Dateien in einer Applikation kann der logischen Datei-Organisation der
ec-Karte entsprechen. Dies ist aber nicht notwendig der Fall. Beispielsweise kann es vorteilhaft
sein, EFs mit globalen Daten in mehrere Applikationen einzubinden.

Durch ihre Position in der Basis-Struktur der ec-Karte sind die ADFs wiederum in einer oder
mehreren Baumstrukturen angeordnet. Durch diese Anordnung der ADFs werden die zugehorigen
Applikationen gruppiert und hierarchisiert.

we ()
AEF1 ADF1 AEF1 ADF2 AEF2
AEF2
ADF11 AEF1 ADF12 AEF2

Bild 2: Applikationsbezogene Struktur der ec-Karte

1.2. Datei-Referenzierung

Durch eine implizite oder explizite Selektion wird eine Datei zur aktuellen bzw. selektierten Datei.
Zu jedem Zeitpunkt nach einem ATR (Answer To Reset, vgl. Kapitel 7.)

- gibt es genau ein aktuelles DF, und

- kann es innerhalb des aktuellen DF genau ein aktuelles EF geben.
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Nach einem ATR ist automatisch das MF selektiert.

Eine aktuelle Datei kann bei einem Kommandoaufruf an der Schnittstelle der ec-Karte implizit
referenziert werden. Zur expliziten Referenzierung von Dateien bei einem Kommandoaufruf
stehen die im folgenden beschriebenen Mdglichkeiten zur Verfigung.

1.2.1. Referenzierung mittels Datei-ID und Pfad
Jede Datei besitzt eine 2 Byte lange, binar kodierte Datei-ID.
Folgende Regeln gelten fir die Vergabe der Datei-ID:

- Das MF besitzt die Datei-ID '3F00'. Diese ID darf fur keine weitere Datei in einer ec-Karte
vergeben werden.

- Alle direkt in einem DF enthaltenen Dateien missen unterschiedliche Datei-IDs besitzen.
- Die Datei-IDs '3FFF' und 'FFFF' sind reserviert.

Weitere Datei-IDs sind fir spezielle EFs der ec-Karte reserviert. Die folgende Tabelle gibt eine
Ubersicht tiber die reservierten Datei-IDs. Die speziellen EFs sind in Kapitel 6. erlautert.
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Datei-ID Dateibezeichnung
'3F00’ MF
‘0010’ EF_KEY
‘0011 EF_AUT
‘0012’ EF_PWDO
‘0022’ EF_PWD1
‘0013 EF_KEYD
‘0014’ EF_AUTD
‘0015’ EF_PWDDO
'0025’ EF_PWDD1
'0016’ EF_FBZ
‘0017 EF_VERSION
‘0003’ EF_ID
'0004’ EF _LOG
'0005’ EF_RAND
2FXX RFU
BFEXX RFU
'FFFF’ RFU

Durch diese Vergabe von Datei-IDs wird jede Datei in der ec-Karte eindeutig durch einen Pfad
identifiziert. Ein Pfad ist gemaf ISO 7816-4, Kapitel 3.19 und 5.1.2 definiert.

Die Datei-Referenzierung durch Datei-ID oder Pfad wird fur den Standard-Betrieb an der
Schnittstelle der ec-Karte i. a. nicht bendtigt. Sie ist fir die Karten-Administration vorgesehen und
sollte auch nur in diesem Rahmen verwendet werden.

1.2.2. Referenzierung mittels DF-Namens

Jedes DF der ec-Karte besitzt einen innerhalb der ec-Karte eindeutigen DF-Namen, der eine
Lange zwischen 1 und 16 Byte hat und binar kodiert ist.

Der DF-Name eines ADF kann eine Application ID (AID) sein. Die AIDs der Applikationen der
ec-Karte sollen national oder international registriert sein, so daf} sie gemafR ISO 7816-5 eine
Lange zwischen 5 und 16 Byte haben mussen.

Die AID einer Applikation der ec-Karte besteht somit aus einer 5 Byte langen Registered
Application Provider ID (RID) und optional aus einer Proprietary Application Identifier
Extension (PIX), die maximal 11 Byte lang ist. Die RID der Kategorie "Nationale Registration" wird
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in Deutschland von GMD auf Antrag festgelegt. Verschiedene AIDs mit gleicher RID missen
unterschiedliche PIX besitzen.

Die Selektion mittels des Kommandos SELECT FILE und des DF-Namens, insbesondere eines
AID, ermdéglicht es der externen Welt, auf Applikationen ohne Kenntnis der Datei-Struktur der
ec-Karte zuzugreifen.

DFs der ec-Karte, die keine ADFs sind, sollen hochstens im Rahmen der Karten-Administration an
der Schnittstelle der ec-Karte durch ihren DF-Namen referenziert werden.

1.2.3. Referenzierung mittels SFI

Jedes AEF besitzt innerhalb einer Applikation eine eindeutige Short EF-ID (SF/), durch die es
innerhalb der Applikation referenziert wird. Die SFIs einer Applikation kbnnen die Werte zwischen 1
und 30 annehmen. Eine SFI wird binar in 5 Bit kodiert.

Ein EF, das AEF verschiedener Applikationen ist, kann in den unterschiedlichen Applikationen
unterschiedliche SFls besitzen.

Durch die Referenzierung von EFs mittels SFI, kdnnen innerhalb einer Applikation Kommandos auf
die AEFs der Applikation ausgefihrt werden, ohne sie explizit zu selektieren, also ohne ihre
Datei-ID oder ihre Position in der Karte kennen zu missen.

1.3. Applikationskontext

Eine Applikation ist eine Sicht der externen Welt auf die Dateien der ec-Karte, die unabhangig von
deren Anordnung im Verzeichnisbaum der Karte ist. Ist eine solche Sicht gedffnet, so befindet sich
die Karte in dem entsprechenden Applikationskontext. Zur internen Ablaufkontrolle muf3 die
ec-Karte nachhalten, ob und in welchem Applikationskontext sie sich befindet.

Der Applikationskontext einer Applikation wird gedffnet oder selektiert , indem das ADF der
Applikation selektiert wird.

Der Applikationskontext wird verlassen oder geschlossen , wenn ein von dem ADF der
Applikation verschiedenes DF selektiert wird.

Zwischen Selektion und Verlassen des Applikationskontextes der Applikation befindet sich die
ec-Karte im Applikationskontext dieser Anwendung. Wenn ein DF selektiert ist, das kein ADF ist,
befindet sie sich in keinem Applikationskontext.

Nur solange sich die ec-Karte in dem Applikationskontext der Applikation befindet, sind die
innerhalb der Applikation eindeutig definierten SFIs der AEFs dieser Applikation gliltig . Diese
AEFs kdénnen nur dann in Kommandonachrichten durch Angabe ihrer SFI referenziert werden.

Befindet sich die ec-Karte in keinem Applikationskontext, oder ist der angegebene SFI in dem

Version 2.2 Seite 15



Schnittstellenspezifikation fur die ec-Karte mit Chip

Applikationskontext nicht definiert, oder ist das EF, auf das sich ein SFI bezieht, geléscht, missen
Kommandos, die ein EF mittels SFI referenzieren, von der Karte zurtickgewiesen werden.

1.4. EF-Strukturen

An der Schnittstelle der ec-Karte werden die folgenden in ISO 7816-4, Kapitel 5.1.3 definierten
EF-Strukturen unterstitzt:

- Formatiertes EF mit Record-Struktur, wobei unterschieden werden
- Lineares EF mit Records konstanter Lange,
- Zyklisches EF mit Records konstanter Lange.

Die maximale Recordlange eines formatierten EF ist 255 Byte, da in der Kommandonachricht von
UPDATE RECORD maximal 255 Byte Ubergeben werden kénnen (1 Byte L.). Soll flr ein

formatiertes EF eine AC vom Typ PRO oder ENC gesetzt werden (vgl. Kapitel 4.2.5.), darf die
Recordlange hochstens 247 Byte betragen, da in der Kommandonachricht der 8 Byte lange MAC
zu Ubertragen ist.

1.5. Daten-Referenzierung

Alle EFs der ec-Karte sind formatiert. GemafR 1SO 7816-4 werden Daten in einem formatierten EF
als eine Folge von Records gespeichert. Es ist nicht vorgesehen, dal3 auf die Daten der EFs in
kleineren Einheiten als Records zugegriffen wird, so dal3 an der Schnittstelle der ec-Karte nur
Referenzierung von Records verwendet wird.

Die Records eines formatierten EF sind durch die Recordnummer eindeutig indiziert. Die
Recordnummer wird binéar in 8 Bit kodiert und kann Werte zwischen '01' und 'FE' annehmen. Die
Werte '00' und 'FF' sind reserviert. Ein formatiertes EF der ec-Karte kann daher maximal 254
Records enthalten.

Die Recordnummern werden in einem formatierten EF sequentiell wie folgt vergeben:

- In einem linearen EF entspricht die Folge der Recordnummern der Reihenfolge, in der die
Records bei der Initialisierung oder Personalisierung bzw. mit dem Kommando APPEND
RECORD angelegt werden. Der zuerst angelegte (FIRST) Record ist der Record mit der
Nummer '01'. Der zuletzt angelegte (LAST) Record hat die hdchste verfligbare
Recordnummer.

- In einem zyklischen EF werden die Recordnummern in der umgekehrten Reihenfolge
vergeben. Der zuletzt bei der Initialisierung oder Personalisierung bzw. mit dem Kommando
APPEND RECORD oder durch ein internes Append der Karte angelegte Record hat die
Nummer '01' und ist der FIRST Record. Fur die Definition des LAST Record mit der
hochsten verfigbaren Recordnummer sind zwei Falle zu unterscheiden. Wenn das
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zyklische EF Speicherplatz fir n Records bietet, ist der LAST Record
- der erste angelegte Record, solange héchstens n Records angelegt wurden,

- der zyklische Nachfolger des FIRST Records, wenn mehr als n Records angelegt
wurden.

Im folgenden werden die Falle fur ein zyklisches EF mit n = 10 Records illustriert:

Bisher wurden 6 Records angelegt. Der LAST Record ist der erste angelegte Record. Er hat
die Recordnummer 6.

10 9 8 7 6 5 4 3 2 1

Bisher wurden 10 Records angelegt. Der LAST Record ist der erste angelegte Record. Er
hat die Recordnummer 10.

2 1 10 9 8 7 6 5 4 3

Bisher wurden 12 Records angelegt. Der LAST Record ist der zyklische Nachfolger des
FIRST Records. Er hat die Recordnummer 10.

An der Schnittstelle der ec-Karte erfolgt der Zugriff auf einen Record innerhalb eines formatierten
EF immer mittels Referenzierung durch die Recordnummer. Die Angabe einer Recordnummer, die
groBer als die des LAST Records ist, fuhrt hierbei zu einem Abbruch. Wurde insbesondere in
einem EF noch kein Record bei der Initialisierung oder Personalisierung bzw. mittels APPEND
RECORD oder eines internen Appends der ec-Karte angelegt, ist fur dieses EF kein Zugriff auf
Records mittels Referenzierung durch Recordnummer moglich.

2. Sicherheitsalgorithmen

Zur Bereitstellung von Sicherheitsdiensten, die an der Schnittstelle der ec-Karte benétigt werden,
mussen die Kommandos auf kryptographische Algorithmen in der ec-Karte zuriickgreifen, die im
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folgenden beschrieben werden.

2.1. DES

Als Basisverschlisselungsalgorithmus wird der Data Encryption Standard (DES) verwendet, wie er
in ANSI X3.92-1981 spezifiziert ist.

Durch den DES werden Klartextblocke der Lange 8 Byte unter Verwendung eines 56 Bit langen
Schlissels zu 8 Byte langen Chiffretextblécken verschliisselt. Derselbe Schliissel wird sowohl zum
Verschlisseln als auch zum Entschliisseln verwendet.

DES-Schlissel werden gewohnlich durch 8 Byte dargestellt. Die 7 héherwertigen Bit pro Byte
enthalten die eigentliche Schlusselinformation. Das niedrigwertige Bit ist ein Paritatsbit und wird auf
ungerade Paritat gesetzt, d.h. jedes Byte enthdlt eine ungerade Anzahl von Einsen.

Fur die DES-Verschlisselung eines 8 Byte Klartextblockes x und die DES-Entschliisselung eines 8
Byte Chiffretextblocks y unter dem 8 Byte Schlissel K wird die folgende Notation verwendet:

DES-Verschlisselung:  eK(X)
DES-Entschlusselung:  dK(y)
Fur jeden 8 Byte Block x gilt

eK(dK(x)) = dK(eK(x)) = x

2.2. Triple-DES

Fur besonders sicherheitsrelevante Objekte wird der Triple-DES verwendet. Der Triple-DES
verschlusselt wie der einfache DES 8 Byte lange Klartextblocke zu 8 Byte langen
Chiffretextblécken. Er verwendet dabei aber einen doppelt langen, d. h. 16 Byte langen Schlussel.

Sei KK ein 16 Byte langer Schlissel. Fur die Triple-DES-Verschlisselung eines 8 Byte
Klartextblockes x und die Triple-DES-Entschlisselung eines 8 Byte Chiffretextblockes y mit KK wird
die folgende Notation verwendet:

Triple-DES-Verschlusselung:  e*KK(x)
Triple-DES-Entschlisselung:  d*KK(y)

Der Triple-DES setzt sich aus einer dreifachen Anwendung der Basisroutine DES zusammen. Sei
KK, die linke und KK, die rechte Halfte des doppelt langen Schlissels KK. Das Verfahren ist wie

folgt definiert:

e*KK(x) = eKK|(dKK(eKK|(x)))
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d*KK(y) = dKK,(eKK(dKK(Y)))

Fur jeden 8 Byte Block x gilt daher

e*KK(d*KK(x)) = d*KK(e*KK(x)) = x

2.3. Verschlisselung

Je nach Lange des verwendeten Schllssels werden zwei Verfahren zur Sicherstellung der
Vertraulichkeit von Nachrichten realisiert. Zum einen ist das die DES CBC-Mode Ver- und
Entschliisselung und zum anderen die Triple-DES CBC-Mode Ver- und Entschlisselung.

2.3.1. DES CBC-Mode

Eingabe-Daten fur den DES im CBC-Mode sind
- ein 8 Byte langer SchlUssel K,
- ein 8 Byte langer ICV (Initial Chaining Value) und
- eine Nachricht x.

Sei x4/...[x,, die Nachricht x aufgeteilt in 8 Byte lange Blocke x; Eine Nachrichtenlange, die ein
Vielfaches von 8 Byte ist, erhalt man ggf. durch Rechtsauffillen mit '00'-Bytes (Padding).

Die Verschlisselung mit DES im CBC-Mode ist rekursiv wie folgt definiert:

yo = ICV
Vi = eK(yi_l XOR Xi) fuari=1,...n
Y1l...lyn sind dann die zu der Nachricht gehdrigen Chiffretextblocke.

Bei der Entschliusselung geht man in der umgekehrten Reihenfolge vor:

yo = ICV

Xj = dK(yl) XOR Vi1 fuari=1,...n

Fiur die DES CBC-Mode Ver- und Entschlisselung von Nachrichten wird die folgende Notation
verwendet:
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DES CBC-Mode Verschlusselung: eK(ICV,x)
DES CBC-Mode Entschliisselung: dK(ICV,y)
Offensichtlich gilt

eK(ICV,dK(ICV,x)) = dK(ICV,eK(ICV,x)) = x

2.3.2. Triple-DES CBC-Mode

Eingabe-Daten fur den Triple-DES im CBC-Mode sind
- ein 16 Byte langer Schlissel KK,
- ein 8 Byte langer ICV und
- eine Nachricht x.

Bei der Triple-DES CBC-Mode Ver- und Entschlisselung verféahrt man analog zu dem Verfahren
fur den DES im CBC-Mode. Anstelle einer DES Ver- bzw. Entschliisselung mit einfach langem
Schlussel K tritt eine Triple-DES Ver- bzw. Entschlisselung mit doppelt langem Schlissel KK.

Fur die Triple-DES CBC-Mode Ver- und Entschlisselung von Nachrichten werden folgende
Notationen verwendet:

Triple-DES CBC-Mode Verschlisselung: e*KK(ICV,x)
Triple-DES CBC-Mode Entschlusselung: d*KK(ICV,y)

Die obigen, fur den einfachen DES im CBC-Mode geltenden Relationen Ubertragen sich
sinngeman.

2.4, MAC-Bildung

Ein Message Authentication Code (MAC) wird zu einer Nachricht unter Verwendung eines
kryptographischen Schliissels gebildet und mit der Nachricht versandt, um fir den Empfanger die
Integritat der Nachricht Gberprifbar zu machen.

Je nach Lange des verwendeten Schllssels werden in der ec-Karte zwei verschiedene, auf dem
DES beruhende Algorithmen zur MAC-Bildung realisiert (vgl. [ANSI 2]), die beide einen 8 Byte
langen MAC erzeugen.

Das erste Verfahren verwendet nur einfach lange, d. h. 8 Byte lange Schlissel und generiert den
einen einfachen MAC.

Der zweite Algorithmus verwendet doppelt lange, d. h. 16 Byte lange Schlissel und generiert einen
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Retail MAC.

Beide Verfahren kénnen sowohl im CBC-Mode (CBC-MAC) als auch im CFB-Mode (CFB-MAC)
betrieben werden.

2.4.1. Einfacher MAC

24.1.1. Einfacher CBC-MAC

Eingabe-Daten fir den einfachen CBC-MAC sind
- ein 8 Byte langer Schliissel K,
- der feste 8 Byte lange ICV ='00..00' und
- eine Nachricht x.

Die Berechnung des einfachen CBC-MAC zu einer Nachricht verlauft in ahnlicher Weise wie die
DES CBC-Mode Verschlisselung aus Kapitel 2.3.1. Die einzelnen Chiffretextblocke stellen hierbei
mit Ausnahme des letzten Blockes nur Zwischenergebnisse dar. Dieser letzte Ausgabeblock bildet
den einfachen CBC-MAC:

Sei x4]...|X, die Nachricht x aufgeteilt in 8 Byte Blocke x; Eine Nachrichtenlange, die ein Vielfaches
von 8 Byte ist, erhalt man ggf. durch Rechtsauffillen mit '00'-Bytes (Padding).

Der einfache CBC-MAC ist rekursiv wie folgt definiert:
yo = ICV ='00..00'
y; = eK(yi.1 XOR x;) furi=1,...,n
Y, ist der zu der Nachricht gehorige einfache CBC-MAC.

Fur die Bildung des einfachen CBC-MAC uber eine Nachricht x mit Schlissel K und Initial Chaining
Value ICV ='00..00" wird die folgende Notation verwendet

CBC-MAC Generierung: mK(x)

24.1.2. Einfacher CFB-MAC
Eingabe-Daten fur den einfachen CFB-MAC sind

- ein 8 Byte langer SchlUssel K,

Version 2.2 Seite 21



Schnittstellenspezifikation fur die ec-Karte mit Chip

- ein 8 Byte langer ICV und
- eine Nachricht x.

Der einfache CFB-MAC zu einer Nachricht x und einem ICV wird berechnet, indem zunachst aus
der Nachricht x durch Voranstellen des ICV die um 8 Byte langere Nachricht

X' = ICV|x
gebildet wird. Zu dieser Nachricht x' wird mit dem Schlissel K der einfache CBC-MAC
y = mK(x)

berechnet. y ist der zu der Nachricht x und dem ICV gehdrige einfache CFB-MAC. Die schrittweise
Berechnung des einfachen CFB-MAC Mode |aRt sich demnach folgendermafen darstellen:

Sei x4]...|X, die Nachricht x aufgeteilt in 8 Byte Blocke x; Eine Nachrichtenlange, die ein Vielfaches
von 8 Byte ist, erhalt man ggf. durch Rechtsauffillen mit '00'-Bytes (Padding).

Der einfache CFB-MAC ist rekursiv wie folgt definiert:
Yo = eK(ICV)
y; = eK(yi.1 XOR x;) furi=1,...,n

Y, ist der zu der Nachricht gehorige einfache CFB-MAC.

Fur die Bildung des einfachen CFB-MAC Uber eine Nachricht x mit Schliissel K und Initial Chaining
Value ICV wird die folgende Notation verwendet

CFB-MAC Generierung: mK(ICV,x)

2.4.2. Retail MAC

242.1. Retail CBC-MAC

Eingabe-Daten fur den Retail CBC-MAC sind
- ein 16 Byte langer Schlissel KK,
- der feste 8 Byte lange ICV ='00..00" und
- eine Nachricht x.

Zur Bildung des Retail CBC-MAC Uber eine in n Blocke der Lange 8 Byte aufgeteilte Nachricht x
wird zunéchst als Zwischenresultat ein einfacher CBC-MAC uber die ersten n-1 Blocke berechnet.
Dabei verwendet man als Schliissel die linke Schlisselhalfte KK, des doppelt langen Schliissels

KK. AnschlieRend erfolgt eine Triple-DES-Verschliusselung mit Schliissel KK tber die XOR-Summe
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des Zwischenergebnisses mit dem letzten Nachrichtenblock. Der so erhaltene 8 Byte
Ausgabeblock ist der Retail CBC-MAC.:

Sei KK die 8 Byte lange linke Halfte von KK und x,|...|x, die Nachricht x aufgeteilt in 8 Byte lange
Blocke x; Eine Nachrichtenlange, die ein Vielfaches von 8 Byte ist, erhalt man ggf. durch
Rechtsauffillen mit '00'-Bytes (Padding).

Der Retail CBC-MAC ist wie folgt definiert:
y = mKK;(Xq[...[Xn-1)
y' = e*KK(y XOR xp,)
y' ist der zu der Nachricht gehoérige Retail CBC-MAC.

Fur die Generierung des Retaill CBC-MAC Uber eine Nachricht x mit Schliissel KK und Initial
Chaining Value ICV ='00..00' wird die folgende Notation verwendet

Retail CBC-MAC Generierung: m*KK(X)

242.2. Retail CFB-MAC

Eingabe-Daten fur den Retail CFB-MAC sind
- ein 16 Byte langer Schlissel KK,
- ein 8 Byte langer ICV und
- eine Nachricht x.

Der Retail CFB-MAC zu einer Nachricht x und einem ICV wird berechnet, indem zunachst aus der
Nachricht x durch Voranstellen des ICV die um 8 Byte langere Nachricht

X' = ICV|x

gebildet wird. Zu dieser Nachricht x' wird mit dem Schlissel KK der Retail CBC-MAC
y = m*KK(x)

berechnet. y ist der zu der Nachricht x und dem ICV gehdrige Retail CFB-MAC.

Fir die Bildung des Retail CFB-MAC Uber eine Nachricht x mit Schlissel KK und Initial Chaining
Value ICV wird die folgende Notation verwendet

Retail CFB-MAC Generierung: m*KK(ICV,x)
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2.5. Schlusselableitung

Zur Ableitung eines kartenindividuellen Schlissels aus Kartenidentifikationsdaten (CID) und einem
Masterkey (Key Generating Key KGK) wird der folgende Algorithmus verwendet:

Ein kartenindividueller Schlissel KK von 16 Byte Lange wird aus
- KGK (16 Byte),
- CID mit '00' auf das néachste Vielfache von 8 Byte Lange gepaddet und
- dem offentlich bekannten Initialwert
| ='52 525252 525252522525 25 25 25 25 25 25' (16 Byte)
zu
KK = P(d*KGK(H(I,CID))).
berechnet. Hierbei bezeichnen
- P die Funktion "Parity Adjustment", die wie folgt definiert ist:

Sei b,,..,bg die Darstellung eines Byte als Folge von 8 Bit. Dann setzt P das niedrigstwertige
Bit bg jedes Byte auf ungerade Paritat, d. h. bg wird in jedem Byte so gesetzt, dal? es eine
ungerade Anzahl von 1 enthalt.

- d*KGK die Triple-DES Entschlisselung mit dem Schliussel KGK (vgl. Abschnitt 2.2.), wobei
die beiden 8 Byte langen Blocke H; und H, von H(I,CID) = H,|H, einzeln entschlisselt

werden (ECB-Mode):
d*KGK(H(I,CID)) = d*KGK(Hq) | d*KGK(H,).

- Hdie in ISO 10118-2 ([ISO 10]) definierte Hash-Funktion, die Werte X mit einer Lange, die
ein Vielfaches von 8 Byte ist, mittels des Startwertes | (gemafl Anhang A von ISO 10118-2)
auf einen Wert von 16 Byte Lange abbildet. Es werden die um das Parity Adjustment P
erweiterten Transformationen u (Ad10) und u' (Ad 01) aus Anhang A von ISO 10118-2
verwendet. H ist rekursiv definiert:

- Sei X = xq]...[x,, die Zerlegung des Wertes X in 8 Byte lange Blocke und Ly|Ry die
Zerlegung des vorgegebenen Startwerts | in zwei 8 Byte Blécke.

- eK(X) ist die DES-Verschliusselung eines 8 Byte Wertes mit einem 8 Byte Schlussel.
- [ sei die bitweise Addition modulo 2 (XOR).
- Die Transformationen Ad10 und AdO1 transformieren 8 Byte Werte K wie folgt:

Sei K =Kj,...,kg4 die Darstellung von K als Folge von 64 Bit. Dann ist
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Ad10(K) = [P](k1,1,0,Ka,....Kea)
AdOL(K) = [P](k1,0,1,Ka,....Kea)

[P]: Das Parity Adjustment in Ad10 und AdO1l ist optional. Wenn vor der
DES-Verschlisselung eK(X) keine Paritatsprifung des Schlissels K erfolgt, kann P
entfallen.

- Dann errechnet sich Lj|R; aus L;1|Ri.; und x; wie folgt:
Li.1 bestehe aus den Bits |;,...,lgs und R;.; bestehe aus den Bits rq,...,lg4,
Schritt 1: L' := Ad10(Li.1) = [P](I1,1,0,l4,...,l54)
R'i := AdO1(Ri.1) = [P](r1,0,1,r4,...,f64)
Schritt 2: Ai = Ajflinks]Aifrechts) = €L'i(xi) U xi.
Bi = Bi[iinks]|Bifrechts) = €R’i(xi) U Xi.
Schritt 3: Li = Ajflinks]|Bifrechts]

Ri = Biflinks]Ai[rechts]
- LyIR, ist dann der Hash-Wert von X unter H:
H(LX) = Ly|R,

Soll ein kartenindividueller Schltssel K von 8 Byte Lange aus KGK, CID und | berechnet werden,
wird zuerst der 16 Byte lange Schlussel KK bestimmt und die linke Halfte von KK als K verwendet.

2.6. Zufallszahlengenerator

Die ec-Karte benétigt zur Abwicklung kryptographischer Operationen intern erzeugte Zufallszahlen
der Lange 8 Byte. Hierzu muf3 ein interner Zufallszahlengenerator in der ec-Karte implementiert
werden, der bei Bedarf, beispielsweise bei der Ausfihrung des Kommandos GET CHALLENGE
(vgl. Kapitel 8.), eine 8 Byte lange, binar kodierte Zufallszahl bereitstellt. Von Zufallszahlen wird
gesprochen, wenn die Folge z4, z,,... der generierten Werte gute Zufallseigenschaften hat.

Eine Zufallszahl z; ist von ihrer Erzeugung durch den Zufallszahlengenerator bis zu der Beendigung
der Ausfihrung des nachsten Kommandos, das die ec-Karte nach der Erzeugung des z; erhalt,
glltig . Dann mul3 dieses z; ungdiltig gesetzt werden, auch wenn das z; bei der Ausfiihrung nicht
verwendet wird. Auf diese Weise wird sichergestellt, dal3 eine Zufallszahl z; nur bei der
Durchfiihrung desjenigen Kommandos verwendet werden kann, das unmittelbar auf die Erzeugung
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von z; durch den Zufallszahlengenerator folgt.

Beispiel:

Als (Pseudo-)Zufallszahlengenerator kann der DES im CBC-Mode mit 8 Byte langem Schlissel K
(vgl. Kapitel 2.3.1.) und ICV ='00..00' eingesetzt werden.

Als Schlussel K kann hierbei ein 8 Byte langer, geheimer Wert aus einem speziellen EF, dem
EF_RAND im MF der ec-Karte, verwendet werden. Als 8 Byte langer Startwert z; kann ein Wert

verwendet werden, der bei der Initialisierung einer ec-Karte an eine feste Adresse im EEPROM der
Karte geschrieben wird.

Benotigt die ec-Karte eine Zufallszahl, so bildet sie dann
z, = eK('00..00',zp)
als Zufallszahl und tberschreibt zg mit z;.

Danach bildet die Karte, immer wenn eine Zufallszahl bendétigt wird, sukzessive Zufallszahlen z,,z3,

z; = eK('00..00',z 1), i > 1

und Uberschreibt die zuvor verwendete Zufallszahl z;_; mit der neu erzeugten Zufallszahl z;.

2.7. ICV-Handhabung

Wenn bei der Ausfihrung eines Kommandos eine Ver- bzw. Entschlusselung oder
CFB-MAC-Bildung ausgefihrt werden soll, muf3 dem entsprechenden Sicherheitsalgorithmus DES
CBC-Mode, Triple-DES CBC-Mode, einfacher CFB-MAC oder Retail CFB-MAC als Eingabe-Datum
ein ICV Ubergeben werden. Durch die Implementierung des jeweiligen Kommandos wird definiert,
auf welche Weise der ICV bei der Kommando-Ausfuhrung bestimmt wird. Beispielsweise kann ein
konstanter 8 Byte langer Wert vorgeschrieben werden (vgl. die Kommandos EXTERNAL
AUTHENTICATE, INTERNAL AUTHENTICATE, die immer den ICV '00..00" zur Verschlisselung
verwenden), oder der ICV ist das Ergebnis einer Berechnung bzw. Auswahl des Kommandos aus
Kommandodaten und/oder Kartendaten.

Zur Bestimmung eines ICV kdnnen insbesondere die von der Karte gespeicherten Werte

- durch den Zufallszahlengenerator erzeugte Zufallszahl oder

- durch die externe Welt mittels des Kommandos PUT DATA Ubergebener und von der Karte
gespeicherter 8 Byte langer Wert

verwendet werden. Die externe Welt kann die Erzeugung und Ausgabe einer Zufallszahl mit dem
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Kommando GET CHALLENGE anfordern.

Allerdings darf eine Zufallszahl nur dann als ICV verwendet werden, wenn sie gultig (vgl.
vorhergehendes Kapitel) ist, so daR eine Zufallszahl nur dann durch ein Kommando als ICV
verwendet werden kann, wenn dieses Kommando unmittelbar auf die Erzeugung der Zufallszahl
folgt.

Ein mittels PUT DATA Ubergebener und von der Karte gespeicherter Wert ist von dem Zeitpunkt
der Ubergabe bis zur Beendigung der Ausfiihrung des nachsten auf PUT DATA folgenden
Kommandos gtiltig . Dann wird er ungdltig und darf nicht mehr als ICV verwendet werden. Ein mit
PUT DATA ubergebener Wert kann also nur durch ein Kommando als ICV verwendet werden, das
unmittelbar auf PUT DATA folgt.

Insbesondere kann es nicht vorkommen, dal3 einem Kommando sowohl eine glltige Zufallszahl als
auch ein gultiger mit PUT DATA Ubergebener Wert zur Verwendung als ICV zur Verfigung stehen.

Wenn durch ein Kommando eine Zufallszahl bzw. ein mit PUT DATA Ubergebener Wert als ICV
verwendet werden mul3, aber zum Zeitpunkt der Ausfuhrung keine gultige Zufallszahl bzw. kein
gultiger mit PUT DATA Ubergebener Wert vorhanden ist, wird das Kommando abgebrochen.

2.8. Schlisselauswahl

Die fir Verschlisselung und MAC-Bildung verwendbaren kryptographischen Schlissel der
ec-Karte sind in speziellen EFs (vgl. Kapitel 6.) abgelegt. Diese speziellen EFs kénnen in der
ec-Karte mehrfach vorkommen. Jedes DF kann

- hdochstens ein Schlissel-EF EF_KEY mit bis zu 254 kryptographischen Schlusseln, die in
dem EF_KEY jeweils durch eine logische Schlisselnummer KID  zwischen '00’ und 'FF’
eindeutig identifiziert sind,

- hochstens ein Authentikations-Schlissel-EF EF_AUT mit bis zu 254 kryptographischen
Schlusseln, die in dem EF_AUT jeweils durch eine logische Schlisselnummer KID
zwischen '00’ und 'FF’ eindeutig identifiziert sind,

enthalten.

Wenn ein DF ein EF_KEY bzw. ein EF_AUT enthalt, muR es auch jeweils ein zugehdriges
Deskriptor-EF, d.h. ein EF_KEYD bzw. EF_AUTD enthalten, in dem die nicht geheimen
Zusatzinformationen zu den Schlisseln bzw. Authentikations-Schlisseln, ebenfalls indiziert durch
die logische Schliisselnummer, enthalten sind.

Diese speziellen EFs werden in dem jeweiligen DF durch ihre Datei-ID eindeutig identifiziert.

In einem EF_KEY ist ein Schlissel mit logischer Schlisselnummer KID vorhanden, wenn in dem
EF_KEY ein Record angelegt ist, der KID und den entsprechenden Schliissel enthélt. In einem
EF_KEY, in dem noch kein Record angelegt wurde, ist kein Schlissel vorhanden.

Die in dem EF_KEY bzw. einem EF_AUT des MF enthaltenen Schlissel werden als globale
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Schliissel bzw. als globale Authentikations-Schliissel  der ec-Karte bezeichnet.

Enthalt ein DF, das nicht das MF ist, ein EF_KEY bzw. ein EF_AUT, werden die enthaltenen
Schlussel als DF-spezifische Schliissel bzw. als DF-spezifische Authentikations-Schliissel
bezeichnet.

Die Schlussel in einem EF_KEY mit den Schlisselnummern '00' bis '03' werden als
Einzelschliissel bezeichnet. Die ubrigen Schlussel werden in zwei Gruppen eingeteilt. Die
Schliisselgruppe 1 besteht aus den Schlisseln mit den logischen Schlisselnummern zwischen
'04' und 'OE'". Die Schliisselgruppe 2 umfaflit alle Schlissel mit Schlisselnummer > 'OE'.

Durch die Verwendung von Schllsselgruppen ist es moéglich, da zwar in dem EF_KEY eines DF
der ec-Karte mehrere oder alle Schlissel einer Gruppe vorhanden sind, ein Terminal aber nur Uber
einen dieser Schlussel verfigen mufl3, um die Kommunikation mit der Karte kryptographisch
absichern zu koénnen. Auf diese Weise kann die Verbreitung globaler Schlussel in Terminals
eingeschrankt werden.

Die Schlissel in einem EF_AUT werden nicht in Gruppen eingeteilt. Authentikations-Schlissel sind
immer Einzelschlissel.

2.8.1. Such-Algorithmus

Der Algorithmus der ec-Karte zur Auswahl eines Schlissels oder Authentikations-Schlissels
arbeitet anhand der drei Parameter

- globaler/DF-spezifischer Schlissel,
- Schlisselnummer KID und
- Datei der ec-Karte.

Ein globaler Schliissel oder ein globaler Authentikations-Schliissel ist durch die Angabe einer
Schlusselnummer eindeutig referenziert, so daf® er anhand der Parameter "globaler Schlussel” und
"KID" sofort aufgefunden werden kann, sofern der Schliissel oder Authentikations-Schllissel mit der
Schlisselnummer KID im EF_KEY des MF bzw. im EF_AUT des MF vorhanden ist. In diesem Fall
ist der Parameter "Datei der ec-Karte" redundant.

Da es in der ec-Karte i. a. mehrere DFs gibt, ist die Angabe der Parameter "DF-spezifischer
Schlissel' und "KID" aber keine eindeutige Referenzierung eines Schllssels oder
Authentikations-Schliissels der ec-Karte. Die Angabe wird erst eindeutig interpretierbar durch den
zusatzlichen Parameter "Datei der ec-Karte".

Zu den Parametern
- DF-spezifischer Schliussel,

- Schlisselnummer KID und
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- Datei der ec-Karte
wird auf die folgende Weise ein DF-spezifischer Schliissel bzw. Authentikations-Schliissel gesucht:

Wenn nach einem Schlissel aus einem EF_KEY gesucht wird und wenn KID einen Wert
zwischen '00’ und ’03’ hat, wird nach dem schliisselnummer-relevanten DF  zu der Datei und
der Schlisselnummer KID gesucht.

Das schlisselnummer-relevante DF zu einer Datei und einer vorgegebenen Schlisselnummer KID
ist wie folgt definiert:

- st die Datei ein DF, aber nicht das MF und enthalt sie ein EF_KEY, in dem ein Schlissel
mit Schliisselnummer KID enthalten ist, so ist sie schliisselnummer-relevantes DF fir sich
selbst und KID.

- Andernfalls ist das erste Ubergeordnete DF in der Datei-Struktur der ec-Karte, das nicht das
MF ist und das ein EF_KEY enthalt, in dem ein Schlissel mit der Schlisselnummer KID
enthalten ist, das schliisselnummer-relevante DF zu der Datei und KID.

Wenn es ein solches DF nicht gibt, existiert kein schlisselnummer-relevantes DF zu der
Datei und KID.

Wird zu der Datei und KID ein schlisselnummer-relevantes DF gefunden, dann ist in dem EF_KEY
dieses DF der gesuchte DF-spezifische Schlissel enthalten. Andernfalls gibt es zu der Datei und
KID keinen DF-spezifischen Schlissel.

Wenn nach einem Schlussel aus einem EF_KEY gesucht wird und wenn KID einen Wert > '03’
hat, wird zunéachst nach der DF-spezifischen Schliusselgruppe  gesucht, zu der der Schlissel mit
der Schlisselnummer KID gehoért. Hierzu wird nach dem schilisselgruppen -relevanten DF zu der
Datei und KID gesucht.

Das schlusselgruppen-relevante DF zu einer Datei und einer Schliisselnummer KID ist wie folgt
definiert:

- st die Datei ein DF, aber nicht das MF und enthalt sie ein EF_KEY, in dem mindestens ein
Schlissel aus der Schlisselgruppe enthalten ist, zu der auch der Schlissel mit der
Schlusselnummer KID gehort, so ist sie schliisselgruppen-relevantes DF fur sich selbst und
KID.

- Andernfalls ist das erste Ubergeordnete DF in der Datei-Struktur der ec-Karte, das nicht das
MF ist und das ein EF_KEY enthalt, in dem mindestens ein Schlissel aus der
Schlusselgruppe enthalten ist, zu der auch der Schlissel mit der Schlusselnummer KID
gehort, das schlisselgruppen-relevante DF zu der Datei und KID.

Wenn es ein solches DF nicht gibt, existiert kein schlisselgruppen-relevantes DF zu der
Datei und KID.

Die Suche nach dem schlisselgruppen-relevanten DF zu einer Datei wird also abgebrochen, wenn
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ein DF mit einem EF_KEY gefunden ist, das einen oder mehrere Schlissel aus der
Schlisselgruppe enthalt, zu der der Schliissel mit der vorgegebenen Nummer gehért, wahrend
nach dem schlisselnummer-relevanten DF gesucht wird, bis ein DF gefunden ist, das ein EF_KEY
mit dem Einzelschlissel mit der vorgegebenen Nummer enthalt.

Wird zu der Datei und KID die DF-spezifische Schlisselgruppe im EF_KEY des
schlisselgruppen-relevanten DF zu der Datei und KID gefunden, mul3 gepruft werden, ob in der
Schlisselgruppe der gesuchte Schlissel mit der Schlisselnummer KID auch enthalten ist. Nur in
diesem Fall gibt es zu der Datei und KID einen DF-spezifischen Schlissel. Wird kein
schlisselgruppen-relevantes DF gefunden oder enthalt das EF_KEY des
schlisselgruppen-relevanten DF keinen Schlissel mit der Schlisselnummer KID, gibt es keinen
DF-spezifischen Schlussel zu der Datei und KID.

Wenn nach einem Schlissel aus einem EF_AUT gesucht wird, wird immer nach dem
authentikations-schliisselnummer-relevanten DF zu der Datei und der Schlisselnummer KID
gesucht.

Das authentikations-schlisselnummer-relevante DF zu einer Datei und einer vorgegebenen
Schlusselnummer KID ist wie folgt definiert:

- Ist die Datei ein DF, aber nicht das MF und enthalt sie ein EF_AUT, in dem ein
Authentikations-Schliissel mit Schlisselnummer KID enthalten ist, so ist sie
authentikations-schliisselnummer-relevantes DF fir sich selbst und KID.

- Andernfalls ist das erste Ubergeordnete DF in der Datei-Struktur der ec-Karte, das nicht das
MF ist und das ein EF_AUT enthalt, in dem ein Authentikations-Schllissel mit der
Schlusselnummer KID enthalten ist, das authentikations-schlliisselnummer-relevante DF zu
der Datei und KID.

Wenn es ein solches DF nicht gibt, existiert kein
authentikations-schliisselnummer-relevantes DF zu der Datei und KID.

Wird zu der Datei und KID ein authentikations-schliisselnummer-relevantes DF gefunden, dann ist
in dem EF_AUT dieses DF der gesuchte DF-spezifische Authentikations-Schliissel enthalten.
Andernfalls gibt es zu der Datei und KID keinen DF-spezifischen Authentikations-Schlissel.

Im folgenden wird der Such-Algorithmus fur Schlissel anhand der in Bild 3 beispielhaft
dargestellten Speicherung von Schlisseln (reprasentiert durch ihre Schlisselnummer) in einer
Datei-Struktur tabellarisch erlautert.
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DF11

DF1

MF 1. Ebene

DF12

EF_KEY
'00' '05’ DF2 2. Ebene
1011 1061
1021
3. Ebene

Bild 3:

Speicherung von Schliisseln in der Datei-Struktur einer ec-Karte

Der Einfachheit halber sind in Bild 3 keine EFs aulRer den EF_KEYs dargestellt. Fir ein EF fuhrt
der Such-Algorithmus zu demselben Schlissel wie fir das DF, in dem das EF direkt enthalten ist.

Die Eintrage der folgenden Tabelle zeigen, in welchem DF das EF_KEY enthalten ist, in dem der
Schlissel gefunden wird, der mit den Parametern

- globaler Schlussel,

- Schlisselnummer KID und

- DF aus der Datei-Struktur in Bild 3

mittels des Such-Algorithmus gefunden wird.
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DF
KID

MF

DF1

DF2

DF11

DF12

globaler
Einzelschlissel

IOOI

MF

MF

MF

MF

MF

101|

MF

MF

MF

MF

MF

'02' - - - -

'03' - - - -
globale

Schlisselgruppe 1

'04' - - - -

'05' - - - -

'06' - - - -

'07'-'OE' - - - -
globale

Schlisselgruppe 2

'OF-'FF' - - - - -

Tabelle 1: Ergebnis des Such-Algorithmus fiir globale Schliissel

Die Eintrage der folgenden Tabelle zeigen, in welchem DF das EF_KEY enthalten ist, in dem der
Schlissel gefunden wird, der mit den Parametern

- DF-spezifischer Schliussel,
- Schlisselnummer KID und

- DF aus der Datei-Struktur in Bild 3

mittels des Such-Algorithmus gefunden wird.
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DF MF DF1 DF2 DF11 DF12
KID
DF-spezifischer
Einzelschlissel
'00' - DF1 - DF1 DF1
‘01 - DF1 - DF11 DF1
'‘02' - DF1 - DF1 DF12
'03' - - - DF11 -
DF-spezifische
Schlisselgruppe 1
'04' - - - - -
'05' - DF1 - DF1 DF12
'06' - DF1 - DF1 1)
'07'-'0E' - - - - -
DF-spezifische
Schliisselgruppe 2
'OF"-'FF' - - - - -
Tabelle 2: Ergebnis des Such-Algorithmus fur DF-spezifische Schllssel
Erlauterung:
1) Das schlisselgruppen-relevante DF zu DF12 und allen Schlisselnummern zwischen '04'

und 'OE' ist DF12 selbst und dieses enthéalt keinen Schliissel mit der Nummer '04' oder einer
Nummer zwischen '06' und 'OE".

2.8.2. Mechanismus zur Schliisselauswahl

Wenn bei der Ausfiihrung eines Kommandos zur Durchfiihrung einer kryptographischen Operation
ein Schlissel oder Authentikations-Schliissel bendtigt wird, wird zunachst mittels des oben
beschriebenen Algorithmus nach dem (Authentikations-)Schlissel gesucht. Wenn hierbei kein
Schlissel gefunden wird oder wenn Struktur oder Recordlange des EF_KEY bzw. EF_AUT nicht
der Spezifikation entsprechen (vgl. Kapitel 6.2. und 6.4.), wird das Kommando abgebrochen.

Wenn der gewinschte Schlissel gefunden wird, kann die ec-Karte einen Paritatscheck des
Schlissels durchfihren. Werden hierbei Fehler festgestellt, bricht die ec-Karte das in Bearbeitung
befindliche Kommando ab.

Wenn ein 8 Byte langer Schlissel benétigt wird, werden Byte 2 - 9 des entsprechenden Records
des EF_KEY bzw. EF_AUT verwendet.

Wenn zwar der gewlnschte (Authentikations-)Schlissel gefunden wird, aber zu dem EF_KEY bzw.
EF _AUT, in dem der Schlissel enthalten ist, kein EF_KEYD bzw. EF_AUTD in dem
entsprechenden DF existiert, oder in dem zugehoérigen EF_KEYD bzw. EF_AUTD keine
Zusatzinformationen unter der KID des Schlissels gespeichert sind, oder diese
Zusatzinformationen inkonsistent sind, oder Struktur oder Recordlange des EF_KEYD bzw.
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EF_AUTD nicht der Spezifikation entsprechen (vgl. Kapitel 6.3.2. und 6.5.2.), wird das Kommando
abgebrochen.

Wenn der zu einem Schlissel gehérende Fehlbedienungszahler im jeweiligen EF_KEYD den Wert
'00' hat, wird das Kommando abgebrochen.

2.9. PaRwortauswahl

Die fur die Karteninhaber-Authentikation verwendbaren geheimen PaRworter der ec-Karte sind in
speziellen EFs (vgl. Kapitel 6.) abgelegt. Diese speziellen EFs kénnen in der ec-Karte mehrfach
vorkommen:

Jedes DF kann

- hochstens ein PalRwort-EF EF_PWDO, mit genau einem Palwort, dem Pal3wort mit der
PaRwortnummer O , und

- hochstens ein PalRwort-EF EF_PWD1, mit genau einem Palwort, dem Pal3wort mit der
PaBwortnummer 1

enthalten.

Ein in Record '01' eines EF_PWDx des MF enthaltenes PaBwort wird als globales PalBwort der
ec-Karte bezeichnet.

Enthalt ein DF, das nicht das MF ist, ein EF_PWDO und/oder ein EF_PWD1, wird das jeweils in
Record '01' enthaltene PalRwort als DF-spezifisches PalSwort bezeichnet.

Wenn ein DF ein EF_PWDx enthalt, mul3 es auch ein zugehdériges Deskriptor-EF, d. h. ein
EF_PWDDx enthalten, in dessen Record '01' nicht geheime Zusatzinformationen zu dem
jeweiligen Pal3wort gespeichert sind.

Der Fehlbedienungszahler zu einem in Record '01' eines EF_PWDL1 enthaltenen Pallworts befindet
sich im Record '01' des jeweils zugehérigen EF_PWDD1. Der gemeinsame Fehlbedienungszahler
zu allen in den EF_PWDO der ec-Karte enthaltenen PaRwdértern befindet sich im Record '01' des
EF_FBZ im MF.

Die genannten speziellen EFs werden in dem jeweiligen DF durch ihre Datei-ID eindeutig
identifiziert.

2.9.1. Such-Algorithmus
Der Algorithmus der ec-Karte zur Auswahl eines PalRworts arbeitet anhand der drei Parameter

- globales/DF-spezifisches PalRwort,
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- Palwortnummer x (0 oder 1) und
- Datei der ec-Karte.

Ein globales PalRwort ist durch die Angabe einer PalRwortnummer eindeutig referenziert, so dal3 es
anhand der Parameter "globales PaRwort" und "x" sofort aufgefunden werden kann, sofern das
entsprechende EF_PWDx im MF vorhanden ist und ein PaRBwort enthalt. In diesem Fall ist der
Parameter "Datei der ec-Karte" redundant.

Da es in der ec-Karte i. a. mehrere DFs gibt, ist die Angabe der Parameter "DF-spezifisches
PaRBwort" und "x" aber keine eindeutige Referenzierung eines DF-spezifischen PaRworts der
ec-Karte. Die Angabe wird erst eindeutig interpretierbar durch den zuséatzlichen Parameter "Datei
der ec-Karte".

Zu den Parametern
- Palwortnummer x und
- Datei der ec-Karte
wird auf die folgende Weise ein DF-spezifisches Pal3wort gesucht:

Zunéchst wird nach dem palBwortnummer-relevanten DF  zu der Datei und der PalBwortnummer X
gesucht.

Das palRwortnummer-relevante DF zu einer Datei der ec-Karte und einer vorgegebenen
PalRwortnummer x ist wie folgt definiert:

- Ist die Datei ein DF, aber nicht das MF und enthalt sie ein EF_PWDXx, so ist sie
palwortnummer-relevantes DF fur sich selbst und die angegebene Palwortnummer x.

- Andernfalls ist das erste Ubergeordnete DF in der Datei-Struktur der ec-Karte, das nicht das
MF ist und das ein EF_PWDx enthalt, das palworthummer-relevante DF zu der Datei und
der PaRwortnummer x.

Wenn es ein solches DF nicht gibt, existiert kein palRwortnummer-relevantes DF zu der
Datei und der PalRwortnummer x.

Wird zu der Datei und x ein palwortnummer-relevantes DF gefunden, wird geprift, ob in dem
EF_PWDx dieses DF ein PalBwort enthalten ist. Dies ist dann das gesuchte PalRwort. Wird kein
palworthummer-relevantes DF gefunden oder enthalt das EF_PWDx des
palBwortnummer-relevanten DF kein Palwort, gibt es kein DF-spezifisches PalRwort zu der Datei
und der PalRwortnummer X.

Im folgenden wird der Such-Algorithmus fur Palworter anhand der in Bild 4 beispielhaft
dargestellten Datei-Struktur tabellarisch erlautert.
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MF 1. Ebene
DF2 2. Ebene
DF11 DF12 3. Ebene

Bild 4: EF_PWDs in der Datei-Struktur einer ec-Karte

Der Einfachheit halber sind in diesem Bild keine EFs auRer den EF_PWDO0s dargestellt. Fiur ein EF
fuhrt der Such-Algorithmus zu demselben PalRwort wie fir das DF, in dem das EF direkt enthalten
ist.

Die Eintrage der folgenden Tabelle zeigen, in welchem DF das gefundene EF_PWDx enthalten ist,
das mit den Parametern

- globales PaRRwort,
- Palwortnummer x und

- DF aus der Datei-Struktur in Bild 4

mittels des Such-Algorithmus gefunden wird.

DF MF DF1 DF2 DF11 DF12
X
MF MF MF MF MF
Tabelle 3: Ergebnis des Such-Algorithmus fur globale PalB3worter

Die Eintrage der folgenden Tabelle zeigen, in welchem DF das gefundene EF_PWDx enthalten ist,
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das mit den Parametern

- DF-spezifisches PaRwort,
- PalRwortnummer x und

- DF aus der Datei-Struktur in Bild 4

mittels des Such-Algorithmus gefunden wird.

DF MF DF1 DF2 DF11 DF12
X
0 - DF1 - DF1 DF12
1 - - - - -
Tabelle 4: Ergebnis des Such-Algorithmus fiir DF-spezifische Palworter
2.9.2. Mechanismus zur PaBwortauswabhl

Wenn bei der Ausfiihrung eines Kommandos ein Pal3wort bendtigt wird, wird zunachst mittels des
oben beschriebenen Algorithmus nach dem Palwort gesucht. Wenn hierbei kein Palwort
gefunden wird oder wenn Struktur oder Recordldnge des EF_PWDx nicht der Spezifikation
entsprechen (vgl. Kapitel 6.6.), wird das Kommando abgebrochen.

Wenn zwar das gewinschte Palwort gefunden wird, aber die zu dem PaRwort gehdrigen
Zusatzinformationen nicht gefunden werden kdénnen, wird das Kommando ebenfalls abgebrochen.
Das ist dann der Fall,

- wenn fur ein in einem EF_PWDO enthaltenes PalRwort kein EF_PWDDO in dem
entsprechenden DF existiert oder leer ist, oder wenn das EF_FBZ im MF nicht existiert oder
leer ist oder die Struktur oder Recordlange des EF_FBZ nicht der Spezifikation entsprechen
(vgl. Kapitel 6.8.),

- wenn fur ein in einem EF_PWD1 enthaltenes Palwort kein EF_PWDD1 in dem
entsprechenden DF existiert oder leer ist oder die Struktur oder Recordlange des
EF_PWDDL1 nicht der Spezifikation entsprechen (vgl. Kapitel 6.7.).

Wenn der zu einem PalRwort gehdrende Fehlbedienungszahler im jeweils zugehorigen
EF_PWDD1 bzw. im EF_FBZ den Wert '00' hat, wird das Kommando ebenfalls abgebrochen.

3. Secure Messaging
An der Schnittstelle der ec-Karte kdnnen die Sicherheitsmechanismen

- MAC-Bildung oder
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- MAC-Bildung und Verschlusselung
verwendet werden, um die Sicherheitsdienste
- Nachweis der Integritat der Daten oder
- Nachweis der Integritat und Sicherstellung der Vertraulichkeit der Daten

von Kommandonachrichten von einem Terminal an die Karte und/oder Antwortnachrichten von der
Karte an ein Terminal bereitzustellen.

Ob ein Sicherheitsmechanismus, welcher Sicherheitsmechanismus und mit welchen Parametern
verwendet werden soll, hangt ab von dem jeweiligen Kommando und von den Sicherheitsattributen
der Datei, auf die mit dem Kommando zugegriffen werden soll (vgl. Kapitel 4. und 8.).

Die Formate der durch die im folgenden beschriebenen Sicherheitsmechanismen erzeugten
Kommando- und Antwortnachrichten entsprechen nicht den in Kapitel 5.6 von ISO 7816-4
definierten. Da es sich somit um ein proprietdres Secure Messaging der ec-Karte handelt, wird das
rechte Halbbyte des CLA-Byte eines Kommandos an die ec-Karte, das mit Secure Messaging
durchgefihrt wird, zu '4' kodiert.

3.1. Nachweis der Integritat von Nachrichten

Um die Integritdt von Kommandonachrichten an die ec-Karte oder Antwortnachrichten von der
ec-Karte nachprifbar zu machen, wird Uber die jeweilige Nachricht ein CFB-MAC berechnet und
mit der Nachricht versandt. Hierbei wird bei Verwendung eines 8 Byte langen Schliissels ein
einfacher CFB-MAC (vgl. Kapitel 2.4.1.2.), bei Verwendung eines 16 Byte langen Schlissels ein
Retail CFB-MAC (vgl. Kapitel 2.4.2.2.) berechnet. Welcher Schliussel zu verwenden ist, ergibt sich
aus dem jeweiligen Kontext.

Die Struktur von Kommando- und Antwortnachrichten an der Schnittstelle der ec-Karte wird in
Kapitel 8. beschrieben.

3.1.1. MAC-Bildung fir Kommandonachrichten

Die folgenden Schritte sind bei der CFB-MAC-Bildung mit
- einem Schlussel K (8 Byte lang) oder KK (16 Byte lang) und
- einem 8 Byte langen ICV

tber Kommandonachrichten durch das Terminal durchzufihren:

1. Sei CLA|INS|P1|P2|[L.]|[Datenfeld]|[L.] die Kommandonachricht, tber die ein CFB-MAC zu
bilden ist.
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- Ist L, nicht vorhanden, so wird hinter P2 ein Feld L. mit dem Wert '08' eingefugt.
- IstL; vorhanden, so wird es durch L' = L + '08' ersetzt.
Die so bearbeitete Nachricht CLA|INS|P1|P2|L.|[Datenfeld]|[L¢] wird mit x bezeichnet.

Hat x eine Gesamtlange in Byte, die kein Vielfaches von 8 ist, so wird die Nachricht auf eine
Byte-Lange, die ein Vielfaches von 8 ist, durch Anhangen von maximal 7 '00'-Byte (Filler)
aufgefullt.

Die so erzeugte Nachricht wird mit x' bezeichnet.

Berechnung des 8 Byte langen CFB-MAC zu X"
MAC = mK(ICV,x) fir einen 8 Byte langen Schliissel gemaf? Kapitel 2.4.1.2. oder
MAC = m*KK(ICV,x') fur einen 16 Byte langen Schlissel gemaR Kapitel 2.4 .2.2.

Aus der Nachricht x wird durch Anhadngen des MAC an das Datenfeld die
Kommandonachricht CLA|INS|P1|P2|L.|[Datenfeld]|MAC|[L] generiert und an die ec-Karte

gesandt.

Die folgenden Schritte sind bei der Prifung des CFB-MAC einer Kommandonachricht mit

einem Schlussel K (8 Byte lang) oder KK (16 Byte lang) und

einem 8 Byte langen ICV

durch die ec-Karte durchzuftihren:

1.

Erzeugen einer Nachricht y aus der empfangenen Kommandonachricht durch Entfernen der
letzten 8 Byte des Datenfeldes,

Falls notwendig, Auffiillen der Nachricht y mit maximal 7 Filler-Byte '00' zu einer Nachricht y'
mit einer Byte-Lange, die ein Vielfaches von 8 ist,

Berechnung des 8 Byte langen CFB-MAC zu y":
MAC' = mK(ICV,y') fur einen 8 Byte langen Schlissel gemanR Kapitel 2.4.1.2. oder
MAC' = m*KK(ICV,y') flr einen 16 Byte langen Schlliissel gemal Kapitel 2.4.2.2.

Vergleich des berechneten MAC' mit den letzten 8 Byte des Datenfeldes aus der
empfangenen Kommandonachricht.

Sind die Werte gleich, so ist die Integritat der Kommandonachricht nachgewiesen.

Sind die Werte verschieden, so dekrementiert die ec-Karte den dem Schlissel
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zugeordneten Fehlbedienungszahler um '01' und weist das Kommando zurtick.

3.1.2. MAC-Bildung fir Antwortnachrichten

Fur Antwortnachrichten zu einem Kommando wird von der ec-Karte nur dann ein MAC gebildet,
wenn das Datenfeld der Nachricht nicht leer ist.

Bei dem Wert des Langen-Bytes L, in der Kommandonachricht sollte berlcksichtigt werden, dafd
die Antwortdaten um einen 8 Byte langen MAC ergéanzt werden.

Die folgenden Schritte sind bei der CFB-MAC-Bildung Uber eine Antwortnachricht mit
- einem Schlissel K (8 Byte lang) oder KK (16 Byte lang) und
- einem 8 Byte langen ICV
durch die ec-Karte durchzufihren:
1. Sei Datenfeld|SW1 SW2 die Antwortnachricht, Gber die ein CFB-MAC zu bilden ist.

Hat das Datenfeld eine Gesamtlange in Byte, die kein Vielfaches von 8 ist, so wird es auf
eine Byte-Lénge, die ein Vielfaches von 8 ist, durch Anhdngen von maximal 7 Filler-Byte '00'
aufgefullt.

Das so erweiterte Datenfeld wird mit X' bezeichnet.
2. Berechnung des 8 Byte langen CFB-MAC zu X"
MAC = mK(ICV,x") fir einen 8 Byte langen Schliissel gemal Kapitel 2.4.1.2. oder
MAC = m*KK(ICV,x") fir einen 16 Byte langen Schliussel gemaR Kapitel 2.4.2.2.

3. Aus dem Datenfeld der urspriinglichen Antwortnachricht wird durch Anhangen des MAC an
das Datenfeld das Datenfeld' = DatenfeldMAC generiert. Als Antwortnachricht wird
Datenfeld'|SW1 SW2 an das Terminal gesandt.

Die folgenden Schritte sind bei der Prifung des MAC einer Antwortnachricht mit
- einem Schlussel K (8 Byte lang) oder KK (16 Byte lang) und
- einem 8 Byte langen ICV

durch das Terminal durchzufiihren:

1. Entnehmen des Datenfeld' aus der empfangenen Antwortnachricht und Erzeugen eines
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Wertes y durch Entfernen der letzten 8 Byte des Datenfeld’,

2. Falls notwendig, Auffillen des Wertes y mit maximal 7 Filler-Byte '00' zu einem Wert y' mit
einer Byte-Lange, die ein Vielfaches von 8 ist,

3. Berechnung des 8 Byte langen CFB-MAC zu y":
MAC' = mK(ICV,y') fur einen 8 Byte langen Schlissel gemanR Kapitel 2.4.1.2. oder
MAC' = m*KK(ICV,y') flr einen 16 Byte langen Schllssel gemal Kapitel 2.4.2.2.

4, Vergleich des berechneten MAC' mit den letzten 8 Byte des Datenfeld' aus der
empfangenen Antwortnachricht.

Sind die Werte gleich, so ist die Integritat der Antwortdaten nachgewiesen.

3.2. Nachweis der Integritéat und Sicherstellung der Vertraulichkeit von Nachrichten

Um die Integritdt von Kommandonachrichten an die ec-Karte oder Antwortnachrichten von der
ec-Karte nachprifbar zu machen und die Vertraulichkeit der Daten sicherzustellen, wird die
Nachricht im CFB-MAC-gesichert und CBC-verschlisselt. Die verschlusselte Nachricht wird dann
versandt. Hierbei wird bei Verwendung eines 8 Byte langen Schlissels ein einfacher CFB-MAC
(vgl. Kapitel 2.4.1.2.) berechnet und mittels des DES im CBC-Mode verschlusselt (vgl. Kapitel
2.3.1.) Bei Verwendung eines 16 Byte langen Schlussels wird ein Retail CFB-MAC (vgl. Kapitel
2.4.2.2.) gebildet und mittels des Triple-DES im CBC-Mode verschlisselt (vgl. Kapitel 2.3.2.).
Welche Parameter zu verwenden ist ergibt, sich aus dem jeweiligen Kontext.

3.2.1. MAC-Bildung und Verschlusselung fur Kommandonachrichten

Die folgenden Schritte sind bei der CFB-MAC-Bildung und CBC-Verschlisselung mit
- einem Schlissel K (8 Byte lang) oder KK (16 Byte lang) und
- einem 8 Byte langen ICV

von Kommandonachrichten durch das Terminal durchzufuhren:

1. Sei CLA|INS|P1|P2|[L.]|[Datenfeld]|[Ls] die Kommandonachricht.

Aus dieser Nachricht wird wie in Kapitel 3.1.1. beschrieben die um den CFB-MAC ergénzte
Nachricht CLA|INS|P1|P2|L.|[Datenfeld]|MAC|[L.] generiert.

2. Fur den Teil L|[Datenfeld]|MAC|[Lg] der Nachricht wird ein Padding gemafR ISO 7816-4

durchgefihrt. Dazu wird immer ein Byte '80"' an diesen Nachrichtenteil angehangt. Hat das
Ergebnis L. |[Datenfeld]]MAC|[L]|'80" eine Lange in Byte, die kein Vielfaches von 8 ist, so
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wird es auf eine Byte-Lange, die ein Vielfaches von 8 ist, durch Anhangen von maximal 7
Filler-Byte '00" aufgefiillt.

Die so erganzten Daten x = L.|[Datenfeld]]MAC|[L¢]|'80'|[Filler] werden mit demselben
Schlussel verschlisselt, mit dem bereits der MAC gebildet wurde:

ENC = eK(ICV,x) fur einen 8 Byte langen Schlissel gemaf Kapitel 2.3.1. oder
ENC = e*KK(ICV,x) flr einen 16 Byte langen Schlissel gemal Kapitel 2.3.2.
Hierbei wird derselbe ICV wie bei der MAC-Bildung verwendet.

3. CLAJINS|P1|P2|ENC werden an die ec-Karte gesandt.

Die folgenden Schritte sind bei der Entschlisselung mit
- einem Schlussel K (8 Byte lang) oder KK (16 Byte lang) und
- einem 8 Byte langen ICV

einer Kommandonachricht durch die ec-Karte durchzufihren:

1. Erzeugen eines Wertes y aus der empfangenen Nachricht durch Entfernen der Bytes
CLA|INS|P1|P2,

Prifen, ob y eine Byte-L&nge hat, die ein Vielfaches von 8 ist. Ist das nicht der Fall, wird das
Kommando abgebrochen.

2. Entschlisselung von vy:
X' = dK(ICV,y) fur einen 8 Byte langen Schllissel gemal Kapitel 2.3.1. oder
X' = d*KK(ICV,y) fur einen 16 Byte langen Schliissel gemaf Kapitel 2.3.2.

3. Prifen des Padding, indem von rechts nach links in X' das erste von '00' verschiedene Byte
gesucht wird. Wird dieses nicht nach hichstens 7 Byte '00' gefunden oder hat es nicht den
Wert '80', wird das Kommando abgebrochen.

Die Filler-Byte '00' und das Byte '80' werden entfernt und CLA|INS|P1|P2 an den Anfang
gestellt, um die urspriingliche Kommandonachricht zu erhalten.

Nach positiv verlaufenen kommandospezifischen Prifungen der gewonnenen Kommandonachricht
wird die MAC-Prifung aus Kapitel 3.1.1. fur die Nachricht unter Verwendung desselben ICV und
Schlussels durchgeftihrt.
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3.2.2. MAC-Bildung und Verschlisselung fiur Antwortnachrichten

Zu Antwortnachrichten wird von der ec-Karte nur dann ein MAC gebildet und Verschlisselung
durchgefiihrt, wenn das Datenfeld der Nachricht nicht leer ist.

Bei dem Wert des Langen-Bytes L, in der Kommandonachricht sollte berticksichtigt werden, dafd

die Antwortdaten um einen 8 Byte langen MAC erganzt werden und anschlieBend ein Padding
gemal 1ISO 7816-4 durchgefuhrt wird.

Die folgenden Schritte sind bei der MAC-Bildung und Verschliisselung mit
- einem Schlissel K (8 Byte lang) oder KK (16 Byte lang) und
- einem 8 Byte langen ICV

fur eine Antwortnachricht durch die ec-Karte durchzufiihren:

1. Sei Datenfeld|SW1 SW2 die Antwortnachricht.

Aus dieser Nachricht wird wie in Kapitel 3.1.2. beschrieben ein um den MAC erganztes
Datenfeld Datenfeld]MAC generiert. Fur Datenfeld MAC wird ein Padding gemafR I1SO
7816-4 durchgefihrt. Dazu wird immer ein Byte '80' an diese Daten angehangt. Hat das
Ergebnis Datenfeld|MAC|'80' eine Lange in Byte, die kein Vielfaches von 8 ist, so wird es
auf eine Byte-Lange, die ein Vielfaches von 8 ist, durch Anh&ngen von maximal 7 Filler-Byte
'00" aufgefulit.

2. Die so erganzten Daten x = Datenfeld|MAC|'80'|[Filler] werden mit demselben Schlissel
verschlisselt, mit dem bereits der MAC gebildet wurde:

ENC = eK(ICV,x) fur einen 8 Byte langen Schlissel gemaf Kapitel 2.3.1. oder
ENC = e*KK(ICV,x) flr einen 16 Byte langen Schlissel gemal Kapitel 2.3.2.
Hierbei wird derselbe ICV wie bei der MAC-Bildung verwendet.

3. ENC|SW1 SW2 wird an das Terminal gesandt.

Die folgenden Schritte sind bei der Entschliisselung mit
- einem Schlussel K (8 Byte lang) oder KK (16 Byte lang) und
- einem 8 Byte langen ICV

einer Antwortnachricht durch das Terminal durchzufiihren:
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1. Auswerten des Returncodes SW1-SW2.

2. Prifen, ob das Datenfeld (ENC) der Antwortnachricht eine Byte-Lange hat, die ein
Vielfaches von 8 ist.

3. Entschlisselung des Datenfeldes der Antwortnachricht:
X' = dK(ICV,Datenfeld) fur einen 8 Byte langen Schliissel gemaf Kapitel 2.3.1. oder
x' = d*KK(ICV,Datenfeld) fiir einen 16 Byte langen Schliissel gemar Kapitel 2.3.2.

4, Von rechts nach links wird in X' das erste von '00' verschiedene Byte gesucht. Wird dieses
nach héchstens 7 Filler-Byte '00' gefunden und hat es den Wert '80', werden die Filler-Byte
'00' und das Byte '80' entfernt, um das urspriingliche Datenfeld der Antwortnachricht
zurtckzugewinnen.

Nach positiv verlaufenen kommandospezifischen Prifungen der gewonnenen Antwortnachricht
wird die MAC-Prifung aus Kapitel 3.1.2. fur die Nachricht unter Verwendung desselben ICV und
Schlussels durchgeftihrt.

4, Sicherheits-Architektur der ec-Karte

Auf die in einer personalisierten ec-Karte gespeicherte Information kann ausschlie3lich mittels der
Kommandos der ec-Karte zugegriffen werden.

Fir die ec-Karte wird zwischen Standardkommandos, Administrationskommandos und
Erganzungskommandos unterschieden.

Als Standardkommandos werden Inter Industry Commands nach ISO 7816-4 bezeichnet, die fir
den regularen Betrieb der ec-Karte zur Verfiigung stehen.

Administrationskommandos sind solche, die zur Administration und Wartung der ec-Karte
verwendet werden kénnen. Sie dienen

- der Wartung von bereits geladenen Anwendungen,
- dem Nachladen und Einrichten von neuen Anwendungen und Kommandos sowie
- der Ersetzung von Kommandos, um Fehler beheben zu kénnen.

Alle weiteren Kommandos werden als Ergdnzungskommandos bezeichnet. Die fur die ec-Karte
bisher definierten Ergdnzungskommandos dienen der Abwicklung der Anwendungen electronic
cash und elektronische Geldborse des deutschen Kreditgewerbes. Sie sind in den
Spezifikationsdokumenten [LIT 3], [LIT 4A] und [LIT 4B] beschrieben.
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Zentral fur die Sicherheitsarchitektur der ec-Karte ist der Begriff Sicherheitsattribut. Hierbei wird
unterschieden zwischen implizit und explizit festgelegten Sicherheitsattributen.

Fir jedes Kommando der ec-Karte ist festzulegen, unter welchen Bedingungen bzw. in welcher
Weise das Kommando ausgefuhrt werden darf. Insbesondere mul3 fur jede Datei der ec-Karte
festgelegt werden, ob und unter welchen Voraussetzungen die Kommandos der ec-Karte auf diese
Datei zugreifen dirfen. Diese Festlegungen werden als Sicherheitsattribute des jeweiligen
Kommandos bezeichnet.

Sicherheitsattribute, die allein im jeweiligen Kommandocode realisiert werden, werden als implizit
festgelegte Sicherheitsattribute bezeichnet. Implizit festgelegte Sicherheitsattribute sind fest in das
jeweilige Kommando hineinprogrammiert und kdnnen nach der Einbringung des Kommandocodes
in die ec-Karte nicht mehr verandert werden.

Ein Sicherheitsattribut wird fir ein Kommando explizit festgelegt, wenn

- beim Anlegen einer Datei eine Access Condition (AC) oder Zugriffsbedingung (vgl.
Kapitel 4.2.) festgelegt wird und

- im Kommandocode sichergestellt wird, dal3 die AC der Datei vor der Ausfihrung des
Kommandos ausgewertet wird und der weitere Ablauf des Kommandos von dem Ergebnis
der Auswertung abhangt.

Auf diese Weise ist es moglich, erst beim Anlegen von Dateien der ec-Karte zu entscheiden, unter
welcher Bedingung ein Kommando ausgefuhrt werden darf bzw. unter welcher Bedingung ein
Kommando auf eine Datei zugreifen darf.

Eine AC ist immer an eine Datei gebunden, kann aber auf verschiedene Weise durch die
Kommandos der ec-Karte genutzt werden. Beispielsweise kann durch die AC einer Datei festgelegt
werden, unter welcher Bedingung ein einzelnes Kommando oder eine Gruppe von Kommandos
genau auf diese Datei zugreifen dirfen. Durch die AC einer Datei kann aber auch bestimmt
werden, unter welcher Voraussetzung ein Kommando tUberhaupt ausgefihrt werden darf oder auf
andere Dateien zugreifen darf.

ACs kdnnen daher als dateigebundene Variablen flir Sicherheitsattribute bezeichnet werden.

4.1. Sicherheitszustand

Ein Sicherheitsattribut kann fir ein Kommando der ec-Karte festlegen, dall das Kommando nur
unter der Bedingung ausgefiihrt werden darf bzw. auf eine Datei zugreifen darf, daf sich die
ec-Karte in einem bestimmten Sicherheitszustand befindet. Nur wenn das der Fall ist, wird das
Kommando in der vorgeschriebenen Weise ausgefuhrt.

Die ec-Karte verwaltet hierzu die folgenden Sicherheitszustande:
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- globaler Sicherheitszustand,
- DF-spezifischer Sicherheitszustand und
- kommandospezifischer Sicherheitszustand.

Um einen der Sicherheitszustande zu verdndern, mufd sich die externe Welt gegeniber der
ec-Karte durch Nachweis der Kenntnis von karteninhaber-spezifischen Daten und/oder eines
geheimen Schlussels authentisieren. Bei den karteninhaber-spezifischen Daten kann es sich
prinzipiell um beliebige, den Karteninhaber authentisierende Daten, beispielsweise um die
Binardarstellung eines biometrischen Merkmals handeln. Zur Zeit wird aber ausschlieBlich ein
PaRwort zur Karteninhaber-Authentikation verwendet. Daher wird im folgenden nur der Begriff
Palwort verwendet.

4.1.1. Globaler und DF-spezifischer Sicherheitszustand
In Abhéngigkeit davon, welche der speziellen EFs (vgl. Kapitel 6.)
- EF_PWDO0, mit genau einem Pal3wort, dem Pal3wort mit der PaBworthummer O ,
- EF_PWDL1, mit genau einem PalB3wort, dem PalRBwort mit der PalBwortnummer 1 , und

- EF_KEY mit bis zu 254 kryptographischen Schlusseln, die in dem EF_KEY jeweils durch
eine logische Schliisselnummer KID  zwischen ‘00’ und 'FF’ eindeutig identifiziert sind,

in einem DF enthalten sind und welche Schliissel in einem enthaltenen EF_KEY vorhanden sind,
kann sich die externe Welt bezogen auf dieses DF gegenlber der ec-Karte mittels der
Kommandos VERIFY und EXTERNAL AUTHENTICATE (vgl. Kapitel 8.) authentisieren:

- Enthéalt das DF ein EF_PWDO, kann sich die externe Welt durch korrekte Angabe des
PaRwortes mit der PaBwortnummer O mittels des Kommandos VERIFY, bezogen aus
dieses DF, authentisieren.

- Enthalt das DF ein EF_PWD1, kann sich die externe Welt durch korrekte Angabe des
Palwortes mit der PaBwortnummer 1 mittels des Kommandos VERIFY, bezogen auf dieses
DF, authentisieren.

- Enthéalt das DF ein EF_KEY, in dem ein Schlissel mit logischer Schlisselnummer KID
vorhanden ist, kann sich die externe Welt mittels des Kommandos EXTERNAL
AUTHENTICATE unter Verwendung dieses Schlissels, bezogen auf dieses DF,
authentisieren.

Jedem DF, das ein EF_PWDO und/oder ein EF_PWD1 und/oder ein EF_KEY enthalt, ist ein
Sicherheitszustand zugeordnet, durch den nachgehalten werden kann, welche der moglichen
Authentikationen der externen Welt, bezogen auf dieses DF, bereits erfolgreich stattgefunden
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haben.

Der Sicherheitszustand, der dem MF zugeordnet ist, wird als globaler Sicherheitszustand
bezeichnet. Ein Sicherheitszustand, der einem DF zugeordnet ist, das nicht das MF ist, wird als
DF-spezifischer Sicherheitszustand bezeichnet.

Durch den einem DF zugeordneten Sicherheitszustand muf3 nur fur die vier logischen
Schlusselnummern '00' bis '03' pro Einzelschlussel nachgehalten werden, ob eine Authentikation
mittels EXTERNAL AUTHENTICATE mit diesem Schlissel stattgefunden hat. Fir die Schltissel mit
Schlisselnummer > '03'" muf3 durch den dem DF zugeordneten Sicherheitszustand nur pro
Schlisselgruppe  nachgehalten werden, ob ein EXTERNAL AUTHENTICATE mit einem
beliebigen Schlissel aus der jeweiligen Gruppe stattgefunden hat. Hierbei besteht die
Schliisselgruppe 1 aus den Schlisseln mit den logischen Schlisselnummern zwischen '04' und
'OE'. Die Schliisselgruppe 2 umfal3t alle Schliissel mit Schlisselnummer > '0E' (vgl. Kapitel 2.8.).

Durch die Einteilung in Gruppen soll es ermdéglicht werden, dal3 zwar in dem EF_KEY eines DF der
ec-Karte mehrere oder alle Schlissel einer Gruppe vorhanden sind, ein Terminal, mit dem die
Karte kommuniziert, aber nur Uber einen dieser Schlussel verfigen muf3, um sich, bezogen auf
dieses DF, mit dem Kommando EXTERNAL AUTHENTICATE authentisieren zu kénnen.

Durch den einem DF zugeordneten Sicherheitszustand missen also maximal 8 Authentikationen
nachgehalten werden. Er kann reprasentiert werden durch maximal 8 Flags, die jeweils gesetzt
werden, wenn die entsprechende Authentikation erfolgreich abgeschlossen wurde.

PalRwortnummer O

PalRwortnummer 1

Schliisselnummer '00'

Schlisselnummer '01"

Schliisselnummer '02'

Schliisselnummer '03'

Schlisselgruppe 1 (Schlisselnummer zwischen '04' und 'OE")

Schlisselgruppe 2 (Schlisselnummer > '0E")

Bild 5: Repréasentation des Sicherheitszustandes eines DF

Version 2.2 Seite 47



Schnittstellenspezifikation fur die ec-Karte mit Chip

Die Flags des Sicherheitszustandes eines DF werden nur verwendet, wenn die entsprechenden
geheimen Informationen in diesem DF vorhanden sind. Flags fir die Schltsselgruppen 1 und/oder
2 missen verwendet werden, wenn mindestens ein Schlissel aus der jeweiligen Gruppe in dem
EF_KEY dieses DF vorhanden ist.

Die ec-Karte mul3 mindestens die Sicherheitszustande des aktuellen DF und aller Gibergeordneten
DFs (inklusive MF) gleichzeitig nachhalten kénnen.

Durch ein RESET der ec-Karte werden alle Sicherheitszustande der ec-Karte geléscht.

Durch das Kommando SELECT FILE mit DF-Name (P1 = '04') werden die Sicherheitszustéande des
selektierten DF selbst und aller DFs, die Nachfolger-DFs des selektierten DF sind, zuriickgesetzt.

41.1.1. Sicherheitsrelevante Wirkung des Kommandos VERIFY

Mit dem Kommando VERIFY (vgl. Kapitel 8.) kann sich die externe Welt gegenlber der ec-Karte
durch Angabe eines PaRRwortes authentisieren. In den Kommando-Parametern wird spezifiziert, ob
das in den Kommandodaten tUbergebene PalRwort

- global oder DF-spezifisch ist und
- die PalRwortnummer O oder 1 hat.

Durch den in Kapitel 2.9.2. beschriebenen Mechanismus zur Paflwortauswahl wird mit den
Parametern

- "globales/DF-spezifisches PaRwort" aus den Kommandodaten,
- "PaRwortnummer x" aus den Kommandodaten und
- bei Aufruf von VERIFY aktuelles DF

das durch das Kommando referenzierte Pal3wort gesucht.

Wenn der Mechanismus zur Palwortauswahl erfolgreich war, wird das mit dem Kommando
Ubergebene PalRwort mit dem gefundenen Paldwort verglichen.

Verlauft dieser Vergleich positiv, so wird der Sicherheitszustand geandert, der dem MF bzw. DF
zugeordnet ist, in dessen EF_PWDx sich das gefundene PaRwort befindet: Das der
PalRwortnummer zugeordnete Flag des Sicherheitszustandes wird gesetzt. Der dem PaRwort
zugeordnete Fehlbedienungszahler im EF_FBZ bzw. im zugehérigen EF_PWDD1 wird auf den
Initialwert gesetzt.
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Geht die Priufung negativ aus, wird das entsprechende Flag des Sicherheitszustandes
zurtckgesetzt und der dem PalRwort zugeordnete Fehlbedienungszahler um 1 dekrementiert. Der
externen Welt wird der aktuelle Stand des Fehlbedienungszahlers mitgeteilt.

Durch das Kommando VERIFY wird also nur dann der Sicherheitszustand des bei Aufruf des
Kommandos aktuellen DF geéndert, wenn dieses ein EF_PWDx mit einem PaRwort enthalt.

Im folgenden wird anhand des in Kapitel 2.9. enthaltenen Bild 4 die Wirkung des Kommandos
VERIFY tabellarisch erlautert.

' MF 1. Ebene

DF11 DF12 3. Ebene

DF2 2. Ebene

Die Eintrage der folgenden Tabelle zeigen das DF und das Flag des Sicherheitszustandes, der
diesem DF zugeordnet ist, die durch die Ausfuhrung von VERIFY betroffen sind, wenn VERIFY mit
den Parametern

- globales PaRwort und

- Palwortnummer x
aufgerufen wird und

- DF aus der Datei-Struktur in Bild 4 aktuell ist.
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aktuelles DF MF DF1 DF2 DF11 DF12
X in Kommando
0 MF MF MF MF MF
PWD 0 PWD 0 PWD 0 PWD 0 PWD 0
1 R R R R R

Tabelle 5: Durch VERIFY betroffener globaler Sicherheitszustand
Erlauterung:

PWD x Flag des Sicherheitszustandes, das dem Pal3wort mit PaRworthnummer x zugeordnet
ist.

Die Eintrage der folgenden Tabelle zeigen das DF und das Flag des Sicherheitszustandes, der
diesem DF zugeordnet ist, die durch die Ausfuhrung von VERIFY betroffen sind, wenn VERIFY mit
den Parametern

- DF-spezifisches PalRwort und

- PaRwortnummer x
aufgerufen wird und

- DF aus der Datei-Struktur in Bild 4 aktuell ist.

aktuelles DF MF DF1 DF2 DF11 DF12
X in Kommando
0 - DF1 - DF1 DF12
PWD 0 PWD 0 PWD 0
1 - - - - -

Tabelle 6: Durch VERIFY betroffener DF-spezifischer Sicherheitszustand
Erlauterung:

PWD x Flag des Sicherheitszustandes, das dem Pal3wort mit PaRworthummer x zugeordnet
ist.

41.1.2. Sicherheitsrelevante Wirkung des Kommandos EXTERNAL AUTHENTICATE

Mit dem Kommando EXTERNAL AUTHENTICATE (vgl. Kapitel 8.) kann sich die externe Welt
gegenlber der ec-Karte authentisieren, indem sie eine unmittelbar zuvor von der ec-Karte mit dem
Kommando GET CHALLENGE abgeholte und in der Karte gespeicherte Zufallszahl verschlisselt
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in den Kommandodaten an die Karte Ubergibt. In den Kommando-Parametern wird spezifiziert,
- ob der verwendete Schlissel global oder DF-spezifisch ist und
- welche Schlisselnummer KID der verwendete Schliissel hat.

Durch den in Kapitel 2.8.2. beschriebenen Mechanismus zur Schlisselauswahl wird mit den
Parametern

- "globaler/DF-spezifischer Schlissel" aus den Kommandodaten,
"KID" aus den Kommandodaten und
- bei Aufruf von EXTERNAL AUTHENTICATE aktuelles DF
der durch das Kommando referenzierte Schlissel gesucht.

Wenn der Mechanismus zur Schlisselauswabhl erfolgreich war und der fur den Schlissel durch die
Algorithmus-ID im zugehdrigen EF_KEYD festgelegte Verschlisselungsalgorithmus durch
EXTERNAL AUTHENTICATE verwendet werden darf (vgl. Kapitel 6.3.2.), wird die gespeicherte
Zufallszahl unter Verwendung des ICV '00..00' mit diesem Schlissel verschlusselt und das Chiffrat
mit dem im Kommando Ubergebenen Chiffrat verglichen.

Verlauft der Vergleich positiv, so wird der Sicherheitszustand geandert, der dem MF bzw. DF
zugeordnet ist, in dessen EF_KEY sich der gefundene Schlissel befindet: Das Flag, das der
Schlusselnummer (Schlusselnummer zwischen '00' und '03") bzw. der Schlusselgruppe, zu der die
Schliisselnummer gehort (Schlisselnummer >'03"), zugeordnet ist, wird gesetzt.

Geht die Prufung negativ aus, wird das Flag des Sicherheitszustandes zurtickgesetzt und der dem
Schlissel zugeordnete Fehlbedienungszahler im zugehorigen EF_KEYD um 1 dekrementiert. Der
externen Welt wird der aktuelle Stand des Fehlbedienungszahlers mitgeteilt.

Durch das Kommando EXTERNAL AUTHENTICATE wird also nur dann der Sicherheitszustand
des bei Aufruf des Kommandos aktuellen DF geandert, wenn dieses ein EF_KEY mit einem
Schliissel mit der angegebenen Schlisselnummer enthalt.

Im folgenden wird anhand des in Kapitel 2.8. enthaltenen Bild 3 die Wirkung des Kommandos
EXTERNAL AUTHENTICATE tabellarisch erlautert.
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MF 1. Ebene

EF_KEY
DF1 '00' '05’ DF2 2. Ebene
‘01" '06’
1021
DF11 DF12 —— 3. Ebene

Die Eintrage der folgenden Tabelle zeigen das DF und das Flag des Sicherheitszustandes, der
diesem DF zugeordnet ist, die durch die Ausfiihrung von EXTERNAL AUTHENTICATE betroffen

sind, wenn EXTERNAL AUTHENTICATE mit den Parametern

- globaler Schlussel und

- Schlisselnummer KID

aufgerufen wird und

- DF aus der Datei-Struktur in Bild 3 aktuell ist.
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aktuelles DF MF DF1 DF2 DF11 DF12
KID in Kommando

globaler
Einzelschlissel

00" MF MF MF MF MF
KID '00' KID '00' KID '00' KID '00' KID '00'
01" MF MF MF MF MF
KID '01' KID '01' KID '01' KID '01' KID '01'
02" - - - - -
03" - - - - -

globale
Schliisselgruppe 1

'04' - - - - -

'05' - - - - -

'06' - - - - -

'07'-'0E' - - - - -
globale

Schliisselgruppe 2

'OF-'FF' - - - - -

Tabelle 7: Durch EXTERNAL AUTHENTICATE betroffener globaler Sicherheitszustand

Erlauterung:

KID "XX’ Flag des Sicherheitszustandes, das dem Einzelschlissel mit Schliiisselnummer 'XX'
(zwischen '00" und '03") zugeordnet ist.

Die Eintrage der folgenden Tabelle zeigen das DF und das Flag des Sicherheitszustandes, der
diesem DF zugeordnet ist, die durch die Ausfiihrung von EXTERNAL AUTHENTICATE betroffen
sind, wenn EXTERNAL AUTHENTICATE mit den Parametern

- DF-spezifischer Schlussel und

- Schlisselnummer KID
aufgerufen wird und

- DF aus der Datei-Struktur in Bild 3 aktuell ist.
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aktuelles DF MF DF1 DF2 DF11 DF12
KID in Kommando
DF-spezifischer
Einzelschlissel
‘00’ - DF1 - DF1 DF1
KID '00' KID '00' KID '00'
‘o1 - DF1 - DF11 DF1
KID '01' KID '01' KID '01'
'‘02' - DF1 - DF1 DF12
KID '02' KID '02' KID '02'
'03' - - - DF11 -
KID '03'
DF-spezifische
Schliisselgruppe 1
'04' - - - - -
'05' - DF1 - DF1 DF12
SG1 SG1 SG1
'06' - DF1 - DF1 -
SG1 SG1
'07"-'0E' - - - - -
DF-spezifische
Schliisselgruppe 2
'OF"-'FF' - - - - -
Tabelle 8: Durch EXTERNAL AUTHENTICATE betroffener DF-spezifischer Sicherheitszustand
Erlauterung:
KID XX’ Flag des Sicherheitszustandes, das dem Einzelschlissel mit Schliiisselnummer 'XX'
(zwischen '00' und '03") zugeordnet ist.
SGn Flag des Sicherheitszustandes, das der Schllsselgruppe n (1 oder 2) zugeordnet ist.
4.1.2. Kommandospezifischer Sicherheitszustand

Der kommandospezifische Sicherheitszustand zeigt an, ob die Prifung eines MAC Uber Daten der
Kommandonachricht eines Kommandos zu einem positiven Ergebnis gefiihrt hat.

Zur Prufung des MAC verwendet die ec-Karte den Schlissel, der durch das Sicherheitsattribut der
Datei (vgl. das folgende Kapitel), auf die zugegriffen werden soll, fir das auszufuhrende
Kommando bestimmt ist.

Der kommandospezifische Sicherheitszustand ist nur fur die Zeit der Ausfihrung dieses
Kommandos guiltig. Er ist unabhangig vom globalen und DF-spezifischen Sicherheitszustand.
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4.2. Zugriffsbedingungen (ACs)

Beim Anlegen einer Datei der ec-Karte kénnen eine oder mehrere Zugriffsbedingungen oder
Access Conditions (AC) fur die Datei festgelegt werden. Fir das Kommando oder die
Kommandos, die eine fir eine Datei festgelegte AC bei ihrer Ausfiihrung auswerten, wird hierdurch
bestimmt, unter welcher Bedingung und in welcher Weise das Kommando ausgefuhrt werden darf.
Insbesondere laf3t sich mittels ACs der Zugriff von Kommandos auf Dateien dateispezifisch regeln.

ACs, die die Verwendung eines globalen PaRBwortes oder eines globalen Schliissels erfordern,
werden als globale ACs bezeichnet. ACs, die die Verwendung eines DF-spezifischen PalRwortes
oder eines DF-spezifischen Schlussels erfordern, werden als DF-spezifische ACs bezeichnet.

Im folgenden werden die 10 vordefinierten Basis-ACs der ec-Karte erlautert. Die folgende
Beschreibung bezieht sich immer auf ein Paar bestehend aus einer Datei, fur die die jeweilige AC
festgelegt ist, und einem Kommando, das vor seinem Zugriff auf die Datei die festgelegte AC
auswertet.

4.2.1. ALW

Der Zugriff des Kommandos auf die Datei ist immer erlaubt.

4.2.2. NEV

Der Zugriff des Kommandos auf die Datei ist nie erlaubt.

423. Typ PWD

Durch eine AC vom Typ PWD wird festgelegt, da’ der Zugriff des Kommandos auf die Datei nur
erlaubt ist, wenn zuvor eine Authentikation der externen Welt durch Angabe eines PalRwortes
mittels des Kommandos VERIFY stattgefunden hat.

Durch eine AC vom Typ PWD wird festgelegt, ob das fur die Authentikation zu verwendende
Palwort

- global oder DF-spezifisch ist und
- die PalRwortnummer O oder 1 hat.

Wenn ein globales PaRwort mit der PalRwortnummer x festgelegt wird, wird die AC als PWD_G x
notiert. Wenn ein DF-spezifisches PaBwort mit der PaBwortnummer x festgelegt wird, wird die AC
als PWD_D x notiert.

Durch den in Kapitel 2.9. beschriebenen Such-Algorithmus zur Palwortauswahl wird mit den
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Parametern
- "globales/DF-spezifisches PalRwort" aus der AC,
"Palwortnummer x" aus der AC und
- Datei, fur die die AC festgelegt ist,
durch die AC und die Datei ein PaRwort eindeutig bestimmt.
Wird durch den Such-Algorithmus kein PaRwort bestimmt, ist das Kommando zurlickzuweisen.

Vor der Ausfihrung des Kommandos wird geprift, ob die AC fir die Datei erfillt ist, d. h. ob das
der PaRworthummer X zugeordnete Flag des Sicherheitszustandes, der dem MF bzw. DF
zugeordnet ist, in dessen EF_PWDx das durch die AC und den Such-Algorithmus bestimmte
Palwort enthalten ist, anzeigt, dal’ die Authentikation stattgefunden hat.

Ist das nicht der Fall, wird das Kommando abgelehnt.

Es ist zu beachten, daf3 ein zu verwendendes DF-spezifische PaRwort durch eine AC und die Datei
in Abhangigkeit von der Position der Datei in der Datei-Struktur der ec-Karte festgelegt ist aber
unabhangig davon definiert ist, welches DF zum Zeitpunkt der Ausfuhrung des Kommandos aktuell
ist.

Ein EF, dem fir ein Kommando PWD_D x als AC zugewiesen ist, sollte nur dann als AEF in eine
Applikation eingebunden werden, wenn der Such-Algorithmus aus Kapitel 2.9. fir das EF und die
PalRwortnummer x und fir das ADF der Applikation und die Palworthnummer x dasselbe
DF-spezifische PaRwort findet. Nur wenn dies der Fall ist, ist es moglich, mittels des Kommandos
VERIFY die AC fur das EF zu erfiillen, wenn das ADF aktuelles DF ist.

424, Durch ACs referenzierte Schliissel

Die im folgenden beschriebenen ACs erfordern die Verwendung eines Schlussels. Durch die AC
wird festgelegt, ob der zu verwendende Schlussel

- global oder DF-spezifisch ist und
- welche logische Schlisselnummer KID er hat.

Wenn die logische Schlisselnummer KID zwischen '00' und '03' liegt, mufd der Einzelschlussel
mit dieser Nummer verwendet werden.

Wenn die logische Schlisselnummer KID > '03' ist, wird nicht die Verwendung des
Einzelschlissels mit dieser Nummer, sondern die Verwendung eines Schlissels aus einer der
beiden Schlisselgruppen festgelegt. Hierbei legt die Nummer '04' die Verwendung eines
Schlissels aus der Schlisselgruppe 1 (Schliisselnummern zwischen '04' und 'OE"), die Nummer
'OF' die Verwendung eines Schllssels aus der Schlusselgruppe 2 (Schlisselnummer > 'OE") fest.
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Durch den in Kapitel 2.8. beschriebenen Such-Algorithmus zur Schlisselauswahl wird mit den
Parametern

"globaler/DF-spezifischer Schlissel" aus der AC,
- "Schlisselnummer KID" ('00" bis '03', '04' und 'OF") aus der AC und
- Datei, fur die die AC festgelegt ist,

durch die AC und die Datei ein Schlissel (KID zwischen '00' und '03") bzw. eine Schlisselgruppe
(KID >'03") eindeutig bestimmt.

Wird durch den Such-Algorithmus kein Schlissel bzw. keine Schlisselgruppe gefunden, ist das
entsprechende Kommando zurlickzuweisen.

Es ist zu beachten, dal3 der zu verwendende Schlissel bzw. die zu verwendende Schlisselgruppe
durch eine AC und die Datei in Abhangigkeit von der Position der Datei in der Datei-Struktur der
ec-Karte festgelegt ist, aber unabhangig davon definiert ist, welches DF zum Zeitpunkt der
Ausflihrung des Kommandos aktuell ist.

4.2.5. Typ PRO und ENC
Allgemeine Beschreibung

Die ACs vom Typ PRO und ENC erfordern fur den Zugriff des Kommandos auf die Datei
MAC-Bildung zum Nachweis der Integritst (AC vom Typ PRO) bzw. MAC-Bildung und
Verschliusselung zum Nachweis der Integritat und zur Sicherstellung der Vertraulichkeit (AC vom
Typ ENC).

Durch diese ACs wird nicht festgelegt, welche Daten der Kommandonachricht und/oder der
Antwortnachricht abzusichern sind. Dies wird erst im Rahmen der Spezifikation des jeweiligen
Kommandos definiert.

Nur wenn sich die AC vom Typ PRO oder ENC auf die Kommandonachricht beziehen, handelt es
sich um Zugriffsbedingungen im eigentlichen Sinn, da sich dann die externe Welt dadurch
authentisieren muf3, daf? sie die Kommandonachricht mit einem korrekten MAC versieht. In diesem
Fall ist die Ausfihrung des Kommandos von dem kommandospezifischen Sicherheitszustand
abhéangig.

Der bei einer AC vom Typ PRO fiur die MAC-Bildung bzw. bei einer AC vom Typ ENC fiur die
MAC-Bildung und Verschlisselung zu verwendende Schlussel bzw. die entsprechende
Schlisselgruppe wird durch die AC festgelegt.

Ist ein globaler Schlussel mit Schliisselnummer KID zu verwenden, wird die AC als PRO_G KID
bzw. ENC_G KID notiert. Ist ein DF-spezifischer Schlissel mit Schlisselnummer KID zu
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verwenden, wird die AC als PRO_D KID bzw. ENC_D KID natiert. In beiden Fallen kann KID die
Werte '00' bis '03' zur Referenzierung von Einzelschlisseln, '04' zur Referenzierung der
Schlusselgruppe 1 oder 'OF' zur Referenzierung der Schlisselgruppe 2 haben.

Wenn durch eine AC vom Typ PRO oder ENC fiur eine Datei und ein Kommando die Verwendung
eines Schlissels aus einer Schlisselgruppe festgelegt wird, mufd3 die tatsachlich verwendete
Schlisselnummer KID' implizit bestimmt oder in der Kommando- bzw. Antwortnachricht enthalten
sein. KID' darf dann nicht verschlisselt sein.

Wenn KID' in der Kommandonachricht enthalten ist, muf3 durch die Karte vor der Schliisselauswabhl
gepruft werden, ob der Schlissel mit der Nummer KID' zu der durch die AC festgelegten
Schlisselgruppe gehért. Ist das der Fall, muf3 mittels des in Kapitel 2.8. beschriebenen
Mechanismus zur Schlisselauswahl zur MAC-Bildung bzw. MAC-Bildung und Verschlusselung der
Schlussel mit den folgenden Parametern ausgewahlt werden:

- "globaler/DF-spezifischer Schlissel" aus der AC,
- "Schlisselnummer KID' " und
- Datei, fur die die AC vom Typ PRO oder ENC festgelegt ist.

Wenn der zu verwendende Schliissel gefunden wird, fihrt die ec-Karte alle weiteren Prifschritte
des in Kapitel 2.8.2. beschriebenen Mechanismus zur Schllisselauswahl durch. Werden alle diese
Prifschritte erfolgreich durchlaufen, aber ist fir den eine Schlissel eine Algorithmus-ID festgelegt,
die besagt, daf’ der Schlussel nicht zur MAC-Bildung bzw. MAC-Bildung und Verschlisselung fur
das Kommando verwendet werden darf, wird das Kommando abgebrochen.

Beschreibung fiir die Standard- und Administrationskommandos

Fir die in Kapitel 8. spezifizierten Standard- und Administrationskommandos der ec-Karte legen die
ACs vom Typ PRO und ENC fest, dal3 Secure Messaging gemald Kapitel 3. zum Nachweis der
Integritdt (AC vom Typ PRO) bzw. zum Nachweis der Integritdt und zur Sicherstellung der
Vertraulichkeit (AC vom Typ ENC) von Nachrichten zu verwenden ist.

Eine AC vom Typ PRO bedeutet fur Standard- und Administrationskommandos, dal3 die
Kommando- oder Antwortnachricht des Kommandos bei dem Zugriff auf die Datei, wie in Kapitel
3.1. beschrieben, durch einen CFB-MAC abgesichert wird.

Eine AC vom Typ ENC bedeutet fur Standard- und Administrationskommandos, dal3 die
Kommando- oder Antwortnachricht des Kommandos bei Zugriff auf die Datei, wie in Kapitel 3.2.
beschrieben, durch einen CFB-MAC und CBC-Verschlisselung mit demselben Schlissel
abgesichert wird.

In Kapitel 8. wird festgelegt, ob die Kommandonachricht oder die Antwortnachricht durch Secure
Messaging abzusichern ist.

Wenn die durch eine AC vom Typ PRO oder ENC fir ein Standard- oder
Administrationskommando festgelegte Schliisselnummer KID eine Schllsselgruppe referenziert,
wird das Kommando abgewiesen, da in Kommando- und Antwortnachricht kein Datenfeld zum
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Einstellen der tatsachlich verwendeten Schltisselnummer KID' vorhanden ist.

426. Typ AUT

Durch eine AC vom Typ AUT wird festgelegt, dal’3 der Zugriff des Kommandos auf die Datei nur
erlaubt ist, wenn zuvor eine Authentikation der externen Welt mittels des Kommandos EXTERNAL
AUTHENTICATE unter Verwendung eines Schlussels stattgefunden hat.

Der zu verwendende Schlissel bzw. die entsprechende Schlisselgruppe wird durch die AC
festgelegt.

Ist ein globaler Schliissel mit Schlisselnummer KID zu verwenden, wird die AC als AUT_G KID
notiert. Ist ein DF-spezifischer Schlissel mit Schlisselnummer KID zu verwenden, wird die AC als
AUT_D KID notiert. Hierbei kann KID die Werte '00' bis '03' zur Referenzierung von
Einzelschliisseln, '04" zur Referenzierung der Schlisselgruppe 1 oder 'OF' zur Referenzierung der
Schlisselgruppe 2 haben.

Vor dem Zugriff des Kommandos auf die Datei, fir die eine AC vom Typ AUT festgelegt ist, wird
gepruft, ob die AC erflillt ist, d. h. ob das der Schlisselnummer bzw. Schlisselgruppe zugeordnete
Flag des Sicherheitszustandes, der dem MF bzw. DF zugeordnet ist, in dessen EF_KEY der durch
die AC und den Such-Algorithmus bestimmte Schlissel bzw. die Schlisselgruppe enthalten ist,
anzeigt, da3 die Authentikation stattgefunden hat. Ist das nicht der Fall, wird das Kommando
abgelehnt. Hierbei ist das der Schlisselnummer '04' zugeordnete Flag das der Schlisselgruppe 1
und das der Schliusselnummer 'OF' zugeordnete Flag das der Schlusselgruppe 2.

Ein EF, dem fur ein Kommando AUT_D KID als AC zugewiesen ist, sollte nur dann als AEF in eine
Applikation eingebunden werden, wenn der Such-Algorithmus aus Kapitel 2.8. fir das EF und die
Schlisselnummer bzw. Schlisselgruppe und fir das ADF der Applikation und die
Schlisselnummer bzw. Schlisselgruppe denselben DF-spezifischen Schllssel bzw. dieselbe
DF-spezifische Schlusselgruppe findet. Nur wenn dies der Fall ist, ist es mdglich, mittels des
Kommandos EXTERNAL AUTHENTICATE die AC flur das EF zu erfillen, wenn das ADF aktuelles
DF ist.

427. Kombinierte ACs

Kombinierte ACs sind aus jeweils zwei Basis-ACs zusammengesetzte ACs. Ist fir ein Kommando
und fUr eine Datei eine kombinierte AC festgelegt, darf das Kommando nur ausgefuhrt werden,
wenn beide Basis-ACs erflllt sind.

Wenn eine kombinierte AC aus ALW und einer weiteren Basis-AC AC1 zusammengesetzt ist, darf
das entsprechende Kommando auf die Datei nur zugreifen, wenn AC1 erfullt ist.
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Wenn eine kombinierte AC aus NEV und einer weiteren Basis-AC zusammengesetzt ist, darf das
entsprechende Kommando auf die Datei nie zugreifen.

Wenn flr ein Standard- oder Administrationskommando und eine Datei eine AC festgelegt ist, die
aus zwei ACs vom Typ PRO oder zwei ACs vom Typ ENC oder einer AC vom Typ PRO und einer
AC vom Typ ENC zusammengesetzt ist, kdnnen diese beiden Basis-ACs im allgemeinen nicht
gleichzeitig erfillt werden (vgl. Kapitel 4.2.5.). Daher darf fir ein Standard- oder
Administrationskommando eine solche kombinierte AC nicht festgelegt werden. Andernfalls mulR3
das Kommando abgewiesen werden.

4.2.8. Kodierung von ACs

Die Basis-ACs werden in ein Byte kodiert. Die Kodierung des linken Halbbyte ist der folgenden
Tabelle zu enthnehmen.

AC Wert (hex.)
ALW 0
RFU g

PWD_G 2
PWD_D '3
PRO_G 4
PRO_D ‘5’
ENC_G 6’
ENC D T
AUT_G '8’
AUT_D 9’
RFU ‘A
RFU ‘B’
RFU C
RFU D’
RFU 'E’
NEV 'F

Tabelle 9: Kodierung des linken Halbbyte einer AC
Das rechte Halbbyte

- gibt fir ACs vom Typ PRO, ENC und AUT die logische Schlisselnummer des zu
verwendenden Schlissels an, wobei die Nummern '0', '1', 2", '3', '4' und 'F' verwendet
werden,

- gibt fir ACs vom Typ PWD die Palworthummer an, wobei die Nummern '0' und '1'
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verwendet werden, und
- st fur die ACs ALW und NEV zu '0' zu setzen.

Kombinierte ACs werden in zwei Byte kodiert, wobei in jeweils ein Byte eine Basis-AC, wie oben
beschrieben, kodiert ist.

4.3. Festlegung von Sicherheitsattributen

Fur die Standardkommandos der ec-Karte sind folgende impliziten Festlegungen fir den Zugriff
auf DFs getroffen:

- SELECT FILE darf auf ein DF zugreifen;

- alle Ubrigen Standardkommandos durfen nie auf ein DF zugreifen.

Fir das Administrationskommando LOAD COMMAND wird implizit die AC PRO_G '00'
festgelegt, das heildt, dal das Administrationskommando nur ausgefuhrt werden darf, wenn die
Integritéat der Kommandonachricht durch Mitsenden eines korrekten MAC nachgewiesen wird.

Der MAC wird gemaf Kapitel 3.1.1. gebildet und geprift. Der zu verwendende Schlissel ist der
Schlussel mit der logischen Schlisselnummer '00" aus dem EF_KEY des MF (globaler Schlussel

KCard)-

Wenn der Zugriff von Kommandos auf eine Datei der ec-Karte explizit durch ACs geregelt werden
soll, missen diese ACs beim Anlegen der Datei festgelegt werden.

Explizit festgelegte ACs bleiben bis zum Léschen einer Datei gultig und sind nicht &nderbar.

Ist fir eine Datei und ein Kommando keine AC festgelegt, obwohl das gemaR der
Kommandospezifikation erforderlich wéare, muf3 das Kommando abgewiesen werden.

Fur die Standardkommandos sind die folgenden Festlegungen fur den Zugriff auf EFs getroffen:
- Fur das Kommando READ RECORD muf? fur jedes EF eine AC festgelegt werden.
- Fur das Kommando UPDATE RECORD muf fuir jedes EF eine AC festgelegt werden.
- Fur das Kommando VERIFY muf3 fur jedes EF_PWDx eine AC festgelegt werden.

- Fur die ubrigen Standardkommandos und EFs kann keine AC festgelegt werden.
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Die Administrationskommandos

- CREATE FILE,

- DELETE FILE,

- INCLUDE,

- EXCLUDE und

- APPEND RECORD

werden zu der Gruppe ADMIN zusammengefal3t. Fur diese Gruppe ist fur jede Datei genau eine
AC festzulegen.

Fur jedes DF mul3 eine AC fir die Gruppe ADMIN festgelegt werden. Diese regelt den Zugriff der
Kommandos

- CREATE FILE,

- DELETE FILE,

- INCLUDE und

-  EXCLUDE

auf Dateien, wenn dieses DF selektiert ist. Insbesondere wird durch diese AC der Zugriff von
DELETE FILE auf alle in diesem DF enthaltenen Dateien bestimmt.

Fur jedes EF mul3 ebenfalls eine AC fir die Gruppe ADMIN festgelegt werden. Diese regelt den
Zugriff des Kommandos

- APPEND RECORD

auf dieses EF.

Fur Erganzungskommandos sind die folgenden Festlegungen fir den Zugriff auf Dateien
getroffen:

- Fur Erganzungskommandos kann fir jede Datei beim Anlegen der Datei eine AC definiert
werden.

- Durch die Implementierung des Kommandos wird bestimmt, wie festgelegte ACs
ausgewertet werden und welche Konsequenzen die Auswertung fir den Ablauf des
Kommandos hat.

- lIst fur ein Ergdnzungskommando und eine Datei keine AC festgelegt, so missen die implizit
festgelegten Sicherheitsattribute, die den Zugriff des Kommandos auf die Datei regeln,
geeignet sein, um die Sicherheit der Daten der Datei zu gewdahrleisten.
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5. Datei-Kontrollinformation

Zu jeder Datei gibt die ec-Karte Datei-Kontrollinformation als Antwort aus, wenn das Kommando
SELECT FILE auf die Datei zugreift. Die Datei-Kontrollinformation zu einer Datei besteht aus
Daten, die die Datei identifizieren sowie Struktur und Zugriffsbedingungen der Datei festlegen.

Hierbei handelt es sich um Daten, die beim Anlegen der Datei bzw. fir ADFs auch beim Aufbau
von Applikationen mittels entsprechender Administrationskommandos oder im Rahmen der
Initialisierung an die ec-Karte Ubergeben werden.

Zusatzlich gibt die Datei-Kontrollinformation zu DFs an, wieviel Speicherplatz in der ec-Karte noch
zum Anlegen weiterer Dateien zur Verfigung steht.

Datei-Kontrollinformation wird immer in Form eines zusammengesetztes BER-TLV-Datenobjekts
ausgegeben. Die verwendeten BER-TLV-Datenobjekte sind gemafR I1ISO 7816-4, Anhang D kodiert.
Es stehen die drei BER-TLV-Datenobjekte FCP, FMD und FCI gemal 1SO 7816-4, Kapitel 5.1.5
zur Ausgabe von Datei-Kontrollinformation zur Verfugung.

5.1. File Control Parameters (FCP)

Tag Lange Wert
(in Byte)
62’ var. FCP

Die FCP setzen sich in Abhéngigkeit von der Art der Datei aus einer Auswahl von einfachen
BER-TLV-Datenobjekten aus der folgenden Liste zusammen. Die Lénge der FCP ist die
Gesamtlange dieser BER-TLV-Datenobjekte.
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Tag Lange Wert anzuwenden
(in Byte) auf
81 ‘02 freier Speicherplatz in der ec-Karte in Byte DFs
fur die Nutzdaten allokierter Speicherplatz in Byte EFs
'‘82' ‘01 Datei-Deskriptor fur DFs DFs
'03' Datei-Deskriptor fir EFs EFs
'83' '‘02' Datei-ID alle Dateien
'84' '01' bis '10' DF-Name (AID fur ADFs) DFs
'86' var. ACs alle Dateien

Die FCP einer Datei haben also folgenden Aufbau:

Tag Lange Wert
(in Byte)
'62’ var.
81’ ‘02 freier Speicherplatz in der ec-Karte in Byte (DFs)

fur die Nutzdaten allokierter Speicherplatz in Byte (EFs)

'‘82' '01' Datei-Deskriptor flir DFs
'03' Datei-Deskriptor fur EFs

'83' '02' Datei-ID

'84' '01' bis '10' DF-Name (AID)

'86' var. ACs

Die Daten der FCP aul3er der Information tber den freien Speicherplatz in der ec-Karte (Tag '81'
fur DFs) werden der Karte bei dem Anlegen der Datei mit dem Kommando CREATE FILE
Ubergeben oder in die Karte bei der Initialisierung eingebracht. In welcher Form die ec-Karte diese
Daten speichert und auf welche Weise sie die Information in den FCP bei einem SELECT FILE der
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Datei bereitstellt, wird durch diese Spezifikation nicht festgelegt.

5.2. File Management Data (FMD)

Tag Lange Wert
(in Byte)
64’ var. FMD

Wenn die Datei ein EF ist oder wenn es sich um ein DF handelt, das kein ADF ist, bestehen die
FMD aus den zwei Byte '64 00'.

Wenn die Datei ein ADF ist, informieren die FMD die externe Welt dartiber, welche EFs diesem DF
als AEFs zugeordnet sind. In diesem Fall enthalten die FMD jeweils einmal pro AEF der Applikation
das einfache BER-TLV-Datenobjekt mit der folgenden Struktur:

Tag Lange Wert anzuwenden
(in Byte) auf
85’ var. SFI des AEF mit Pfad des AEF ADFs

Die Lange der FMD fir ein ADF ist die Gesamtlange aller dieser einfachen BER-TLV-Datenobjekte.

Die FMD fiir ein ADF haben also folgenden Aufbau:

Tag Lange Wert
(in Byte)
64’ L1+.+Ln+2*n
‘85’ L1 SFI mit Pfad
‘85’ Ln SH mit Pfad
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Die Zuordnung zwischen SFI und Pfad wird mit dem Kommando INCLUDE oder bei der
Initialisierung hergestellt. In welcher Form die ec-Karte diese Information speichert und auf welche
Weise sie die Information in den FMD bei einem SELECT FILE auf das ADF bereitstellt, wird durch
diese Spezifikation nicht festgelegt.

Die Ausgabe der FMD eines ADF muf3 auch mdglich sein, wenn ein zugeordnetes AEF geltscht
oder geldoscht und durch eine andere Datei mit gleicher Datei-ID ersetzt wird, ohne dal3 die
Zuordnung zum ADF aufgehoben wird.

5.3. File Control Information (FCI)

Tag Lange Wert
(in Byte)
'6F var. FCI

Wenn die Datei ein EF ist oder wenn es sich um ein DF handelt, das kein ADF ist, enthéalt die FCI
dieselben einfachen BER-TLV-Datenobjekte wie die FCP der Datei. Sie ist also bis auf das Tag '6F'
identisch mit den FCP.

Wenn die Datei ein ADF ist, enthélt die FCI die einfachen BER-TLV-Datenobjekte aus den FCP
des ADF und zusatzlich ein zusammengesetztes BER-TLV-Datenobjekt mit der folgenden Struktur:

Tag Lange Wert anzuwenden
(in Byte) auf
‘A5 var. Informationen Uber die ACs der AEFs der Applikation ADFs

Dieses zusammengesetzte BER-TLV-Datenobjekt informiert die externe Welt dariber, welche ACs
fur die AEFs der Applikation gesetzt sind. Jeweils einmal pro AEF der Applikation enthalt dieses
Datenobjekt das einfache BER-TLV-Datenobjekt mit dem folgenden Aufbau:

Version 2.2 Seite 66



Schnittstellenspezifikation fur die ec-Karte mit Chip

Tag Lange Wert anzuwenden
(in Byte) auf
'86’ var. SFI des AEF mit ACs des AEFs ADFs

Die Lange der FCI fur ein ADF ist die Gesamtlange aller dieser BER-TLV-Datenobjekte.

Die FCI eines ADF sieht also folgendermalRen aus:

Tag Linge Wert
{in Byte)
"o var.
&l girs freier Speicherplatz in der ec-Karte in Byte
52 ‘o '35
53 o2 Datei-ID des ADF
54! ‘01" bis 10" DF-Matne (AT des ADF
"5 o2 AC des ADF
AL var.
gl var. Sl mit AC
gl Var. SFlmit AC

Die Daten der FCI in den BER-TLV-Datenobjekten mit Tag '81' bis '84' und Tag '86' (aufRer der
Information Uber den freien Speicherplatz in der ec-Karte in Tag '81' fur DFs) werden der Karte bei
dem Anlegen des DF mit dem Kommando CREATE FILE Ubergeben oder in die Karte bei der
Initialisierung eingebracht. In welcher Form die ec-Karte diese Daten speichert und auf welche
Weise sie die Information in der FCI bei einem SELECT FILE auf das DF bereitstellt, wird durch
diese Spezifikation nicht festgelegt.

Die ACs der AEFs der Applikation wurden bei Anlegen oder Initialisieren der einzelnen EFs
festgelegt. Es wird ebenfalls nicht festgelegt, wie diese ACs zu speichern sind. Die Zuordnung
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zwischen SFI und AEF wird mit dem Kommando INCLUDE oder bei der Initialisierung hergestellt.
Auf welche Weise die ec-Karte die ACs der zugeordneten AEFs bei einem SELECT FILE auf das
ADF bereitstellt, wird durch diese Spezifikation nicht festgelegt.

Die Ausgabe der FCI eines ADF muf3 auch mdglich sein, wenn ein zugeordnetes AEF gel6éscht
oder geléscht und durch eine andere Datei mit gleicher Datei-ID ersetzt wird, ohne daf3 die
Zuordnung zum ADF aufgehoben wird.

5.4. Einfache Datenobjekte der Datei-Kontrollinformation
Im folgenden werden die verwendeten einfachen BER-TLV-Datenobjekte naher erlautert.
Tag '81’ Speicherplatz

Fur DFs wird in Byte angegeben, wieviel freier Speicherplatz in der gesamten ec-Karte noch zum
Anlegen von Dateien zur Verfigung steht.

Fur EFs wird der fur die Nutzdaten des EF allokierte Speicherplatz in Byte angegeben. Der Wert ist
immer binar kodiert.

Dieses Datenobjekt mul? fur jede Datei in den FCP und der FCI als Antwort auf SELECT FILE
vorhanden sein.

Tag '82’ Datei-Deskriptor
Der Datei-Deskriptor fiir DFs der ec-Karte ist stets ein Byte lang und hat den Wert '38'.

Der Datei-Deskriptor fir EFs der ec-Karte ist stets 3 Byte lang und kann die folgenden Werte
annehmen:

'02 41 XX' fur lineare EFs,
'06 41 XX fur zyklische EFs.
Das Byte 'XX' gibt die LAnge der Records des EFs an. Es ist binar kodiert.

Dieses Datenobjekt muR fiir jede Datei in den FCP und der FCI vorhanden sein.

Tag '83’ Datei-ID
Die Datei-ID muf3 gemafR den Regeln aus Kapitel 1.2.1. vergeben werden. Sie ist binar kodiert.

Dieses Datenobjekt muR fiir jede Datei in den FCP und der FCI vorhanden sein.
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Tag '84’ DF-Name

Jedes DF der ec-Karte mul3 einen DF-Namen erhalten, der gemaf Kapitel 1.2.2. zu vergeben ist.
Er ist binar kodiert. Handelt es sich bei dem DF-Namen um eine AID, mulR der DF-Name
mindestens 5 Byte lang sein.

Dieses Datenobjekt muR fiir jedes DF in den FCP und der FCI vorhanden sein.

Tag '86’ ACs

Die fur DFs festgelegten ACs werden wie folgt in das Wert-Feld kodiert:

AC fir ADMIN CLA,INS,AC CLA,INS,AC
fur weiteres Kommandg fiir weiteres Kommandg
(4 Byte) (4 Byte)
(2Byte)

Die fur EFs aulRer EF_PWDx festgelegten ACs werden wie folgt in das Wert-Feld kodiert:

AC fur ADMIN AC fur READ AC fur UPDATE CLA,INS,AC CLA,INS,AC
RECORD RECORD fur weiteres Kommandg fiir weiteres Kommandq
(4 Byte) (4 Byte)
(2 Byte) (2 Byte) (2 Byte)

Die fur ein EF_PWDXx festgelegten ACs werden wie folgt in das Wert-Feld kodiert:

AC fur ADMIN AC fur READ AC fur UPDATE | AC fur VERIFY CLA,INS,AC

RECORD RECORD fiir weiteres Kommandg
(4 Byte)

(2Byte) (2 Byte) (2 Byte) (2 Byte)

Jede AC wird gemall Kapitel 4.2.8. in 2 Byte binar kodiert, so dal immer kombinierte ACs
darzustellen sind. Eine Basis-AC kann in 2 Byte kodiert werden, indem die Basis-AC in ein Byte
kodiert wird und das andere Byte zu '00' (ALW) gesetzt wird.
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Fir jede Datei muf3 dieses Datenobjekt in den FCP oder der FCI enthalten sein.

Die ersten 2 Byte mit der AC fir ADMIN miussen fiir jedes DF in diesem Datenobjekt enthalten
sein.

Die ersten 6 Byte mit den ACs fir ADMIN, READ RECORD und UPDATE RECORD miissen fur
jedes EF in diesem Datenaobjekt enthalten sein.

Fir jedes EF_PWDx mussen mindestens 8 Byte in diesem Datenobjekt enthalten sein: 6 Byte mit
den ACs fur ADMIN, READ RECORD und UPDATE RECORD und 2 Byte mit der AC fur VERIFY.

Folgen weitere Byte, so geben sie die ACs fur weitere Kommandos an. Hierbei werden fur jedes
Kommando 4 Byte bendétigt. Das Kommando wird durch die 2 Byte binar kodierten CLA,INS
eindeutig identifiziert. Es folgt die festgelegte AC, die ebenfalls, wie oben beschrieben, in 2 Byte
kodiert wird.

Am Langen-Byte des Datenobjektes kann abgelesen werden, fur wieviele Kommandos ACs
festgelegt sind.

Wenn in diesem Datenobjekt an verschiedenen Stellen fir dasselbe Kommando ACs festgelegt
sind, ist die erste von links maRRgeblich.

Die Standard- und Administrationskommandos werten zuerst das linke Byte und anschlie3end das
rechte Byte der kodierten AC aus. Bei der Kodierung der ACs fiur Standard- und
Administrationskommandos sind die folgenden Regeln zu beachten:

- Eine AC vom Typ PRO oder ENC darf keine Schlusselgruppe referenzieren.

- Kombinationen vom Typ PRO,PRO oder ENC,ENC oder PRO,ENC oder ENC,PRO sind
nicht erlaubt.

Die Regeln fir die Kodierung der ACs flr Erganzungskommandos sind den entsprechenden
Spezifikationen zu entnehmen.

Tag '85’ SFI eines AEF mit Pfad

Dieses Datenobjekt mufl3 einmal pro AEF der Applikation in den FMD des ADF der Applikation
vorhanden sein. In das erste Byte des Wert-Feldes ist die SFI des entsprechenden AEFs wie folgt
binar kodiert:

SFI-Kodierung im ersten Byte:  000XxxXx

In den weiteren Byte des Wert-Feldes ist der absolute Pfad des AEF gemal3 ISO 7816-4, Kapitel
5.1.1 ohne Datei-ID des MF kodiert.
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Tag '86’ SFI eines AEF mit ACs

Dieses Datenobjekt mufd einmal pro AEF der Applikation in dem zusammengesetzten Datenobjekt
mit Tag 'A5' in der FCI des ADF der Applikation vorhanden sein. In das erste Byte des Wert-Feldes
ist die SFI des entsprechenden AEFs wie folgt binar kodiert:

SFI-Kodierung im ersten Byte:  000XxxXx

In den weiteren Byte des Wert-Feldes sind die ACs des entsprechenden AEF kodiert. Die
Kodierung ist dieselbe wie die oben flir das entsprechende Datenobjekt mit Tag '86' beschriebene.

6. Aufbau, Inhalt und Datei-Kontrollinformation spezieller Dateien

In diesem Kapitel werden FCP, Struktur und Inhalt des MF und der speziellen EFs der ec-Karte
beschrieben. Spezielle EFs sind solche, die allgemeine Daten Uber die ec-Karte und ihre Struktur
enthalten bzw. einen gesicherten Zugriff auf die Karte ermdglichen.

Die folgende Grafik gibt einen Uberblick tiber die in diesem Dokument spezifizierten Dateien im MF
der ec-Karte.
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MF

globale Schlussel

Schlissel fiir Zufallszahlen

\

Zusatzinfos zu globalen Schliisseln
verschlisselte ec-PIN
Format der
EF_K EYD verschlisselten ec-PIN
PIN-Fehlbedienungszahler \EF—PWDO
——— EF PWDDO
Kartenidentifikationsdaten -
Kontodaten
Fehlerprotokoll
EF_INFO

Software-Version

EF_RAND
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6.1.

MF

Das Anlegen des MF erfolgt mit einer Initialisierungsroutine. Hierbei sind fur das MF der ec-Karte
die folgenden FCP festzulegen:

Tag Lange Wert Erlauterung

(in Byte)
62’ 11
‘82’ o1 ‘38’ Datei-Deskriptor fur DF
'83' '02' '3F 00' Datei-ID des MF
'84' '04' '52 4F 4F 54 DF-Name des MF
'86' '02' '00 40' AC fir das MF

Wenn das MF mittels SELECT FILE selektiert wird und die entsprechende Option im

Parameterbyte P2 des Kommandos gesetzt ist, werden die folgenden FCP ausgegeben:

Tag Lange Wert Erlauterung
(in Byte)
'62' '15
‘81’ ‘02 XX XX’ freier Speicherplatz in der ec-Karte in Byte
‘82’ o1 ‘38’ Datei-Deskriptor fur DF
'83' '02' '3F 00' Datei-ID des MF
'84' '04' '52 4F 4F 54 DF-Name des MF
'86' '02' '00 40' AC fir das MF

Tag '81

In diesen beiden Byte wird der gesamte in der ec-Karte fir das Anlegen weiterer Dateien zur
Verfiigung stehende Speicherplatz angegeben.
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Tag '86’

Fur die Kommandogruppe ADMIN (CREATE FILE, DELETE FILE, INCLUDE, EXCLUDE) ist fur
das MF die AC '00 40' (PRO_G mit Schlisselnummer '00") festgelegt.

Da dem MF keine AEFs zugeordnet sind, ist die FCI des MF identisch mit den FCP des MF. Diese
wird bei Selektion des MF mittels SELECT FILE und entsprechender Option im Parameterbyte P2
ausgegeben

Wenn das MF mittels SELECT FILE selektiert wird und die entsprechende Option im
Parameterbyte P2 des Kommandos gesetzt ist, werden die FMD '64 00' ausgegeben, da dem MF
keine AEFs zugeordnet sind.

Das MF der ec-Karte muf3 die folgenden speziellen EFs (vgl. die folgenden Kapitel) enthalten:

ein EF_KEY und zugehdriges EF_KEYD,

- ein EF_PWDO mit der verschlisselten ec-PIN und zugehériges EF_PWDDO,
- das EF_FBZ,

- dasEF_ID,

- das EF_INFO,

- dasEF LOGund

- das EF_RAND, wenn der Zufallszahlengenerator; wie in Kapitel 2.6. beschrieben, realisiert
wird.

Das MF der ec-Karte enthélt kein EF_DIR. Es kann ein EF_VERSION enthalten.

6.2. EF_KEY
EF_KEY bezeichnet ein lineares EF, das kryptographische Schliissel enthalt.

Die ec-Karte muf3 mindestens ein, kann aber auch mehrere EF_KEY enthalten. Dabei gelten
folgende Regeln:

- Jedes DF kann hochstens ein EF_KEY enthalten.

- Das MF muf3 genau ein EF_KEY enthalten.
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- Ein EF_KEY muf die Datei-ID '00 10' besitzen.

- Jedes DF, das ein EF_KEY enthalt, mu3 es auch genau ein zugehoriges EF_KEYD
enthalten (vgl. das folgende Kapitel).

In einem EF_KEY koénnen maximal 254 Schlissel abgelegt werden, die durch ihre logische
Schliisselnummer mit Werten zwischen '00’ und 'FF' in dem EF_KEY eindeutig identifiziert
werden.

Das EF_KEY des MF wird als globales EF_KEY bezeichnet. Die enthaltenen Schlissel sind die
globalen Schlussel der ec-Karte. Ein EF_KEY eines anderen DF wird als DF-spezifisches EF_KEY
bezeichnet. Die darin enthaltenen Schlissel sind die DF-spezifischen Schlissel dieses DF.

Die in einem EF_KEY abgelegten Schliissel sind entweder 8 Byte oder 16 Byte lang. Die jeweilige
Lange und die Algorithmus-ID, durch die angezeigt wird, fur welche Algorithmen der Schlussel zu
verwenden ist, sind im zugehdrigen EF_KEYD unter der logischen Schlisselnummer des
Schlussels abgelegt.

6.2.1. FCP

Fur ein EF_KEY sind die folgenden FCP festzulegen:

Tag Lange Wert Erlauterung

(in Byte)
'62° | mind. 15
81 02 XX XX alokierter Speicherplatz in Byte

17 x maximale Anzahl Records

82 ‘03 ‘024111 Datei-Deskriptor fur lineares EF
'83' '02' '00 10’ Datei-ID des EF_KEY
'‘86' | mind. '06' 'UU VV 00 FO XX YY..' ACs fur das EF_KEY

Im folgenden wird die Belegung einzelner Datenobjekte néher erlautert:
Tag '82’
Das EF_KEY ist ein lineares EF, dessen Recordlange auf 17 Byte festgelegt ist.

Tag '83’
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Die Datei-ID des EF_KEY muf '0010' sein.
Tag '86’

Fur das Kommando READ RECORD wird fir jedes EF_KEY die AC '00 FO' (NEV) festgelegt.

6.2.2. Daten

Ein EF_KEY enthélt fir jeden enthaltenen Schlissel einen 17 Byte langen Record, der den
folgenden Aufbau hat:

Byte Lange Wert Erlauterung
(in Byte)
1 1 XX logische Schlisselnummer
2-17 16 XX.. XX Schlissel

Im folgenden werden die Komponenten des Records naher erlautert:

Byte 1

Byte 1 enthalt die binar kodierte logische Schliisselnummer des ab Byte 2 abgelegten Schliissels.
Die Schlussel sind mit aufsteigender logischer Schlisselnummer in den Records des EF_KEY zu
speichern, wobei Liicken bestehen dirfen, so dafd die logische Schlisselnummer groRRer sein kann
als die Recordnummer.

Byte 2

Ab Byte 2 ist in 16 Byte ein Schlussel binar kodiert abgelegt. Handelt es sich um einen Schlissel K
der Lange 8 Byte zur Verwendung durch DES-basierte kryptographische Algorithmen, so ist er zu
K|K mit sich selbst zu konkatenieren und dieser 16 Byte lange Wert zu speichern.

6.2.3. EF_KEY des MF
Das EF_KEY im MF enthalt die globalen Schlissel der ec-Karte. Dies sind

- der Kartenschliissel Kc,,q zur Absicherung der Karten-Administration,

- der Schlussel Kp,y, fur die Absicherung der Ubertragung der ec-PIN und

Version 2.2 Seite 76



Schnittstellenspezifikation fur die ec-Karte mit Chip

- der Schlussel Kgo fur die Authentikation der externen Welt vor dem Lesen von

kontospezifischen Daten und flir die Authentikation der ec-Karte gegenlber der externen
Welt vor der PIN-Prifung.

6.2.3.1. FCP

Fur das EF_KEY des MF sind die folgenden FCP festzulegen:

Tag Lange Wert Erlauterung

(in Byte)
'62' '15
‘81’ ‘02 '00 44 allokierter Speicherplatz in Byte
'82’ ‘03 ‘024111 Datei-Deskriptor fiur lineares EF
'83' '02' '00 10' Datei-ID des EF_KEY
'86' '06' ‘00 60 00 FO 00 60 ACs flr das EF_KEY

Tag '81

Fir das globale EF_KEY ist Speicherplatz fur vier Records allokiert, so dal3 ein weiterer Schlissel
nachtraglich mittels APPEND RECORD eingebracht werden kann.

Tag '86’

Fir die Kommandos APPEND RECORD und UPDATE RECORD wird fur das globale EF_KEY die
AC '00 60' (ENC_G mit Schlisselnummer '00") festgelegt.

6.2.3.2. Daten

Das EF_KEY enthalt drei Records, die jeweils einen globalen Schliissel mit Schliisselnummer
enthalten.
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Logische Schlusselnumm

11
—

Schlissel
‘00’ 16 Byte langer K4q
‘o1 Konkatenation des 8 Byte langep, K mit sich selbst
02"

Konkatenation des 8 Byte langef\kg mit sich selbst

6.3.

EF_KEYD

Die zu den Schlisseln eines EF_KEY gehotrenden o6ffentlichen Zusatzinformationen werden in
einer separaten Datei EF_KEYD abgelegt, die immer gelesen werden kann. Ein EF_KEYD ist ein
lineares EF, das mehrfach in einer ec-Karte enthalten sein kann. Dabei gelten folgende Regeln:

6.3.1.

Jedes DF, das ein EF_KEY enthalt, mul3 auch genau ein EF_KEYD enthalten. Dieses mul3
die Zusatzinformationen fir die Schlissel aus dem zugehdrigen EF_KEY dieses DF

enthalten.

Ein EF_KEYD muf die Datei-ID '00 13' besitzen.

FCP

Fur ein EF_KEYD sind die folgenden FCP festzulegen:

Tag Lange Wert Erlauterung

(in Byte)
'62° | mind. 15’
‘81 ‘02 XX XX allokierter Speicherplatz in Byte

5 x maximale Anzahl Records

'82’ ‘03 ‘0241 05 Datei-Deskriptor fur lineares EF
'83' '02' ‘00 13 Datei-ID des EF_KEYD
‘86" | mind. '06' 'UU VV 00 00 XX YY..' ACs fur das EF_KEYD

Im folgenden wird die Belegung einzelner Datenobjekte ndher erlautert:
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Tag '82’

Das EF_KEYD ist ein lineares EF, dessen Recordlange zu 5 Byte festgelegt ist.
Tag '83’

Die Datei-ID des EF_KEYD muf3 '0013' sein.

Tag '86’

Fir das Kommando READ RECORD wird fuir jedes EF_KEYD die AC '00 00" (ALW) festgelegt.

6.3.2. Daten

Ein EF_KEYD enthéalt pro Schliissel im zugehérigen EF_KEY einen 5 Byte langen Record, der den
folgenden Aufbau hat:

Byte Lange Wert Erlauterung
(in Byte)
1 1 XX’ logische Schliisselnummer
2 1 '08' oder '10' Schlussellange
3 1 XX Algorithmus-1D
4 1 'FF Fehlbedienungszahler
5 1 XX Schliissel-Version

Im folgenden werden die Komponenten des Records néher erlautert:
Byte 1

Byte 1 enthélt die binar kodierte logische Schlisselnummer des Schliissels aus dem zugehdorigen
EF_KEY, zu dem in diesem Record Zusatzinformationen enthalten sind.

Byte 2

Byte 2 gibt die Schlissellange des zugehdrigen Schlussels binar kodiert an. Zur Zeit werden nur 8
Byte (Wert '08") oder 16 Byte (Wert '10") lange Schlissel verwendet.

Die zugehoérige Schlussellange wird vor Verwendung eines Schlissels durch die Karte
ausgewertet. Insbesondere darf ein Schllissel nur verwendet werden, wenn Schliussellange und
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Algorithmus-ID (vgl. Byte 3) konsistent sind.
Byte 3

Den einzelnen Schlisseln mul3 ein kryptographischer Algorithmus zugeordnet werden. Die ID des
Algorithmus wird in dieses Byte binar kodiert.

Fur folgende Algorithmen ist die Kodierung der ID festgelegt:

Algorithmus-ID Algorithmus zulassige Schlussellange
01 Schlusselableitung fur 10’
16 Byte langen Schlussel
vgl. Kapitel 2.5.
'02' Schlusselableitung fur 10’
8 Byte langen Schlissel
vgl. Kapitel 2.5.
'06' DES (CBC-Mode) '08'

vgl. Kapitel 2.3.1.

‘o7 Triple-DES (CBC) 10
vgl Kapitel 2.3.2.

Die zugehorige Algorithmus-ID wird durch die Karte vor Verwendung eines Schlissels
ausgewertet. Insbesondere darf ein Schlissel bei der Ausfihrung eines Kommandos nur dann
verwendet werden, wenn dies fur die Algorithmus-ID zuldssig ist und die Schlissellange fur die
Algorithmus-ID zulassig ist.

Die Algorithmus-ID '01' oder '02' zeigt an, dald der Schlussel fur die Schlisselableitung reserviert
ist. Ohne Ableitung darf er nicht in MAC-Bildung oder Verschlisselung eingehen. Insbesondere
darf er weder durch das Kommando EXTERNAL AUTHENTICATE noch fur das Secure Messaging
der Standard- und Administrationskommandos verwendet werden.

Byte 4

Byte 4 enthalt einen binar kodierten Fehlbedienungszéhler, dessen Wert (Startwert 'FF') um 1
vermindert wird, wenn eine Funktion, welche mit diesem Schlissel arbeitet, fehlerhaft ablauft und
die Karte diese Sicherheitsverletzung feststellt. Der Schlissel wird fur jede weitere Verwendung
gesperrt, wenn dieser Zahler den Wert '00' erreicht hat.

Byte 5

Byte 5 enthalt eine frei wahlbare Bezeichnung flr den jeweiligen Schlussel. Dieser Wert ist binar
kodiert. Er kann z.B. die Generation eines Schliissels nach mehrmaligem Schlisselwechsel
anzeigen. Wird von dieser Moglichkeit kein Gebrauch gemacht, so ist dieses Byte mit '00' zu
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belegen.

6.3.3. EF_KEYD des MF

Das EF_KEYD im MF enthalt die Zusatzinformationen zu den globalen Schliisseln der ec-Karte.

6.3.3.1. FCP

Fur das EF_KEYD des MF sind die folgenden FCP festzulegen:

Tag Lange Wert Erlauterung
(in Byte)

'62' 15

‘81’ ‘02 '00 14’ allokierter Speicherplatz in Byte

‘82’ ‘03 '0241 05 Datei-Deskriptor fur lineares EF

'83' '02' '00 13' Datei-ID des EF_KEYD

'86' '06' '00 40 00 00 00 40' ACs fiir das EF_KEYD
Tag '81

Fur das globale EF_KEYD ist Speicherplatz fur vier Records allokiert, so dal3 Zusatzinformationen
zu einem weiteren Schltssel nachtraglich mittels APPEND RECORD eingebracht werden kdnnen.

Tag '86’

Fur die Kommandos APPEND RECORD und UPDATE RECORD wird fur das globale EF_KEYD
die AC '00 40' (PRO_G mit Schlusselnummer '00") festgelegt.

6.3.3.2. Daten

Das EF_KEYD enthalt drei Records, die jeweils die Zusatzinformation zu einem globalen Schlissel
enthalten.
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Logische Schlissellange Algorithmus-1D Fehlbedienungs- Schliissel-Version
Schlisselnummer zéhler
'00' '10' '07' 'FF '00'
‘01 '08' '06' 'FF' '00'
'02' '08' '06' 'FF' '00'

6.4. EF_AUT

EF_AUT bezeichnet ein lineares EF, das kryptographische Schlissel fur die Authentikation der
ec-Karte gegentber der externen Welt mit dem Kommando INTERNAL AUTHENTICATE enthalt.

Die ec-Karte kann mehrere EF_AUTSs enthalten. Dabei gelten folgende Regeln:
- Jedes DF kann hdchstens ein EF_AUT enthalten.
- Ein EF_AUT muR die Datei-ID '00 11' besitzen.

- Jedes DF, das ein EF_AUT enthalt, mul3 es auch genau ein zugehdriges EF_AUTD
enthalten (vgl. das folgende Kapitel).

In einem EF_AUT kdnnen maximal 254 Schllssel abgelegt werden, die durch ihre logische
Schlisselnummer mit Werten zwischen '00' und 'FF' in dem EF_AUT eindeutig identifiziert werden.
Die Schlissel in einem EF_AUT werden als Authentikations-Schllissel bezeichnet.

Ein EF_AUT des MF wird als globales EF_AUT bezeichnet. Die enthaltenen Schliissel sind die
globalen Authentikations-Schlissel der ec-Karte. Ein EF_AUT eines anderen DF wird als
DF-spezifisches EF_AUT bezeichnet. Die darin enthaltenen Schliissel sind die DF-spezifischen
Authentikations-Schliissel dieses DF.

Die in einem EF_AUT abgelegten Schlissel sind entweder 8 Byte lang zur Verwendung durch
DES-basierte kryptographische Algorithmen (vgl. Kapitel 2.3.1.) oder 16 Byte lang zur Verwendung
durch Triple-DES-basierte kryptographische Algorithmen (vgl. Kapitel 2.3.2.).

Mit dem Kommando INTERNAL AUTHENTICATE (vgl. Kapitel 8.) kann sich die ec-Karte
gegenuber der externen Welt authentisieren, indem sie einen in den Kommandodaten
Ubergebenen Wert, unter einem Authentikations-Schliissel verschlisselt, in den Antwortdaten
Ubergibt. In den Kommando-Parametern wird spezifiziert,
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- ob der von der Karte zu verwendende Authentikations-Schlussel global oder DF-spezifisch
ist und

- welche Schlisselnummer KID der zu verwendende Authentikations-Schlissel hat.

Durch den in Kapitel 2.8.2. beschriebenen Mechanismus zur Schlisselauswahl wird mit den
Parametern

- "globaler/DF-spezifischer Schlissel" aus den Kommandodaten,
- "KID" aus den Kommandodaten und
- bei Aufruf von INTERNAL AUTHENTICATE aktuelles DF
der durch das Kommando referenzierte Authentikations-Schlissel gesucht.

Wenn der Mechanismus zur Schliisselauswahl erfolgreich war, wird der in den Kommandodaten
Ubergebene Wert mit dem gefundenen Authentikations-Schlissel unter Verwendung des ICV
'00..00" verschlusselt und das Chiffrat in der Antwortnachricht an die externe Welt tGibergeben. Als
Verschlisselungsalgorithmus wird der fur den Authentikations-Schliissel durch die Algorithmus-I1D
im zugehorigen EF_AUTD festgelegte Algorithmus verwendet.

6.4.1. FCP

Fir ein EF_AUT sind die folgenden FCP festzulegen:

Tag Lange Wert Erlauterung
(in Byte)

'62° | mind. 15’

‘81’ ‘02 XX XX’ allokierter Speicherplatz in Byte
17 x maximale Anzahl Records

‘82’ ‘03 ‘024111 Datei-Deskriptor fur lineares EF

'83' '02' '00 11" Datei-ID des EF_AUT

'86' | mind.'06'| 'UUVV00FOXXYY.. ACs fur das EF_AUT

Im folgenden wird die Belegung einzelner Datenobjekte néher erlautert:

Tag '82’
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Das EF_AUT ist ein lineares EF, dessen Recordlange auf 17 Byte festgelegt ist.

Tag '83’

Die Datei-ID des EF_AUT muf '0011' sein.

Tag '86’

Fir das Kommando READ RECORD wird fir jedes EF_AUT die AC '00 FO' (NEV) festgelegt.

Fur die Kommandos APPEND RECORD und UPDATE RECORD wird fir das globale EF_AUT die
AC '00 60' (ENC_G mit Schlisselnummer '00") festgelegt.

6.4.2. Daten

Ein EF_AUT enthalt fur jeden enthaltenen Schllssel einen 17 Byte langen Record, der den
folgenden Aufbau hat:

Byte Lange Wert Erlauterung
(in Byte)
1 1 XX’ logische Schliisselnummer
2 16 XX.. XX Schlissel

Im folgenden werden die Komponenten des Records néher erlautert:
Byte 1

Byte 1 enthdlt die bindr kodierte logische Schlisselnummer des ab Byte 2 abgelegten Schlussels.
Die Schlissel sind mit aufsteigender logischer Schlisselnummer in den Records des EF_AUT zu
speichern, wobei Licken bestehen dirfen, so daf3 die logische Schlisselnummer gréf3er sein kann
als die Recordnummer.

Byte 2

Ab Byte 2 ist in 16 Byte ein Schllissel binar kodiert abgelegt. Handelt es sich um einen Schlussel K
der Lange 8 Byte zur Verwendung durch DES-basierte kryptographische Algorithmen, so ist er zu
K|K mit sich selbst zu konkatenieren und dieser 16 Byte lange Wert zu speichern.

6.5. EF_AUTD
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Die zu den Schlisseln eines EF_AUT gehdrenden o6ffentlichen Zusatzinformationen werden in
einer separaten Datei EF_AUTD abgelegt, die immer gelesen werden kann. Ein EF_AUTD st ein
lineares EF, das mehrfach in einer ec-Karte enthalten sein kann. Dabei gelten folgende Regeln:

- Jedes DF, das ein EF_AUT enthalt, mu3 auch genau ein EF_AUTD enthalten. Dieses mul}
die Zusatzinformationen fur die Schlissel aus dem zugehoérigen EF_AUT dieses DF
enthalten.

- Ein EF_AUTD muR die Datei-ID '00 14' besitzen.

6.5.1. FCP

Fur ein EF_AUTD sind die folgenden FCP festzulegen:

Tag Lange Wert Erlauterung

(in Byte)
'62° | mind. 15’
‘81 ‘02 XX XX allokierter Speicherplatz in Byte

4 x maximale Anzahl Records

'82’ ‘03 ‘0241 04 Datei-Deskriptor fur lineares EF
'83' '02' ‘00 14 Datei-ID des EF_AUTD
‘86" | mind. '06' 'UU VV 00 00 XX YY..' ACs fur das EF_AUTD

Im folgenden wird die Belegung einzelner Datenobjekte néher erlautert:

Tag '82’

Das EF_AUTD ist ein lineares EF, dessen Recordlange zu 4 Byte festgelegt ist.

Tag '83

Die Datei-ID des EF_AUTD muf '0014' sein.

Tag '86’

Fur das Kommando READ RECORD wird fir jedes EF_AUTD die AC '00 00' (ALW) festgelegt.

Fir die Kommandos APPEND RECORD und UPDATE RECORD wird fur das globale EF_AUTD
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die AC '00 40' (PRO_G mit Schlusselnummer '00") festgelegt.

6.5.2. Daten

Ein EF_AUTD enthalt pro Schlissel im zugehorigen EF_AUT einen 4 Byte langen Record, der den
folgenden Aufbau hat:

Byte Lange Wert Erlauterung
(in Byte)
1 1 XX’ logische Schliisselnummer
2 1 '08' oder '10' Schliussellange
3 1 XX Algorithmus-1D
4 1 XX Schliissel-Version

Im folgenden werden die Komponenten des Records naher erlautert:
Byte 1

Byte 1 enthalt die binar kodierte logische Schlisselnummer des Authentikations-Schlissels aus
dem zugehoérigen EF_AUT, zu dem in diesem Record Zusatzinformationen enthalten sind.

Byte 2

Byte 2 gibt in bindrer Kodierung die Schlussellange des zugehdrigen Authentikations-Schlissels an
(Zur Zeit nur die Werte '08' und '10".

Die zugehotrige Schliussellange wird vor Verwendung eines Authentikations-Schlissels durch die
Karte ausgewertet. Inshesondere darf ein Schlissel nur verwendet werden, wenn Schlissellange
und Algorithmus-ID (vgl. Byte 3) konsistent sind.

Byte 3

Den einzelnen Schlisseln wird jeweils ein kryptographischer Algorithmus zugeordnet. Die ID des
Algorithmus wird in dieses Byte binar kodiert.

Fur folgende Algorithmen ist die Kodierung der ID festgelegt:

Algorithmus-ID Algorithmus zulassige Schlussellange
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‘06’ DES (CBC-Mode) ‘08’
vgl. Kapitel 2.3.1.

o7 Triple-DES (CBC) 10
vgl Kapitel 2.3.2.

Die Algorithmus-ID wird durch die Karte vor Ausfilhrung des INTERNAL AUTHENTICATE
ausgewertet. Das Kommando kann nur dann ausgefuhrt werden, wenn die Algorithmus-ID einen
der spezifizierten Werte hat und die Schliissellange fur die Algorithmus-ID zulassig ist.

Byte 4

Byte 4 enthalt eine frei wahlbare Bezeichnung flr den jeweiligen Schlussel. Dieser Wert ist binar
kodiert. Er kann z.B. die Generation eines Schliissels nach mehrmaligem Schlisselwechsel
anzeigen. Wird von dieser Mdglichkeit kein Gebrauch gemacht, so ist dieses Byte mit '00' zu
belegen.

6.6. EF_PWDO und EF_PWD1

EF_PWDx (x = 0 oder 1) bezeichnet ein lineares EF, das in Record '01' ein 8 Byte langes PalRwort
enthalt. Die ec-Karte mul3 mindestens ein EF_PWDO enthalten, kann aber auch mehrere
EF_PWDx enthalten. Dabei gelten folgende Regeln:

Jedes DF kann hdchstens ein EF_PWDO enthalten.
- Jedes DF kann hdchstens ein EF_PWD1 enthalten.
- Das MF muf genau ein EF_PWDO enthalten.

- Ein EF_PWDO0 muf die Datei-ID '00 12' besitzen.

- Ein EF_PWD1 muR die Datei-ID '00 22' besitzen.

- Das MF mul3 das EF_FBZ mit dem globalen Fehlbedienungszéahler enthalten (vgl. Kapitel
6.8.).

- Jedes DF, das ein EF_PWDx enthalt, mul3 es auch genau ein zugehdoriges EF_PWDDx
enthalten (vgl. das folgende Kapitel).

Ein EF_PWDx des MF wird als globales EF_PWDx bezeichnet. Das jeweils enthaltene PaRwort ist
das globale PaRwort mit der Palwortnummer x der ec-Karte.

Als globales Pal3wort mit der PalBwortnummer O enthalt die ec-Karte die verschlisselte ec-PIN des
deutschen Kreditgewerbes.

Ein EF_PWDx eines DF, das nicht das MF ist, wird als DF-spezifisches EF_PWDXx bezeichnet. Das
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jeweils enthaltene PaRwort ist das DF-spezifische Pal3wort mit der PalRwortnummer x des DF.

In den DF-spezifischen EF_PWDO der ec-Karte wird ausschliel3lich die ec-PIN, eventuell in
unterschiedlicher Formatierung oder mit unterschiedlichen ACs fir das Kommando VERIFY
abgelegt.

6.6.1. FCP

Fur ein EF_PWDx sind die folgenden FCP festzulegen:

Tag Lange Wert Erlauterung

(in Byte)
'62' mind. 17’
‘81’ ‘02 '00 08’ allokierter Speicherplatz in Byte
'82’ ‘03 '02 41 08 Datei-Deskriptor fur lineares EF
'83' '02' '00 Y2' Datei-ID des EF_PWDx
'86' | mind.'08'| 'SSTT 00 FO UU VV YY ACs fiir das EF_PWDx

zZ...

Im folgenden wird die Belegung einzelner Datenobjekte néher erlautert:

Tag '81

Das EF_PWDx enthalt maximal einen Record.

Tag '82’

Das EF_PWDx ist ein lineares EF, dessen Recordlange auf 8 Byte festgelegt ist.
Tag '83’

Die Datei-ID eines EF_PWDO muf3 '0012' sein.

Die Datei-ID eines EF_PWD1 muf3 '0022' sein.

Tag '86’

Fur das Kommando READ RECORD wird fur jedes EF_PWDx die AC '00 FO' (NEV) festgelegt.
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6.6.2. Daten

Das EF_PWDx enthélt einen 8 Byte langen Record, der den folgenden Aufbau hat

Byte Lange Wert Erlauterung
(in Byte)
1-8 8 XX XX Palwort

Das in diesem Record mit der Recordnummer '01' gespeicherte PaR3wort ist das Paldwort mit der
PalRwortnummer X, das die ec-Karte als Eingabe-Datum bei einer PaBwort-Verifikation mittels des
Kommandos VERIFY erwartet. Dieser Wert istimmer 8 Byte lang.

Das von dem Karteninhaber an einem Terminal zur Verifikation einzugebende PaRwort
(Karteninhaber-PalRwort) mufd durch das Terminal durch Formatierung zu dem hier gespeicherten
PaRwort aufbereitet werden, bevor es mittels VERIFY an die Karte Ubergeben wird. Die Art der
Formatierung wird durch das zweite Byte des Records im zugehdrigen EF_PWDDx festgelegt.

6.6.3. EF_PWDO des MF

Das globale EF_ PWDO im MF der ec-Karte enthalt in dem 8 Byte langen Record '01' die
verschlisselte ec-PIN.

6.6.3.1. FCP

Fur das EF_PWDO des MF sind die folgenden FCP festzulegen:
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Tag Lange Wert Erlauterung

(in Byte)
'62' 17
‘81’ ‘02 '00 08' allokierter Speicherplatz in Byte
'82’ ‘03 ‘0241 08 Datei-Deskriptor fur lineares EF
'83' '02' '00 12 Datei-ID des EF_PWDO
'86' '08' '00 60 00 FO 00 60 00 g1 ACs fir das EF_PWDO

TAG '86’

Fir die Kommandos APPEND RECORD und UPDATE RECORD wird fur das globale EF_PWDO
die AC '00 60' (ENC_G mit Schlisselnummer '00") festgelegt.

Fir das Kommando VERIFY wird fur das globale EF_PWDO0O die AC '00 61' (ENC_G mit
Schliusselnummer '01") festgelegt.

6.6.3.2. Daten

Die ec-PIN ist verschlisselt im Format "Encrypted Format O PIN Block" in dem Record des
globalen EF_PWDO gespeichert. Der Format 0 PIN Block wird nach ISO 9564-1 aus der ec-PIN
und Identifikationsdaten des Karteninhabers aus EF_ID und EF_INFO gebildet.

Hierzu wird die ec-PIN wie folgt zu einem 8 Byte langen 'Plain text PIN field' aufbereitet:

c|L|P|P|P|P|PF|PF|PF|PF|PF|PF|PF|PF| F | F

Erlauterung:
Jedes Feld reprasentiert ein Halbbyte.
C: Kontroll-Feld, binar kodiert hat immer den Wert '0'
L: PIN-Lange, binar kodiert maogliche Werte von '4' bis 'C'

P: PIN-Ziffer, BCD-kodiert
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F: Filler, binar kodiert hat immer den Wert 'F'

P/F.  PIN-Ziffer/Filler Belegung abhangig von der PIN-Lange

Die Identifikationsdaten des Karteninhabers werden wie folgt zu einem 8 Byte langen 'Account
number field' aufbereitet:

0 0 0 0 Al | A2 | AB | A4 | A5 | A6 | A7 | A8 | A9 | A10 | A1l | A12

Erlauterung:
Jedes Feld représentiert ein Halbbyte.
0: Full-ziffer, binar kodiert hat immer den Wert 'O’

Al..Al2: Kontonummer, BCD-kodiert enthalten sind die 12 niedrigstwertigen Byte der
Spur 2-PAN ohne Prifziffer

Die Werte von Al bis A12 finden sich wie folgt in den Daten der ec-Karte:
Al,A2: Byte 4 von EF_ID

A3..A12: Byte 1-5 von EF_INFO

Es wird die XOR-Summe aus dem 'Plain text PIN field' und dem 'Account number field' gebildet.
Der erhaltene Wert ist binar kodiert. Er wird mit FPIN bezeichnet.

FPIN wird mit dem Schlissel Kpg (PIN Storage Key) mittels des DES (vgl. Kapitel 2.1.)
verschlisselt. Als Ergebnis erhalt man den Wert EPIN:

EPIN = eKpg (FPIN).

Dieser binar kodierte Wert wird bei der Personalisierung der ec-Karte in den Record des globalen
EF_PWDO eingestellt.

Der Kpg ist nicht in der ec-Karte gespeichert.

6.7. EF_PWDDO und EF_PWDD1

Zu einem PaBwort mit der PalRwortnummer x gehérende, nicht geheime Zusatzinformationen
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werden in Record '01’ eines separaten EF abgelegt, das mit EF_PWDDx bezeichnet wird. Ein
EF_PWDDx ist ein lineares EF, das mehrfach in einer ec-Karte enthalten sein kann. Dabei gelten
folgende Regeln:

6.7.1.

Jedes DF, das ein EF_PWDO enthalt, mul? auch genau ein EF_PWDDO enthalten. Dieses
mufl} in Record '01' die Zusatzinformationen fir das PaRBwort aus dem zugehérigen
EF_PWDO dieses DF enthalten.

Ein EF_PWDDO muR die Datei-ID '00 15' besitzen.

Jedes DF, das ein EF_PWD1 enthalt, muf? auch genau ein EF_PWDD1 enthalten. Dieses
mufd die Zusatzinformationen fir das PaRwort aus dem zugehérigen EF_PWD1 dieses DF
enthalten.

Ein EF_PWDD1 muR die Datei-ID '00 25' besitzen.

FCP

Fir ein EF_PWDDO sind die folgenden FCP festzulegen:

Tag Lange Wert Erlauterung

(in Byte)
'62° | mind. 15’
‘81’ ‘02 '00 03 allokierter Speicherplatz in Byte
'82’ ‘03 ‘024103 Datei-Deskriptor fur lineares EF
'83' '02' '00 15' Datei-ID des EF_PWDDx
'‘86' | mind. '06' 'UU VV 00 00 ACs fur das EF_PWDDx

XXYY...

Fir ein EF_PWDDL1 sind die folgenden FCP festzulegen:
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Tag Lange Wert Erlauterung

(in Byte)
'62° | mind. 15’
‘81’ ‘02 '00 05’ allokierter Speicherplatz in Byte
‘82’ ‘03 '0241 05 Datei-Deskriptor fur lineares EF
'83' '02' '00 25' Datei-ID des EF_PWDDXx
'‘86' | mind. '06' 'UU VV 00 00 ACs flr das EF_PWDDx

XXYY...

Im folgenden wird die Belegung einzelner Datenobjekte ndher erlautert:

Tag '81

Das EF_PWDDx enthalt maximal einen Record.

Tag '82’

Das EF_PWDDOQO ist ein lineares EF, dessen Recordlange zu 3 Byte festgelegt ist.
Das EF_PWDDL1 ist ein lineares EF, dessen Recordlange zu 5 Byte festgelegt ist.
Tag '83’

Die Datei-ID des EF_PWDDO muf3 '0015' sein.

Die Datei-ID des EF_PWDD1 muf} '0025' sein.

Tag '86’

Fur das Kommando READ RECORD wird fir jedes EF_PWDDx die AC '00 00' (ALW) festgelegt.

6.7.2. Daten

Ein EF_PWDDO enthalt einen 3 Byte langen Record, der den folgenden Aufbau hat:
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Byte Lange Wert Erlauterung
(in Byte)
1 1 or Art der Karteninhaber-Authentikation
2 1 XX’ Kodierung des PalRwortes
3 1 XX Mindestlange des Karteninhaber-PalRwortes

Ein EF_PWDD1 enthalt einen 5 Byte langen Record, der den folgenden Aufbau hat:

Byte Lange Wert Erlauterung
(in Byte)
1 1 or Art der Karteninhaber-Authentikation
2 1 XX Kodierung des PalR3wortes
3 1 XX Mindestlange des Karteninhaber-PalRwortes
4 1 XX Initialwert des Fehlbedienungszahlers in Byte 5
5 1 XX Fehlbedienungszahler (FBZ)

Im folgenden werden die Komponenten der Records néher erlautert:

Byte 1

Byte 1 ist binar kodiert. Dieses Byte wird von der ec-Karte nicht ausgewertet, sondern dient nur der
Information der externen Welt.

Durch den enthaltenen Wert wird die Art der Karteninhaber-Authentikation beschrieben, die
anhand der im Record des zugehdrigen EF_PWDx gespeicherten Daten durchgefuihrt werden soll.

Zur Zeit ist nur die Palwort-Verifikation mdglich, die durch den Wert '01' kodiert wird.

Byte 2

Byte 2 ist binar kodiert. Durch den enthaltenen Wert wird beschrieben, wie das PalBwort im
zugehdrigen EF_PWDx kodiert ist. Dieses Byte wird von der ec-Karte nicht ausgewertet, sondern
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dient nur der Information der externen Welt.

Das linke Halbbyte von Byte 2 spezifiziert die Art der Formatierung, durch die aus dem
Karteninhaber-PalRwort das in dem zugehdrigen EF_PWDx gespeicherte 8 Byte lange PalRwort
erzeugt wird.

Die folgenden Belegungen entsprechen im Aufbau dem rechten Halbbyte des Control Fields (Byte
1) von ISO PIN Block Formaten gemaf ISO 9564-1.

PaRwort Format Wert

Format O PIN Block (siehe ISO 9564-1) '0'
Format 1 PIN Block (siehe ISO 9564-1) '1'
Format 2 PIN Block (siehe ISO 10202-6) '2'
RFU (for allocation by ISO/TC 68)
RFU (for allocation by ISO/TC 68)
RFU (for allocation by ISO/TC 68)
RFU (for allocation by ISO/TC 68)
RFU (for allocation by ISO/TC 68)
RFU (for allocation by national standards organization) '8’
RFU (for allocation by national standards organization) '9'
RFU (for allocation by national standards organization) ‘Al
RFU (for allocation by national standards organization) '‘B'
Rechtsauffullen mit binar 1 'C'
Encrypted Format 0 PIN Block 'D'
RFU (allocated for private use) 'E'
RFU (allocated for private use) '

~N|o| Ul K|

Das proprietdare Format 'C' ist sowohl fir eine BCD-kodierte PIN (maximal 12 Ziffern zwischen '0'
und '9") als auch fur ein ASCII-kodiertes alphanumerisches PaRwort (maximal 8 Zeichen)
anwendbar. In beiden Fallen wird das Karteninhaber-Pal3wort mit binér 1 auf 8 Byte aufgefulit.

Das rechte Halbbyte von Byte 2 gibt an, ob das PaRwort bindr, BCD- oder ASCII-kodiert ist.

Kodierungsart Wert
binar ‘0’
BCD 1

ASCII 2'
RFU 3 -'F
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Bei Speicherung eines verschlisselten PalRwortes (linkes Halbbyte 'D") oder eines Format n PIN
Blocks (linkes Halbbyte ‘0", '1' oder '2") mul3 dieses Halbbyte den Wert '0* haben.

Bei Speicherung eines PalRworts im proprietdren Format 'C' gibt dieses Halbbyte an, ob es sich um
eine PIN (BCD-kodiert) oder um ein alphanumerisches Paliwort (ASCII-kodiert) handelt.

Byte 3

Byte 3 enthalt binar kodiert die erforderliche Mindestlange (in Halbbyte) des
Karteninhaber-PalRwortes mit der PalBwortnummer Xx. Dieses Byte wird von der ec-Karte nicht
ausgewertet, sondern dient nur der Information der externen Welt.

Dieses Byte mul3 mit dem Wert 'FF' belegt werden, wenn das PaRBwort verschlisselt gespeichert
ist.

Fir ein PalRwort im Format n PIN Block Format ist dieser Wert mindestens zu '04' zu setzen.
Byte 4 (nur EF_PWDD1)

Byte 4 enthalt den binar kodierten Initialwert, auf den der Fehlbedienungszahler in Byte 5 nach
einer korrekten PalRwort-Prufung reinitialisiert wird, wenn dieser ungleich dem Initialwert ist.

Byte 5 (nur EF_PWDD1)

Byte 5 enthélt den binar kodierten Fehlbedienungszahler (FBZ) des Paliwortes im zugehorigen
EF_PWD1, der bei jeder fehlerhaften Pal3wort-Prifung um 1 dekrementiert wird. Hat dieser Zahler
den Wert '00" erreicht, ist das PalRwort gesperrt und kann nur durch ein UPDATE RECORD des
EF_PWDD1 unter Einhaltung der entsprechenden AC entsperrt werden.

6.7.3. EF_PWDDO des MF

Das EF_PWDDO im MF enthalt in Record '01' die Zusatzinformationen zu der im globalen
EF_PWDO abgelegten ec-PIN.

6.7.3.1. FCP

Fir das globale EF_PWDDO sind die folgenden FCP festzulegen:
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Tag Lange Wert Erlauterung

(in Byte)
'62' '15
‘81’ ‘02 '00 03 allokierter Speicherplatz in Byte
'82’ ‘03 ‘024103 Datei-Deskriptor fiur lineares EF
'83' '02' '00 15' Datei-ID des EF_PWDDO
'86' '06' '00 40 00 00 00 40' ACs fiur das EF_PWDDO

Tag '86’

Fur die Kommandos APPEND RECORD und UPDATE RECORD wird fiir das globale EF_PWDDO
die AC '00 40' (PRO_G mit Schlusselnummer '00") festgelegt.

6.7.3.2. Daten

Das globale EF_PWDDO enthélt einen 3 Byte langen Record, der die Zusatzinformationen zu der
ec-PIN enthalt.

Karteninhaber- Kodierung des Mindestlange
Authentikation Palwortes
'01' 'DO' 'FF

6.8. EF FBZ

EF_FBZ bezeichnet das lineare EF, das in Record '01' den globalen Fehlbedienungszahler und
den zugehdrigen Initialwert fur die in den EF_PWDO der ec-Karte, eventuell in unterschiedlicher
Formatierung, abgelegte ec-PIN enthalt.

Das EF_FBZ ist genau einmal in der ec-Karte enthalten:

- Das MF mufR3 das EF_FBZ enthalten.
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6.8.1.

Fur das EF_FBZ sind die folgenden FCP festzulegen:

Das EF_FBZ muf3 die Datei-ID '0016' besitzen.

FCP

Tag Lange Wert Erlauterung

(in Byte)
'62' '15
‘81’ ‘02 '00 02 allokierter Speicherplatz in Byte
'82’ ‘03 ‘024102 Datei-Deskriptor fiur lineares EF
'83' '02' '00 16' Datei-ID des EF_FBZ
'86' '06' ‘00 40 00 00 00 40' ACs fir das EF_FBZ

Im folgenden wird die Belegung einzelner Datenobjekte néher erlautert:

Tag '81

Das EF_FBZ enthélt maximal einen Record.

Tag '82’

Das EF_FBZ ist ein lineares EF, dessen Recordlange zu 2 Byte festgelegt ist.

Tag '83’

Die Datei-ID des EF_FBZ mul3 '0016' sein.

Tag '86’

Fir das Kommando READ RECORD wird fir das EF_FBZ die AC '00 00' (ALW) festgelegt.

Fur die Kommandos APPEND RECORD und UPDATE RECORD wird fiir das EF_FBZ die AC '00

40' (PRO_G mit Schlisselnummer '00") festgelegt.
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6.8.2. Daten

Das EF_FBZ enthadlt in Record '01' einen 2 Byte langen Record, der den globalen
Fehlbedienungszahler und den zugehdorigen Initialwert fur die ec-PIN enthalt.

Initialwert des FBZ FBZ

1031 1031

Der Fehlbedienungszahler fur die ec-PIN hat den Startwert '03'.

69. EF_ID

EF_ID bezeichnet das lineare EF, das in Record '01' die Kartenidentifikationsdaten enthalt. Das
EF_ID ist genau einmal in einer ec-Karte enthalten:

- Das MF mufR3 das EF_ID enthalten,

- das EF_ID muf die Datei-ID '0003' besitzen.

6.9.1. FCP

Fur das EF_ID sind die folgenden FCP festzulegen:

Tag Lange Wert Erlauterung

(in Byte)
'62' '15
‘81’ ‘02 '00 16 allokierter Speicherplatz in Byte
'82’ ‘03 ‘024116 Datei-Deskriptor fiur lineares EF
'83' '02' '00 03' Datei-ID des EF_ID
'86' '06' ‘00 40 00 00 00 FO' ACs fir das EF_ID
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Im folgenden wird die Belegung einzelner Datenobjekte néher erlautert:

Tag '81

Das EF_ID enthalt maximal einen Record.

Tag '82’

Das EF_ID ist ein lineares EF, dessen Recordlange auf 22 Byte festgelegt ist.
Tag '83’

Die Datei-ID des EF_ID muf3 '0003' sein.

Tag '86’

Fir das Kommando APPEND RECORD wird fir das EF_ID die AC '00 40' (PRO_G mit
Schlisselnummer '00") festgelegt. Da das EF_ID maximal einen Record enthélt, ist das Kommando
hdchstens einmal ausfihrbar.

Fur das Kommando READ RECORD wird fir das EF_ID die AC '00 00' (ALW) festgelegt.

Fir das Kommando UPDATE RECORD wird die AC '00 FO' (NEV) festgelegt.

6.9.2. Daten

Das EF_ID enthalt einen 22 Byte langen Record, der den folgenden Aufbau hat:
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Byte Lange Wert Erlauterung
(in Byte)
1 1 67’ Branchenhauptschlissel

2-4 3 '2n nn nn' "Kurz-BLZ" kartenausgebendes Institut
5-9 5 ‘nn..nn’ individuelle Kartennummer

10 1 'nD’ Prufziffer fir Byte 1 - 9
11-12 2 '‘JJ MM Verfalldatum der ec-Karte
13-15 3 JIMMTT Aktivierungsdatum der ec-Karte
16-17 2 '02 80' Landercode
18-20 3 ‘44 45 4D Wahrungskennzeichen 'DEM'

21 1 '01' Wertigkeit der Wahrung

22 1 XX Freier Zahler fur die Schlisselerzeugung

Im folgenden werden die Komponenten des Records naher erlautert:

Die ersten 10 Byte des EF_ID bilden eine Kartennummer, durch die die ec-Karte eindeutig
identifiziert wird.

Hierbei sind Byte 1-4 identisch mit den ersten 4 Byte der Spur 2 PAN.

Byte 1

Byte 1 enthélt den Branchenhauptschliissel (international) und ist mit '67' (BCD-kodiert) belegt.
Byte 2-4

Byte 2-4 enthalten die BCD-kodierte Kurz-Bankleitzahl des kartenausgebenden Instituts.

Byte 2 gibt die Institutsgruppe gemaf der folgenden Kodierung an:

Institutsgruppe Wert
offentlich-rechtliche und private Banken 21
Privat- und Geschéaftsbanken '22'
Sparkassen '25'
Genossenschaftsbanken '26' und '49'
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Byte 3-4 enthéalt die 4-stellige Routingnummer, durch die das kartenausgebende Institut innerhalb
der Institutsgruppe eindeutig identifiziert wird.

Byte 5-9

Byte 5-9 enthalten eine 10-stellige BCD-kodierte individuelle Kartennummer, durch die die
einzelne Karte innerhalb des Nummernkreises des kartenausgebenden Instituts eindeutig
identifiziert wird.

Byte 10

Byte 10 enthélt im linken Halbbyte eine Prifziffer, die nach dem Verfahren 'Luhn formula for
computing modulus 10' Gber die Ziffern der ersten 9 Byte berechnet ist.

Das rechte Halbbyte wird zu 'D' gesetzt.

Byte 11-12

Byte 11-12 enthalten das Verfalldatum der Karte im Format JJ MM (BCD-kodiert).

Byte 13-15

Byte 13-15 enthalten das Aktivierungsdatum der Karte im Format JJ MM TT (BCD-kodiert)
Byte 16-17

Byte 16-17 enthalten den BCD-kodierten Landercode '02 80' nach 1SO 3166.

Byte 18-20

Das Wahrungskennzeichen ist ASCII-kodiert nach ISO 4217.

Byte 21

Durch dieses Byte wird ein Multiplikator festgelegt, der bestimmt, welchen Wert die Einheit eines
BCD-kodierten Betrages, bezogen auf die in Byte 18-20 kodierte Wahrung, hat.

Das Byte ist binar kodiert und kann die folgenden Werte annehmen:
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Multiplikator Kodierung
1072 01
101 ‘02
100 o4
101 ‘08’
102 10
103 20°

Byte 22
Byte 22 enthélt eine binar kodierte Nummer zwischen 0 und 255.

Die Nummer 0 ist unabhangig von Chiptyp und von der Software-Version fir Chipkarten, die im
Feldversuch in Ravensburg eingesetzt werden, zu verwenden.

Durch die Nummern 1 bis 255 wird angezeigt, welcher Chiptyp mit welcher Version der Software in
der Chipkarte verwendet wird. Diese Nummern werden fortlaufend durch den ZKA bei der
Zulassung eines Chiptyps zusammen mit einer Software-Version vergeben. Da die jeweilige
Nummer in die Ableitung der Kkartenindividuellen Schlissel eingeht, kann sie nach der
Personalisierung der Chipkarte nicht mehr verandert werden, so dal? Anderungen der Software
durch Nachladen im Feld an dieser Stelle nicht bertcksichtigt werden kdnnen.

6.10. EF_INFO

EF_INFO bezeichnet das lineare EF, das in Record '01' kontospezifische Daten des
Karteninhabers aus Spur 2 und Spur 3 einer Magnetstreifenkarte enthalt.

Das EF _INFO ist im MF enthalten.

Die ACs fir das EF_INFO legen fest, dal3 die enthaltenen Daten nur gelesen werden kdnnen,
wenn sich die externe Welt vorher mittels EXTERNAL AUTHENTICATE unter Verwendung des
globalen Schlissels K;ygo (Schlisselnummer '02°) authentisiert hat. Durch Aufruf des Kommandos
READ RECORD mit CLA = '04' fordert das Terminal an, dafl die Antwortdaten mit einem mittels
Kineo gebildeten MAC versehen werden. Der ICV flr die MAC-Bildung wird von dem Terminal

vorher mittels PUT DATA an die Karte Ubergeben. Auf diese Weise authentisiert sich die Karte
gegeniuber dem Terminal.

Ein Terminal, das diesen Schlissel nicht besitzt, kann daher nicht Uber die Kontodaten des
Karteninhabers verfiigen und damit auch keine PIN-Prifung vornehmen.
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6.10.1. FCP

Fir das EF_INFO sind die folgenden FCP festzulegen:

Tag Lange Wert Erlauterung

(in Byte)
'62' 15
‘81’ ‘02 '00 17 allokierter Speicherplatz in Byte
‘82’ ‘03 ‘024111 Datei-Deskriptor fur lineares EF
'83' '02' '01 00 Datei-ID des EF_INFO
'86' '06' '00 40 82 42 00 40' ACs fiir das EF_INFO

Im folgenden wird die Belegung einzelner Datenobjekte néher erlautert:

Tag '81

Das EF_INFO enthalt maximal einen Record.

Tag '82’

Das EF_INFO ist ein lineares EF, dessen Recordlange auf 17 Byte festgelegt ist.
Tag '83’

Die Datei-ID des EF_INFO ist '01 00'.

Tag '86’

Fir das Kommando APPEND RECORD wird fir das EF_INFO die AC '00 40' (PRO_G mit
Schlisselnummer '00") festgelegt. Da das EF_INFO maximal einen Record enthalt, ist das
Kommando héchstens einmal ausfiihrbar.

Fur das Kommando READ RECORD wird fir das EF_INFO die AC '82 42' (AUT_G und PRO_G
mit Schlisselnummer '02") festgelegt.

Fur das Kommando UPDATE RECORD wird die AC '00 40' (PRO_G mit Schlusselnummer '00)
festgelegt.

6.10.2. Daten
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Das EF_INFO enthalt einen 17 Byte langen Record, der den folgenden Aufbau hat:

Byte Lange Wert Erlauterung
(in Byte)
1-5 5 ‘nn..nn’ Kundenkontonummer
6 1 'nD’ Prufziffer Spur 2
7-8 2 ‘nn nD' Service-Code
9-10 2 'On nn' Kartenfolgenummer
11-14 4 ‘nn..nn’ Bankleitzahl kontofiihrendes Institut
15 1 'nD’ Prufziffer Spur 3
16 1 'on’ Freizlgigkeitsschlussel
17 1 'nn' Kontoart und Benutzungseinschrankung

Im folgenden werden die Komponenten des Records naher erlautert:
Byte 1-5

Byte 1-5 enthalten die 10-stellige BCD-kodierte Kundenkontonummer.
Byte 6

Byte 6 enthalt die Prufziffer nach dem Verfahren 'Luhn formula for computing modulus 10" aus Spur
2 und einen Feldseparator 'D'.

Die Prifziffer aus Spur 2 wird tber die Ziffern von
- '67' (Byte 1 aus EF_ID) konkateniert mit
- Kurz-BLZ kartenausgebendes Institut (Byte 2-4 aus EF_ID) konkateniert mit
- Kundenkontonummer (Byte 1-5 aus EF_INFO)

gebildet.

Byte 7-8

In Byte 7-8 ist der Servicecode aus der Spur 2 kodiert.
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- Das linke Halbbyte von Byte 7 enthalt das BCD-kodierte Funktionskennzeichen.
- Das rechte Halbbyte von Byte 7 enthélt das BCD-kodierte Autorisierungskennzeichen.
- Das linke Halbbyte von Byte 8 enthalt das BCD-kodierte Servicekennzeichen

Das rechte Halbbyte von Byte 8 enthélt den Feldseparator 'D'.

Byte 9-10

Byte 9-10 enthalten rechtsbindig die 3-stellige BCD-kodierte Kartenfolgenummer mit einer
vorangestellten '0'.

Byte 11-14
Byte 11-14 enthalten die 8-stellige BCD-kodierte Bankleitzahl des kontoftihrenden Instituts.
Byte 15

Byte 15 enthalt die Prufziffer nach dem Verfahren 'Luhn formula for computing modulus 10" aus
Spur 3 und einen Feldseparator 'D'.

Die Prufziffer aus Spur 3 wird tber die Ziffern von
- '59' konkateniert mit
- BLZ kontofiihrendes Institut (Byte 11-14 aus EF_INFO) konkateniert mit
- Kundenkontonummer (Byte 1-5 aus EF_INFO)

gebildet.

Byte 16

Byte 16 enthdlt rechtsbindig den BCD-kodierten Freizigigkeitsschlissel aus Spur 3 mit einer
vorangestellten '0'.

Byte 17
Das linke Halbbyte von Byte 17 enthéalt BCD-kodiert die Kontoart aus Spur 3.

Das rechte Halbbyte von Byte 17 enthélt BCD-kodiert die Benutzungseinschrankung aus Spur 3.

6.11. EF_LOG

EF_LOG bezeichnet ein zyklisches EF, das der internen Fehlerprotokollierung der ec-Karte dient.
Die ec-Karte beschreibt immer dann einen Record des EF_LOG, wenn ein Kommando aufgrund
einer Fehlersituation abbricht.

Fehler, die aus einem internen Zugriff auf das EF_LOG resultieren, werden weder in das EF_LOG
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abgespeichert noch der externen Welt ausgegeben. Die interne Schreibroutine auf das EF_LOG
bleibt ohne Funktion, wenn das EF nicht angelegt ist, d.h., es hat keine Auswirkungen auf die
Funktionalitat der Karte, wenn kein EF_LOG in der ec-Karte vorhanden ist.

Ein EF_LOG darf hochstens einmal in einer ec-Karte enthalten sein:
- Nur das MF kann ein EF_LOG enthalten.

- Das EF_LOG muB die Datei-ID '0004' besitzen.

6.11.1. FCP

Fir das EF_LOG sind die folgenden FCP festzulegen:

Tag Lange Wert Erlauterung

(in Byte)
'62' 15
‘81’ ‘02 '00 1E’ allokierter Speicherplatz in Byte
'82' ‘03 '06 41 0A’ Datei-Deskriptor fur zyklisches EF
'83' '02' '00 04" Datei-ID des EF_LOG
'86' '06' '00 40 00 00 00 40' ACs fur das EF_LOG

Im folgenden wird die Belegung einzelner Datenobjekte néher erlautert:

Tag '81

Das EF_LOG enthalt maximal 3 Records.

Tag '82’

Das EF_LOG ist ein zyklisches EF, dessen Recordlange auf 10 Byte festgelegt ist.
Tag '83’

Die Datei-ID des EF_LOG muf3 '00 04' sein.

Tag '86’

Fiur das Kommando READ RECORD wird fir das EF_LOG die AC '00 00" (ALW) festgelegt.
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Fir die Kommandos APPEND RECORD und UPDATE RECORD wird die AC '00 40' (PRO_G mit
Schliusselnummer '00") festgelegt.

6.11.2. Daten

Das EF_LOG enthalt 3 Records der Lange 10 Byte, die den folgenden Aufbau haben:

Byte Lange Wert Erlauterung
(in Byte)

1-2 2 CLAINS Kommando-1D

34 2 SW1-SW2 Fehlercode

5-10 6 XX XX Pfad

Byte 1-2

Byte 1-2 enthalten CLA und INS zur Identifizierung des Kommandos, bei dessen Ausflihrung ein
Fehler aufgetreten ist.

Byte 3-4
Byte 3-4 enthalten den Returncode des Kommandos SW1-SW?2 als Fehlermeldung.
Byte 5-10

In 6 Byte wird der Pfad der bei Ausfihrung des Kommandos aktuellen Datei eingetragen. Die bei
Auftreten eines Fehlers aktuelle Datei ist

- das aktuelle EF, wenn zu diesem Zeitpunkt ein EF selektiert ist,
- andernfalls das aktuelle DF.

Der Pfad wird gemaR 1SO 7816-4, Kapitel 5.1.2 ohne die Datei-ID des MF angegeben und
rechtsbiindig in die Byte 5-10 geschrieben. Ist der Pfad kiirzer als 6 Byte, wird links mit 'FFFF'
aufgefillt. Ist er langer als 6 Byte, werden nur die letzten 6 Byte des Pfades gespeichert.

6.12. EF_RAND

EF_RAND bezeichnet ein lineares EF, das in Record '0O1' den Schlissel enthalt, mit dem
Zufallszahlen gemafl dem im Beispiel von Kapitel 2.6. beschriebenen Verfahren gebildet werden
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kénnen. Das EF_RAND muf3 nur dann in der ec-Karte enthalten sein, wenn dieses Beispiel
realisiert wird. In diesem Fall sind die folgenden Regeln zu beachten:

- Das EF_RAND istim MF der ec-Karte enthalten.
- Das EF_RAND muf die Datei-ID '0005' besitzen.

Der 8 Byte lange, kartenindividuelle Schllissel wird bei der Personalisierung in das EF_RAND
geschrieben.

6.12.1. FCP

Fur das EF_RAND sind die folgenden FCP festzulegen:

Tag Lange Wert Erlauterung

(in Byte)
'62' 15
‘81’ ‘02 '00 08’ allokierter Speicherplatz in Byte
‘82’ ‘03 '02 41 08 Datei-Deskriptor fur lineares EF
'83' '02' '00 05' Datei-ID des EF_RAND
'86' '06' '00 60 00 FO 00 60' ACs fiir das EF_RAND

Im folgenden wird die Belegung einzelner Datenobjekte ndher erlautert:

Tag '81

Das EF_RAND enthalt maximal einen Record.

Tag '82’

Das EF_RAND ist ein lineares EF, dessen Recordlange auf 8 Byte festgelegt ist.
Tag '83

Die Datei-ID des EF_RAND muf '00 05' sein.

Tag '86’
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Fir das Kommando READ RECORD wird fiir das EF_RAND die AC '00 FO' (NEV) festgelegt.

Fur die Kommandos APPEND RECORD und UPDATE RECORD wird die AC '00 60' (ENC_G mit
Schlusselnummer '00') festgelegt.

6.12.2. Daten

Das EF_RAND enthélt einen Record der Lange 8 Byte, in dem ein binér kodierter 8 Byte Wert
abgelegt ist.

6.13. EF_VERSION

EF_VERSION bezeichnet ein lineares EF, das optional im MF der ec-Karte enthalten ist. In diesem
EF kann der Kartenherausgeber Informationen zur Software-Version der ec-Karte ablegen. Wenn
das EF_VERSION in der ec-Karte enthalten ist, sind die folgenden Regeln zu beachten:

- Das EF_VERSION ist im MF der ec-Karte enthalten.

- Das EF_VERSION muR die Datei-ID '0017' besitzen.

6.13.1. FCP

Fur das EF_VERSION sind die folgenden FCP festzulegen:

Tag Lange Wert Erlauterung

(in Byte)
'62' '15
‘81’ ‘02 '00 08' allokierter Speicherplatz in Byte
'82’ ‘03 '02 41 08 Datei-Deskriptor fur lineares EF
'83' '02' '00 17 Datei-ID des EF_VERSION
'86' '06' ‘00 40 00 00 00 40' ACs fiur das EF_VERSION

Im folgenden wird die Belegung einzelner Datenobjekte néher erlautert:
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Tag '81

Das EF_VERSION enthalt maximal einen Record.

Tag '82’

Das EF_VERSION ist ein lineares EF, dessen Recordlange auf 8 Byte festgelegt ist.

Tag '83

Die Datei-ID des EF_VERSION muf3 '00 17" sein.

Tag '86’

Fur das Kommando READ RECORD wird fir das EF_VERSION die AC '00 00' (ALW) festgelegt.

Fir die Kommandos APPEND RECORD und UPDATE RECORD wird die AC '00 40' (PRO_G mit
Schliusselnummer '00") festgelegt.

6.13.2. Daten

Das EF_VERSION enthéalt einen Record der Léange 8 Byte. Dieser Record wird von der ec-Karte
nicht ausgewertet und kann durch den Kartenherausgeber belegt werden, um die aktuelle
Software-Version der ec-Karte nachzuhalten.

7. Ubertragungsprotokoll

Das Ubertragungsprotokoll der Schnittstelle zwischen der ec-Karte mit Chip und dem
Chipkartenterminal ist T=1 nach [ISO 4'] und [EMV 1], wobei [EMV 1] Vorrang vor [ISO 47 hat, mit
der zusatzlichen Vorgabe, dalR IFSC der ec-Karte mindestens 60 Byte grof3 sein muf3 und daf3
Chaining fur I-Blécke mit LEN<IFSC nicht zuldssig ist.

Die folgende Tabelle gibt den ATR der ec-Karte mit Chip an:

TS| TO | TB1 | TC1 | TD1 | TD2 | TA3 | TB3 T1 T2 T15 TCK

3F | 'BEF | '00 | 'FF | '81 31" | XX’ | 45 '65' 63’ XX | XX XOR of Bytes
or TOtoT15

3B’ e c

TS: Inverse oder direkte Konvention
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(high voltage = logical 1 oder low voltage = logical 0)

TO: TB1, TC1, TD1 folgen/15 Historical Bytes

TB1: Programmierspannung nicht erforderlich

TC1: Wartezeit zwischen Zeichen mindestens 11 etus
TD1: TAZ2 bis TC2 fehlen, TD2 vorhanden, Protokoll T=1
TD2: TA3 und TB3 vorhanden, TC3 und TD3 fehlen, Protokoll T=1
TA3: IFSC ist zwischen 60 und 254 (Wertebereich von '3C’ bis 'FE")
TB3: BWI=4,CWI=5

T1: '65’

T2: '63’

T3: IC manufacturer ID

T4: Manufacturer’s IC type ID

T5: Manufacturer's ROM mask ID

T6: Embedder country code

T7: Embedder country code

T8: Embedder national registration ID

TO9: Embedder national registration ID

T10: Chip series number

T11: Chip series number

T12: Chip series number

T13: Chip series number

T14: Manufacturer OS Version (major version humber)
T15: Manufacturer OS Version (minor version number)
TCK: XOR Uber TO bis T15.

Byte T3 bis T15 sind ebenfalls in den Antwortdaten des Kommandos READ_STATISTICS
enthalten (vgl. [LIT 5]).

8. Kommandos

Fir die ec-Karte wird zwischen Standardkommandos, Administrationskommandos und
Erganzungskommandos unterschieden.

Als Standardkommandos werden Inter Industry Commands nach ISO 7816-4 bezeichnet, die fur
den regularen Betrieb der ec-Karte zur Verflgung stehen.

Administrationskommandos sind solche, die zur Administration und Wartung der ec-Karte
verwendet werden kdnnen. Sie dienen

- der Wartung von bereits geladenen Anwendungen,
- dem Nachladen und Einrichten von neuen Anwendungen und Kommandos sowie
- der Ersetzung von Kommandos, um Fehler beheben zu kénnen.

Die fir die ec-Karte definierten Erganzungskommandos dienen der Abwicklung der
Anwendungen electronic cash und elektronische Geldbodrse des deutschen Kreditgewerbes. Sie
sind in den Spezifikationsdokumenten [LIT 3], [LIT 4A] und [LIT 4B] beschrieben.
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In diesem Kapitel der Spezifikation wird die Klartext-Kommando-Schnittstelle fir die Standard- und
Administrationskommandos der ec-Karte beschrieben. In Kapitel 3. (Secure Messaging) wird das
Verfahren zur Berechnung eines ggf. in Kommando- oder Antwortnachricht enthaltenen MAC
definiert.

In Kapitel 3.2. wird der Aufbau einer zusatzlich verschlisselten Kommando- oder Antwortnachricht
erlautert.

Die Standardkommandos READ RECORD, UPDATE RECORD, VERIFY und die
Administrationskommandos der Gruppe ADMIN konnen sowohl mit als auch ohne Secure
Messaging verwendet werden. Fur diese Kommandos zeigt das CLA-Byte '04' bzw. 'B4' an, daf’
Secure Messaging verwendet wird. Das CLA-Byte '00' bzw. 'BO' zeigt an, dal3 kein Secure
Messaging verwendet wird.

Wenn fur UPDATE RECORD oder ADMIN (APPEND RECORD) und ein EF eine AC vom Typ PRO
oder ENC gesetzt ist, muR CLA = '04' verwendet werden. Andernfalls wird das jeweilige
Kommando abgewiesen. Wenn fir UPDATE RECORD oder ADMIN und ein EF keine AC vom Typ
PRO oder ENC gesetzt ist, muf3 das entsprechende Kommando mit CLA = '00' auf das EF
zugreifen, sonst wird es abgewiesen.

Analoges gilt fur den Zugriff mittels VERIFY auf ein EF_PWDx und die Ausfihrung der
Kommandos CREATE FILE, DELETE FILE, INCLUDE und EXCLUDE in einem DF.

Wenn fur READ RECORD und ein EF eine AC vom Typ ENC gesetzt ist, darf mit READ RECORD
nur mit CLA ='04" auf dieses EF zugegriffen werden. Andernfalls wird das Kommando abgewiesen.
Wenn fir READ RECORD und ein EF keine AC vom Typ PRO oder ENC gesetzt ist, mul3 das
Kommando mit CLA = '00" auf das EF zugreifen, sonst wird es abgewiesen. Nur wenn fir READ
RECORD und ein EF eine AC vom Typ PRO gesetzt ist, akzeptiert die Karte sowohl CLA ='00" als
auch CLA ='04", weist aber alle anderen Werte von CLA zurick.

Die Ubrigen Standardkommandos akzeptiert die ec-Karte nur ohne Secure Messaging, also nur mit
CLA ='00".

LOAD COMMAND akzeptiert die ec-Karte nur mit Secure Messaging, also nur mit CLA ='B4".

Die folgende Tabelle gibt einen Uberblick iiber die Standardkommandos.
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Kommando CLA |INS Kurzbeschreibung
READ RECORD ‘00’ ‘B2 Lesen eines Records aus einem EF ohne oder mit
‘04 Secure Messaging der ec-Karte
UPDATE RECORD ‘00’ 'DC | Andern eines Records in einem EF ohne oder mit
‘04 Secure Messaging der ec-Karte
PUT DATA '00' ‘DA’ Ubergabe von Daten an die Karte
SELECT FILE ‘00 ‘A4 Selektieren einer Applikation
VERIFY '00' '20' PIN-Prufung ohne oder mit Secure Messaging der|ec-
'04' Karte
INTERNAL '00' '88' Authentikation der Karte oder Applikation gegentber
AUTHENTICATE der externen Welt
EXTERNAL '00' '82' Authentikation der externen Welt gegeniber der Hart::
AUTHENTICATE
GET CHALLENGE ‘00’ '‘84' Generieren und Ausgabe einer Zufallszahl

Die folgende Tabelle gibt einen Uberblick tiber die Administrationskommandos.

Kommando CLA | INS Kurzbeschreibung

APPEND RECORD ‘00’ 'E2 Hinzufligen eines Records in einem EF ohne oder mit
04 Secure Messaging

CREATE FILE 'BO’ 'EQ Erstellen eines DF oder EF ohne oder mit Secure
‘B4 Messaging

DELETE FILE 'BO’ 'E4’ Loéschen eines DF oder EF ohne oder mit Secure
‘B4 Messaging

INCLUDE 'BO’ 'E6' Zuordnung eines EF zu einer Applikation ohne oder
‘B4 mit Secure Messaging

EXCLUDE '‘BO' 'E8' Aufhebung der Zuordnung eines EF zu einer
‘B4 Applikation ohne oder mit Secure Messaging

LOAD COMMAND ‘B4’ '‘EA' Laden eines ErganzungskommandosSecure

Messaging
8.1. Sicherheitsattribute der Kommandos
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Wenn in der Spezifikation fur ein Kommando und eine Datei eine AC vorgesehen ist, darf das
Kommando nur dann auf die Datei zugreifen, wenn die AC vorhanden, korrekt kodiert ist und beide
in die zwei Byte der AC kodierten Basis-ACs erflillt sind. Bei der Ausfihrung von Standard- und
Administrationskommandos wird hierzu zuerst das linke Byte und anschliel3end das rechte Byte der
AC ausgewertet.

Wenn fur ein Kommando keine AC gesetzt ist, obwohl dies erforderlich ware, wenn die Kodierung
der AC unzulassig oder fehlerhaft ist oder wenn eine der beiden Basis-ACs nicht erfullt ist, wird das
Kommando demnach abgelehnt.

Im folgenden werden die Regeln fir die Kodierung von ACs noch einmal zusammengefaflt:

Jede AC wird in 2 Byte binar kodiert, so dal3 immer kombinierte ACs darzustellen sind. Hierbei
mussen die Basis-ACs gemafR den Regeln aus Kapitel 4.2.8. in ein Byte kodiert sein:

- Wenn das linke Halbbyte einen Wert zwischen '4' und '9' hat, mu3 das rechte Halbbyte
einen Wert zwischen '0' und '4' oder den Wert 'F' haben.

- Wenn das linke Halbbyte einen Wert zwischen '2' und '3' hat, mu3 das rechte Halbbyte
einen Wert zwischen '0' und '1' haben.

- Wenn das linke Halbbyte einen der Werte '0' oder 'F' hat, mul3 das rechte Halbbyte den
Wert '0" haben.

Bei der Kodierung der ACs fir Standard- und Administrationskommandos sind zusatzlich die
folgenden Regeln zu beachten:

- Eine AC vom Typ PRO oder ENC darf keine Schlisselgruppe referenzieren, d. h. die Byte
'4X', '5X, '6X', "7X" mit X ='4' oder X = 'F' sind nicht erlaubt.

- Kombinationen vom Typ PRO,PRO oder ENC,ENC oder PRO,ENC oder ENC,PRO. d. h.
Kombinationen von zwei der Byte '4X', '5X', '6X', '7X" sind nicht erlaubt.

In den folgenden Tabellen wird eine Ubersicht tiber implizite und explizite Sicherheitsattribute der
Standard- und Administrationskommandos gegeben.

Standardkommandos
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EKommando

Sic herheitsatirime

FEAD FECCRI

Zugriff nuraufEFe AC des EF flir FEEAD FECORD 14t etnzuhalten:

ACPWDy worherige PalRwort-Prifing

ACAUT, worherige externe Avthentilation

ACFRO:  MNAC Ober Antwortdaten gemal CLA-Byte
ACENC NMACu Verschlissslung der Antwortdaten

UFDATE FECORD

Zugriff nur aufEFs

AC des EF fir UPDATE FECOED 14t einzuhalten:

ACPWDy worherige PalRwort-Prifing

ACTAUT worherige externe Authentiloation

ACPRD WAC iber Koanmandonachricht

ACENC: NMACu Verschlissslung der Kormrrandonachricht

FUT DATA

EEIMNE

SELECTFILE

EEIMNE

VERIFY

Zugriff nur auf EF_PWD0 und EF_PWD1.

Zugehitiger FEZ im EF FEZ hew EF_PWDD muls grofer 0 sein.

AC des FF PWDh= fir VERIFY igt einzuhalten:

ACPWL:  srorherige PaBwort-Privfang

ACAUT worherige externe Authentiloation

ACFRO: MACOber Kommandonachricht

ACENC: MACu Verschliizsslung der Kormrrandonachri cht

INTERMAL
AUTHEMNTICATE

EEIMNE

EXTERMNAL
AUTHEMNTICATE

Mur utnittdbar nach GET CHALLEMGE.

GET CHALLEMGE

KEIMNE

Administrationskommandos
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K ommando Sicher heitsattribute

CREATE FILE Darf nicht auf exigtierende Dateien angewendet werden.

Eine Datei kann nur im selektierten DF erstellt werden.

AC des selektierten DF fur ADMIN ist zu beachten:

AC PWD: vorherige PaRwort-Prifung

AC AUT: vorherige externe Authentikation

AC PRO: MAC uber Kommandonachricht

AC ENC: MAC u. Verschlusselung der Kommandonachricht

DELETE FILE MF kann nicht geléscht werden.

Nur leere Dateien kdnnen geléscht werden
Um eine Datei zu l6schen mul3 das Ubergeordnete DF selektiert sein. E{ zu
I6schendes EF darf zusatzlich selektiert sein.

AC des selektierten DF fur ADMIN ist zu beachten:

AC PWD: vorherige PalRwort-Prifung

AC AUT: vorherige externe Authentikation

AC PRO: MAC uber Kommandonachricht

AC ENC: MAC u. Verschlusselung der Kommandonachricht

APPEND RECORD Zugriff ist nur auf EFs maoglich.

AC des EF fur ADMIN ist zu beachten:

AC PWD: vorherige PaRBwort-Prifung

AC AUT: vorherige externe Authentikation

AC PRO: MAC lUber Kommandonachricht

AC ENC: MAC u. Verschliisselung der Kommandonachricht

INCLUDE AC des selektierten DF fur ADMIN ist zu beachten:

AC PWD: vorherige PaBwort-Priifung

AC AUT: vorherige externe Authentikation

AC PRO: MAC lUber Kommandonachricht

AC ENC: MAC u. Verschliisselung der Kommandonachricht

EXCLUDE SFI muf im selektierten DF definiert sein.

AC des selektierten DF fiir ADMIN ist zu beachten.

AC PWD: vorherige PaBwort-Priifung

AC AUT: vorherige externe Authentikation

AC PRO: MAC iber Kommandonachricht

AC ENC: MAC u. Verschliisselung der Kommandonachricht

LOAD COMMAND Implizit abgesichert tiber AC PRO_G '00', d.h. es ist eine MAC-Bildung { er
die Kommandodaten erforderlich mit dergkgp im EF_KEY des MF.

8.2. Kommandostruktur

Die ec-Karte akzeptiert Kommando-APDUs entsprechend 1ISO 7816-4, 5.3.1.:
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Header Body

CLA | INS | PL P2 Le Data Le

L. und Le haben immer eine Lange von 1 Byte. Dies bedeutet, dal3 L, Werte von 1 bis 255 und L,
Werte von 1 bis 256 annehmen kann, wobei der Wert 256 durch '00' dargestellt wird. L. gibt die
Byte-Lange der Kommandodaten an. L, enthalt die erwartete Byte-Lange der Antwortdaten.

Eine Response-APDU der ec-Karte hat den Aufbau (ISO 7816-4, 5.3.3):

Data SW1 | Sw2

Die beiden Byte SW1-SW2 werden im folgenden als Returncode des Kommandos bezeichnet.

Die tatsachliche Byte-Lange der Antwortdaten wird mit L, bezeichnet. L, kann Werte von 1 bis 256

annehmen, wobei der Wert 256 durch '00' dargestellt wird. Mf3ten mehr als 256 Byte Antwortdaten
ausgegeben werden, wird das Kommando mit einem negativen Returncode beendet.

Abweichend von ISO 7816-4 wird ein Kommando nicht immer durch die ec-Karte abgewiesen,
wenn L, verschieden von L, ist. Es wird nur dann abgewiesen, wenn L, vorhanden ist, obwohl

keine Antwortdaten zurlickgegeben werden sollen, oder wenn L, fehlt, obwohl Antwortdaten
zuriickgegeben werden sollen. Die Antwortdaten werden sonst bei Ly # L, mit dem positiven
Returncode '61' L, zuriickgegeben.

8.3. Returncodes

Die folgende Tabelle gibt einen Uberblick liber die Returncodes, die von den Kommandos aufgrund
der bereits in den vorherigen Kapiteln zu Sicherheitsmechanismen und zur
Sicherheitsarchitektur der ec-Karte beschriebenen Fehlerfalle zuriickgegeben werden mussen.

SW1 SW2 Bedeutung Kapitel
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’66’

|66|

|66|

|66|

|66|

|66|

|66|

|66|

|66|

|66|

|66|

|66|

|66|

|69|

|69|

|69|

101|

|02|

|03|

|04|

|05|

|11|

|12|

|13|

14"

|15|

|22|

|81|

|82|

|82|

|83|

|87|

keine gultige Zufallszahl vorhanden 2.7.

kein ICV mit PUT DATA Ubergeben 2.7.

keine AC gesetzt 4.3.

unzulassige oder fehlerhaft kodierte AC 42.7.,4.2.8.,
5., 8.1.

Secure Messaging in CLA falsch 8.

durch eine AC vom Typ PRO oder ENC fir ein 2.8.,4.2.4.

Kommando und eine Datei referenzierter Schliissel
nicht gefunden

Paritatsfehler eines Schliissels 2.8.2.

Zusatzinformationen (EF_KEYD, EF_AUTD) zu einem 2.8.2.
Schlussel nicht gefunden

der Fehlbedienungszéahler eines durch eine AC vom Typ 2.8.2.
PRO oder ENC fiir ein Kommando und eine Datei
referenzierten Schliissels ist 0

Schlissellange/Algorithmus-ID eines Schlissel 2.8.2.,4.1.1.2.,4.2.5,,

unzulassig 6.3.2.,6.4.2.

Zusatzinformationen (EF_PWDDx, EF_FBZ) zu einem 2.9.2.
PaRwort nicht gefunden

Kein Zugriff wegen AC NEV 4.2.2.

AC vom Typ AUT fur ein Kommando und eine Datei 4.2.6.
nicht erfallt

AC vom Typ PWD fiir ein Kommando und eine Datei 4.2.3.
nicht erfullt

der Fehlbedienungszéahler eines in der 2.8.2.,4.1.1.2.,
Kommandonachricht des EXTERNAL AUTHENTICATE 2.9.2..4.1.1.1.
angegebenen Schlussels ist 0,

oder der Fehlbedienungszahler eines in der

Kommandonachricht des VERIFY angegebenen

Palworts ist 0

Byte-Lange eines Chiffrats ist kein Vielfaches von 8, 3.2.1.
oder falsches Padding
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69" 88 MAC falsch 3.1.1.

BA’ '88’ ein in der Kommandonachricht von EXTERNAL 28.,4.1.1.2.,6.4.,
AUTHENTICATE oder INTERNAL AUTHENTICATE 29.,4.1.1.1.
angegebener Schlissel nicht gefunden,
oder ein in der Kommandonachricht von VERIFY
angegebenes Pal3wort nicht gefunden

Die folgende Tabelle enthalt den Returncode, der von den Kommandos VERIFY und EXTERNAL
AUTHENTICATE zuriickgegeben werden muf3, wenn eine Authentikation fehlgeschlagen ist.

SW1 SW2 Bedeutung Kapitel

'63' 'CX' Authentikation mittels VERIFY oder EXTERNAL 41.1.1.,4.1.1.2.
AUTHENTICATE nicht erfolgreich, Stand des FBZ nach
Dekrementierung ist X

Die folgenden Returncodes werden verwendet, um die erfolgreiche Ausfihrung eines
Kommandos anzuzeigen:

SW1 |[SW2 |Bedeutung

90’ '00° OK
61’ La Wrong length in L, L, indicates the length of data sent (L, > L possible)

L, kann Werte von 1 bis 256 annehmen kann, wobei der Wert 256 durch 00’ dargestellt wird.

Der folgende Returncode zeigt an, dal3 ein Kommando im Prinzip erfolgreich beendet wurde, daf3
jedoch die angegebene Warnung zu beachten ist:

SW1 |SW2 |Bedeutung
'63’ 'CX’ Use of internal retry routine (Counter "X’, valued from 0 to 15)
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Der Returncode '63 CX' "Use of internal retry routine" gibt bei Kommandos, die Schreibvorgange
beinhalten (Ausnahmen: VERIFY und EXTERNAL AUTHENTICATE), an, da3 die Karte einen
Schreibvorgang mehrfach durchfiihren mufte, um das Kommando erfolgreich abzuschliel3en. Die
Warnung weist auf interne Speicherprobleme der Karte hin und dient zu Diagnosezwecken.

Alle Kommandos, die die im folgenden vorgeschriebenen Prifungen durchfiihren, geben im
Fehlerfall die angegebenen Returncodes zurlick.

SW1 |[SW2 |Bedeutung
64’ ‘00’ No precise diagnosis
wird ausgegeben, wenn bel der Ausfihrung ein Fehler auftritt, aber der Inhalt des
EEPROM durch das Kommando nicht geandert wurde
'65' '81' Memory failure
wird ausgegeben, wenn ddeisfiihrung fehlerhaft abgebrochen wurde und der Inhalt des
EEPROM geéndert wurde
oder wenn beim Lesen von Daten Speicherfehler festgestellt werden
'67' ‘00 Wrong length
wird ausgegeben, wenn der Wert vgnfalsch ist,
oder wenn L fehlt, obwohl es vorhanden sein muf3,
oder wenn L vorhanden ist, obwohl es fehlen muR3
'67' '81' Antwortdaten langer als 256 Byte
'69' ‘81 Command incompatible with file organisation
'69' '85' Conditions of use not satisfied
'69' '86' Command not allowed (no current EF)
wird ausgegeben, wenn kein EF selektiert ist, obwohl auf das aktuelle EF zugegriffe
werden soll
'6A' ‘80" Incorrect parameters in the data field
wird ausgegeben, wenn das Format der Kommandodaten nicht der Spezifikation ent@oricht
oder Kommandodaten au3erhalb des spezifizierten Wertebereichs liegen (keine
Langenfehler der gesamten Kommandodaten)
'BA '82' File not found
wird ausgegeben, wenn eine Datei, auf die das Kommando zugreifen will, nicht vorh@nden
ist
'BA '83' Record not found
wird ausgegeben, wenn auf einen Record mit Recordnummer gré3er als die des LA
Record zugegriffen werden soll
'6A ‘84’ Not enough memory space
'6A '86' Incorrect parameters P1-P2
wird ausgegeben, wenn P1-P2 keinen der fur CLA, INS spezifizierten Werte haben
‘6D’ '00' Wrong instruction code
wird ausgegeben, wenn INS keinen fir CLA spezifizierten Wert hat
'6E' '00' CLA not supported

Version 2.2

Seite 121



Schnittstellenspezifikation fur die ec-Karte mit Chip

Die Beschreibungen der einzelnen Kommandos enthalten Tabellen mit Returncodes, in denen
aufgelistet wird, welche der oben genannten Returncodes das Kommando zurtickgeben kann und
wie sie kommandospezifisch zu interpretieren sind.

8.4. Standardkommandos
8.4.1. READ RECORD
8.4.1.1. Ubersicht

Mit dem Kommando READ RECORD wird ein Record aus einem EF linearer oder zyklischer
Struktur gelesen. Mit einem Kommandoaufruf wird der in P1 angegebene Record des in P2
angegebenen EF ausgelesen.

Zur Referenzierung des EF, aus dem der Record gelesen wird, muf3 in P2 das aktuell selektierte
EF oder ein SFI angegeben werden. Wird das aktuell selektierte EF angegeben obwohl kein EF
selektiert ist, wird das Kommando mit dem Returncode '69 86' abgebrochen. Wird ein SFlI
angegeben, durch den fir das selektierte DF kein AEF referenziert wird, wird das Kommando mit
dem Returncode '6A 82' abgebrochen.

Die Ausfuhrung des Kommandos wird durch die fur das referenzierte EF und READ RECORD
gesetzte AC und das CLA-Byte gesteuert.

Ist eine AC vom Typ PRO festgelegt und CLA = '04', ist Uber die Antwortdaten ein MAC mit dem
durch die AC referenzierten Schlussel (vgl. Kapitel 4.2.1) durch die Karte zu berechnen und an die
Antwortdaten anzuhdngen. Die MAC-Berechnung erfolgt gemanR Kapitel 3.1.2. Ist eine AC vom Typ
PRO festgelegt und wird CLA = '00' verwendet, wird auf die MAC-Sicherung der Antwortdaten
verzichtet.

Eine AC vom Typ ENC bedeutet, dal’3 Uber die Antwortdaten ein MAC zu berechnen und an die
Antwortdaten anzuhangen ist und anschlieBend die Antwortnachricht zu verschlisseln ist. Fir
beide Operationen wird der durch die AC referenzierte Schlussel verwendet. Die MAC-Berechnung
und die Verschlusselung erfolgt gemaR Kapitel 3.2.2.. Bei einer AC vom Typ ENC wird das
Kommando READ RECORD bei Verwendung von CLA = '00' mit dem Returncode '66 05'
abgebrochen.

Der ICV fir die MAC-Bildung bzw. Verschlisselung mul3 zuvor mittels des Kommandos PUT DATA
an die Karte Ubergeben werden. Andernfalls wird das Kommando mit dem Returncode '66 02'
abgebrochen. Der mittels PUT DATA Ubergebene ICV darf nur einmal verwendet werden.

Wenn keine AC vom Typ PRO oder ENC fir das referenzierte EF und READ RECORD gesetzt ist,
wird das Kommando bei Verwendung von CLA ='04' mit dem Returncode '66 05' abgelehnt.

Ist fur das EF und READ RECORD eine AC vom Typ PWD festgelegt, ist die Ausfuhrung von
READ RECORD an die erfolgreiche Priifung des durch die AC referenzierten Palworts gebunden.

Ist eine AC vom Typ AUT festgelegt, so ist die Ausfihrung von READ RECORD an die vorherige
erfolgreiche Authentikation mit EXTERNAL AUTHENTICATE gebunden, wobei der in der AC
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referenzierte Schlissel bzw. ein Schlissel aus der durch die AC referenzierten Schllsselgruppe zu
verwenden ist.

MuRten mehr als 256 Byte Antwortdaten ausgegeben werden, beispielsweise bei einer

Recordlange von mehr als 248 Byte und einer AC vom Typ PRO oder ENC, wird das Kommando
mit dem Returncode '67 81' abgelehnt.

8.4.1.2. Kommandonachricht

Command APDU

Lange | Inhalt |Besclreibung

CLA |1 ‘00 Kommandoklasse ohne Secure Messaging
bzw.
04 mit Secure Messaging der ec-Karte

INS 1 ‘B2 Kommandocode

P1 1 XX Recordnummer

P2 1 XX Reference Control Byte

Lc 0 - Keine Kommandodaten

Data |0 - Keine Kommandodaten

Le 1 XX Recordlange (ggf. + 8 Byte fir MAC)

P1

Der Parameter P1 gibt die Recordnummer des Records an, der gelesen werden soll. Die
Recordnummern '00" und 'FF' dirfen nicht verwendet werden.

P2

Im Parameter P2 ist das Referenzkontrollbyte in folgender Weise kodiert:
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b8 |b7 |b6 |[b5 |b4 [b3 |b2 |bl |Bedeutung

0 0 0 0 0 - - - aktuell selektiertes EF

X X X X X - - - Short File Identifier (SFI) zwischen '01’ und "1E’

- - - - - 1 0 0 Referenzierung durch Recordnummer in P1

8.4.1.3. Antwortnachricht

Das Kommando READ RECORD gibt folgende Antwortnachricht zuriick:

Response APDU
Lange | Inhalt Beschreibung
Data |X "XX.XX" | Recorddaten,
ggf. MAC
Sw1i |1 XX’ Statusbyte 1
Sw2 |1 XX’ Statusbyte 2

Antwortdaten:

Die Klartext-Antwortdaten haben folgenden Aufbau:

Record | MAC uber den Record (falls CLA = '04' und AC entsprechend gesetzt)

Returncodes
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Die folgenden Returncodes zeigen an, daR das Kommando erfolgreich beendet wurde:

Kommando erfolgreich beendet

SW1 |SW2 |Bedeutung
‘90’ ‘00’ OK
61’ La Wrong length in Lg, L, indicates the length of data sent (L, > L possible)

Die folgenden Returncodes zeigen an, dal3 das Kommando aufgrund des angegebenen Fehlers
abgebrochen wurde:

Fehlercodes (Kommando abgebrochen)

SW1 |SW2 |Bedeutung

64’ ‘00’ No precise diagnosis
wird ausgegeben, wenn bel der Ausfihrung ein Fehler auftritt, aber der Inhalt des
EEPROM durch das Kommando nicht geandert wurde

'65' ‘81’ Memory failure
wird ausgegeben, wenn beim Lesen von Daten Speicherfehler festgestellt werden

'66' '02' kein ICV mit PUT DATA Ubergeben

'66' '03' keine AC fir READ RECORD und das angegebene EF gesetzt

'66' '04' unzuléssige oder fehlerhaft kodierte AC fir READ RECORD und das angegebene
gesetzt

'66' '05' AC vom Typ ENC fir READ RECORD und das angegebene EF gesetzt, aber CLA §'00'
oder AC nicht vom Typ PRO oder ENC und CLA ='04"

'66' 11 durch eine AC vom Typ PRO oder ENC fir READ RECORD und das angegebene
referenzierter Schlussel nicht gefunden

'66' 12" Paritatsfehler eines durch eine AC vom Typ PRO oder ENC fir READ RECORD un@ das
angegebene EF referenzierten Schlissels

'66' 13 Zusatzinformationen (EF_KEYD) zu einem durch eine AC vom Typ PRO oder ENC fir
READ RECORD und das angegebene EF referenzierten Schlissel nicht gefunden

'66' 14 FBZ eines durch eine AC vom Typ PRO oder ENC fir READ RECORD und das

angegebene EF referenzierten Schliissels ist 0
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SW1 |SW2 |Bedeutung

'66’ 15 Schlissellange/Algorithmus-ID eines durch eine AC vom Typ PRO oder ENC fur REZD
RECORD und das angegebene EF referenzierten Schliissels ist unzulassig

'66' '81' AC NEV fur READ RECORD und das angegebene EF gesetzt

'66' '82' AC vom Typ AUT fur READ RECORD und das angegebene EF nicht erfullt

67" ‘00’ Wrong length (Byte-Lange der Kommandonachril)

'67' '81' Antwortdaten zu lang

'69' '82' AC vom Typ PWD fir READ RECORD und das angegebene EF nicht erflllt

'69' '86' Command not allowed (no current EF)
wird ausgegeben, wenn kein EF selektiert ist, obwohl auf das aktuelle EF zugegriffe
werden soll

'BA '82' File not found

wird ausgegeben, wenn durch einen angegebenen SFI fir das aktuelle DF kein AE
referenziert wird

'BA' '83' Record not found

wird ausgegeben, wenn auf einen Record mit Recordnummer gréRer als die des LA
Record zugegriffen werden soll

'B6A '86' Incorrect parameters P1-P2

wird ausgegeben, wenn P1-P2 keinen der fiir CLA, INS spezifizierten Werte haben
‘6D '00' Wrong instruction code

wird ausgegeben, wenn INS keinen fiir CLA spezifizierten Wert hat
'6E' '00' CLA not supported

8.4.2. UPDATE RECORD

8.4.2.1. Ubersicht

Mit dem Kommando UPDATE RECORD erfolgt ein Update von Datenfeldern mit linearer oder
zyklischer Struktur. Mit einem Kommandoaufruf kann genau ein Record des jeweiligen Datenfeldes
verandert werden. Es ist jeweils genau die fur ein EF festgelegte Recordlange einzuhalten. Dies
bedeutet, dai3

- L. die Recordlange enthalten muf3, wenn keine AC vom Typ PRO oder ENC fiir das EF
gesetzt ist,

- L. die Recordlange + 8 enthalten mul3, wenn eine AC vom Typ PRO oder ENC fur das EF
gesetzt ist, und

- L.immer die Lange der Kommandodaten enthalten muf3 und kein L vorhanden sein darf.

Andernfalls wird das Kommando mit dem Returncode '67 00' abgebrochen.

Mit dem Kommando UPDATE RECORD koénnen einem Datenfeld keine neuen Records
hinzugefuigt werden, dies kann nur mittels APPEND RECORD erfolgen.

Zur Referenzierung der Datei, in die der Record geschrieben werden soll, wird in P2 das aktuell
selektierte EF oder ein SFI angegeben. Wird das aktuell selektierte EF angegeben, obwohl kein EF
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selektiert ist, wird das Kommando abgebrochen, und es wird der Returncode '69 86’
zurlckgegeben. Wird ein SFI angegeben, durch den fur das selektierte DF kein AEF referenziert
wird, wird der Returncode '6A 82' ausgegeben.

Zur Referenzierung des Records wird in P1 die Recordnummer angegeben.

Die Kommandoausfuihrung bedingt die Erfullung der AC fur das EF, das in P2 angegeben wird, und
UPDATE RECORD. Im Falle einer AC vom Typ PRO bedeutet dies, dalR ein MAC Uber die
Kommandonachricht gemaR Kapitel 3.1.1 zu berechnen und an die Kommandodaten anzuh&ngen
ist.

Eine AC vom Typ ENC legt fest, daR die Kommandonachricht gemaR Kapitel 3.2.1 mit einem MAC
versehen und verschlusselt wird.

Der ICV fur die MAC-Bildung bzw. Verschlisselung muf3 in beiden Fallen zuvor mittels des
Kommandos GET CHALLENGE von der Karte geholt worden sein. Andernfalls wird das
Kommando mit dem Returncode '66 01' abgebrochen. Der ICV darf nur einmal verwendet werden.

Wenn eine AC vom Typ PRO oder ENC fir das referenzierte EF und UPDATE RECORD gesetzt
ist, wird das Kommando bei Verwendung von CLA ="'00' mit dem Returncode '66 05' abgebrochen.
Wenn keine AC vom Typ PRO oder ENC fir das referenzierte EF und UPDATE RECORD gesetzt
ist, wird das Kommando bei Verwendung von CLA ='04' mit dem Returncode '66 05' abgelehnt.

Ist fir das EF eine AC vom Typ PWD festgelegt, ist die Ausfiihrung von UPDATE RECORD an die
erfolgreiche Prifung des durch die AC referenzierten Pal3worts gebunden.

Ist eine AC vom Typ AUT festgelegt, so ist die Ausfilhrung von UPDATE RECORD an die
vorherige erfolgreiche Authentikation mit EXTERNAL AUTHENTICATE gebunden, wobei der in der
AC referenzierte Schlissel bzw. ein Schlissel aus der durch die AC referenzierten
SchlUsselgruppe zu verwenden ist.

8.4.2.2. Kommandonachricht

Command APDU
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Lange Inhalt Beschreibung
CLA |1 ‘00’ Kommandoklasse ohne Secure Messaging
bzw.
o4 mit Secure Messaging der ec-Karte
INS 1 'DC Kommandocode
P1 1 XX’ Recordnummer
P2 1 XX’ Reference Control Byte
Lc 1 XX’ Recordlange (ggfs. + 8 Byte fur MAC)
Data X XX XX Record
optional MAC Uber die Kommandonachricht (Lange §
Byte)
Le 0 - keine Antwortdaten

P1

Der Parameter P1 gibt die Recordnummer an. Die Recordnummern '00' und 'FF' dirfen nicht
verwendet werden.

P2

Im Parameter P2 ist das Referenzkontrollbyte kodiert, das die Datei- und die
Record-Referenzierung angibt, entsprechend der folgenden Tabelle:

Referenzkontrollbyte:

b8 |b7 |b6 |b5 |b4 |b3 |[b2 |[bl |Bedeutung

0 0 0 0 0 - - - aktuell selektiertes EF

X X X X X - - - Short File Identifier (SFI) von '01" bis'1E’

- - - - - 1 0 0 Referenzierung durch Recordnummer
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Data

Data enthélt die Recorddaten und ggf. den angehangten MAC Uber die Kommandonachricht.

8.4.2.3. Antwortnachricht

Das Kommando UPDATE RECORD gibt folgende Antwortnachricht zurick:

Response APDU

Lange | Inhalt Beschreibung
Data 0 - keine Antwortdaten
SW1 1 XX’ Statusbyte 1
SW2 1 XX’ Statusbyte 2
Returncodes

Der folgende Returncode zeigt an, dal3 das Kommando erfolgreich beendet wurde:

Kommando erfolgreich beendet

SW1 |[SW2 |Bedeutung
o0 ‘00’ OK

Der folgende Returncode zeigt an, daf’ das Kommando im Prinzip erfolgreich beendet wurde, dal3
jedoch die angegebene Warnung zu beachten ist:

Warnung (Kommando beendet)
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Bedeutung

Use of internal retry routine (Counter 'X’, valued from 0 to 15)

Die folgenden Returncodes zeigen an, dal3 das Kommando aufgrund des angegebenen Fehlers
abgebrochen wurde:

Fehlercodes (Kommando abgebrochen)

SW1 |SW2 |Bedeutung

64’ ‘00’ No precise diagnosis
wird ausgegeben, wenn bel der Ausfihrung ein Fehler auftritt, aber der Inhalt des
EEPROM durch das Kommando nicht geandert wurde

'65' ‘81’ Memory failure
wird ausgegeben, wenn dheisfihrung fehlerhaft abgebrochen wurde und der Inhalt des
EEPROM geéndert wurde
oder wenn beim Lesen von Daten Speicherfehler festgestellt werden

'66' '01' keine gltige Zufallszahl vorhanden

'66' '03' keine AC fir UPDATE RECORD und das angegebene EF gesetzt

'66' '04' unzuldssige oder fehlerhaft kodierte AC fir UPDATE RECORD und das angegebenfl EF
gesetzt

'66' '05' AC vom Typ PRO oder ENC fiir UPDATE RECORD und das angegebene EF geset4, aber
CLA ='00' oder AC nicht vom Typ PRO oder ENC und CLA = '04'

'66' 11 durch eine AC vom Typ PRO oder ENC fiir UPDATE RECORD und das angegebeng EF
referenzierter Schlissel nicht gefunden
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SW1 |SW2 |Bedeutung

'66’ 12 Paritatsfehler eines durch eine AC vom Typ PRO oder ENC fur UPDATE RECORD yhd
das angegebene EF referenzierten Schliissels

'66' 13’ Zusatzinformationen (EF_KEYD) zu einem durch eine AC vom Typ PRO oder ENC ir
UPDATE RECORD und das angegebene EF referenzierten Schliissel nicht gefunde

'66' 14 FBZ eines durch eine AC vom Typ PRO oder ENC fir UPDATE RECORD und das
angegebene EF referenzierten Schlissels ist 0

'66' '15' Schlissellange/Algorithmus-ID eines durch eine AC vom Typ PRO oder ENC fir UHPATE
RECORD und das angegebene EF referenzierten Schliissels ist unzulassig

'66' '‘81' AC NEV fur UPDATE RECORD und das angegebene EF gesetzt

'66' ‘82’ AC vom Typ AUT fur UPDATE RECORD und das angegebene EF nicht erfullt

67 ‘00’ Wrong length (Lfalsch, insbesondere bei fehlendem MAgybrhanden)

'69' ‘82’ AC vom Typ PWD fir UPDATE RECORD und das angegebene EF nicht erfiillt

'69' '86' Command not allowed (no current EF)
wird ausgegeben, wenn kein EF selektiert ist, obwohl auf das aktuelle EF zugegriffe
werden soll

'69' ‘87" Byte-Lange des Chiffrats kein Vielfaches von 8 oder falsches Padding

'69' '88' MAC falsch

'BA '82' File not found

wird ausgegeben, wenn durch einen angegebenen SFI fir das aktuelle DF kein AE
referenziert wird

'BA' '83' Record not found

wird ausgegeben, wenn auf einen Record mit Recordnummer gréRer als die des LA
Record zugegriffen werden soll

'6A '86' Incorrect parameters P1-P2

wird ausgegeben, wenn P1-P2 keinen der fiir CLA, INS spezifizierten Werte haben

‘6D '00' Wrong instruction code

wird ausgegeben, wenn INS keinen fir CLA spezifizierten Wert hat

'6E' '00' CLA not supported

8.4.3. PUT DATA

8.4.3.1. Ubersicht

Das Kommando PUT DATA wird verwendet, um der ec-Karte den ICV fir eine MAC-Berechnung
oder Verschlisselung mitzuteilen, die sie bei der Ausfihrung des nachsten Kommandos
durchzufihren hat. Die Karte speichert den Ubergebenen Wert. Der gespeicherte Wert ist vom
Zeitpunkt der Ubergabe durch PUT DATA bis zu der Beendigung der Ausfiihrung des nachsten
Kommandos, das die ec-Karte nach der Ubergabe des Wertes erhélt, giiltig . Dann muf3 der Wert
ungdltig gesetzt werden, auch wenn er bei der Ausfiihrung nicht verwendet wird. Auf diese Weise
wird sichergestellt, dal’ ein mit PUT DATA Ubergebener Wert nur bei der Durchfihrung desjenigen
Kommandos als ICV verwendet werden kann, das unmittelbar auf die Ubergabe folgt.

Das Kommando PUT DATA ist immer ausfuhrbar.
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8.4.3.2. Kommandonachricht

Command APDU

Lange | Inhalt Beschreibung
CLA |1 ‘00’ Kommandoklasse ohne Secure Messaging
INS 1 ‘DA’ Kommandocode
P1 1 01 applikationsabhéngige Definition der Kommandodafen
P2 1 '00' Daten werden als ICV Ubergebenen.
Lc 1 '08' Lange der Ubergebenen Daten
Data | 8 XX..XX" | Daten
Le 0 - keine Antwortdaten

P1

Der Wert '01' bedeutet, daR die Definition der durch PUT DATA bergebenen Daten
applikationsabhangig ist. Die Definition wird durch P2 festgelegt.

P2
Der Wert '00' bedeutet, dall die Daten als ICV fir die CFB-MAC-Berechnung bzw.

CFB-MAC-Berechnung und CBC-Verschlisselung bei der Ausfiihrung von Kommandos Ubergeben
werden.

8.4.3.3. Antwortnachricht
Das Kommando PUT DATA gibt folgende Antwortnachricht zurtick:

Response APDU
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Lange Inhalt Beschreibung

0 - keine Antwortdaten

1 XX’ Statusbyte 1

1 XX Statusbyte 2
Returncodes

Der folgende Returncode zeigt an, dal3 das Kommando erfolgreich beendet wurde:

Kommando erfolgreich beendet

SW1 |[SW2 |Bedeutung
o0 ‘00’ OK

Der folgende Returncode zeigt an, dal’ das Kommando im Prinzip erfolgreich beendet wurde, dal3
jedoch die angegebene Warnung zu beachten ist:

Warnung (Kommando beendet)

SW1 |SW2 |Bedeutung
'63’ 'CX’ Use of internal retry routine (Counter 'X’, valued from 0 to 15)

Die folgenden Returncodes zeigen an, dal3 das Kommando aufgrund des angegebenen Fehlers
abgebrochen wurde:

Fehlercodes (Kommando abgebrochen)
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SW1 |[SW2 |Bedeutung

64’ ‘00’ No precise diagnosis

wird ausgegeben, wenn bel der Ausfihrung ein Fehler auftritt, aber der Inhalt des
EEPROM durch das Kommando nicht geandert wurde

'65' ‘81’ Memory failure

wird ausgegeben, wenn dheisfihrung fehlerhaft abgebrochen wurde und der Inhalt des
EEPROM geéndert wurde

'66' '05' CLA ='04
67 ‘00" | Wrong length (I, # '08'; L vorhanden)
'B6A '86' Incorrect parameters P1-P2
wird ausgegeben, wenn P1-P2 keinen der fiir CLA, INS spezifizierten Werte haben
‘6D '00' Wrong instruction code
wird ausgegeben, wenn INS keinen fiir CLA spezifizierten Wert hat
'6E' '00' CLA not supported

8.4.4. SELECT FILE

8.4.4.1. Ubersicht

Das Kommando SELECT FILE dient zur Selektion eines Verzeichnisses (DF) oder eines
Datenfeldes (EF) und der Ausgabe der entsprechenden Datei-Kontrollinformation.

ACs sind fur dieses Kommando nicht zu erfillen. Durch SELECT FILE kann jedoch der globale
oder DF-spezifische Sicherheitszustand der ec-Karte verandert werden (vgl. Kapitel 4.1.1.). Durch
die Selektion eines ADF wird der entsprechende Applikationskontext geotffnet (vgl. Kapitel 1.3.).
Durch ein SELECT FILE mit DF-Namen werden alle Sicherheitszustdnde des neu selektierten DFs
und die aller Nachfolger-DFs geldscht.

Durch den Parameter P2 wird gesteuert, ob als Datei-Kontrollinformation die FCI, die FCP oder die
FMD (vgl. Kapitel 5.) in der Antwortnachricht zuriickgegeben werden sollen. Es kann ebenfalls
angegeben werden, daf3 keine Datei-Kontrollinformation gewiinscht ist.

Falls P1 = '00" angegeben wird, so wird das MF selektiert, und es wird die Datei-Kontrollinformation
gemaf der Option in P2 ausgegeben. Die Kommandonachricht enthalt in diesem Fall keine Daten.

Falls P1 = '01', '02' oder '03' ist, so wird je nach angegebener Datei-ID ein DF oder ein EF
selektiert, und es wird die Datei-Kontrollinformation gemaf der Option in P2 ausgegeben. Dabei
werden folgende Félle unterschieden:

P1="01": Die Kommandodaten enthalten die Datei-ID eines DF, und die Karte selektiert das
dem aktuellen DF untergeordnete DF mit dieser ID. Falls im aktuellen DF kein DF
mit der angegebenen Datei-ID gefunden wird, so wird dies mit dem Returncode '6A
82' mitgeteilt.

P1="02" Die Kommandodaten enthalten die Datei-ID eines EF, und die Karte selektiert das
EF im aktuellen DF mit dieser ID. Falls im aktuellen DF kein EF mit der
angegebenen Datei-ID gefunden wird, so wird dies mit dem Returncode '6A 82'
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mitgeteilt.

P1="03" Die Kommandodaten sind leer, und die Karte selektiert das dem aktuellen DF
Ubergeordnete DF. Falls das MF aktuell ist, wird dies mit dem Returncode '6A 82'
mitgeteilt.

Falls P1 = '04' ist, enthalten die Kommandodaten einen DF-Namen. Ein DF-Name kann eine AID
sein, bestehend aus RID und PIX (vgl. Kapitel 1.2.2.).

Bei Angabe eines DF-Namens selektiert die ec-Karte das angegebene DF, falls dieses existiert,
und gibt die Datei-Kontrollinformation gemafl der Option in P2 aus. Andernfalls antwortet die
ec-Karte mit dem Returncode '6A 82"

Das Ergebnis der Langenprifung hangt von den Werten von P1 und P2 ab. Fur P1 ='00" und '03'
darf kein L. vorhanden sein. Fur P1 = '01', '02' muR L. = '02' sein und der Lange der
Kommandodaten entsprechen. Fur P1 = '04' mul3 L. zwischen '01' und '10' liegen und der Lange
der Kommandodaten entsprechen. Fur P2 = '00', '04', '08' mul} Le vorhanden sein. Fur P2 = '0C'
darf L¢ nicht vorhanden sein. Andernfalls wird der Returncode '67 00' ausgegeben.

Le, insbesondere Ly = '00', wird wie in Kapitel 8.2. beschrieben behandelt. Wenn die tatsachliche
Lange L, der Antwortdaten L, entspricht, wird der Returncode '90 00" zurlickgegeben. Andernfalls
wird L, durch den Returncode '61 L' angezeigt.

MufRten mehr als 256 Byte Antwortdaten ausgegeben werden, wird das Kommando mit dem
Returncode '67 81' abgelehnt.

Wenn das Kommando nicht erfolgreich ausgefiihrt werden kann,

- muR das bei Aufruf des Kommandos aktuelle DF selektiert bleiben,
- muR ein bei Kommandoaufruf eventuell aktuelles EF selektiert bleiben und

- dirfen sich die Sicherheitszustande der ec-Karte nicht &ndern.

8.4.4.2. Kommandonachricht

Command APDU
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Lange Inhalt Beschreibung

CLA |1 ‘00’ Kommandoklasse ohne Secure Messaging

INS 1 ‘A4 Kommandocode

P1 1 'oX’ Selection Control Byte

P2 1 'oX’ Selection Option Byte

Lc Ooder 1 - oder Lange der Kommandodaten
‘01’ bis'10’

Data | O bis 16 - oder 'XX..XX' Kommandodaten

Le 0 oder 1 - oder nicht vorhanden oder erwartete Lange der Datei-
'XX' (auch '00") | Kontrollinformation

P1

Die Kodierung des Selection Control Byte ist in der folgenden Tabelle definiert:

b8 |b7 |b6 |b5 |b4 [b3 |b2 |[bl |Bedeutung

0 0 0 0 0 0 X X Selektion durch Datei-1D

- - - - - - 0 0 Selektiere MF

- - - - - - 0 1 Selektiere untergeordnetes DF

- - - - - - 1 0 Selektiere EF im aktuellen DF

- - - - - - 1 1 Selektiere das Ubergeordnete DF

0 0 0 0 0 1 0 0 Selektion durch DF-Namen

P2

Die Kodierung des Selection Option Byte ist in der folgenden Tabelle definiert:
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b8 |b7 |b6 |[b5 |b4 [b3 |b2 |bl |Bedeutung

0 0 0 0 X X 0 0 Option fir Datei-Kontrollinformation
- - - - 0 0 - - Ausgabe der FCI als Antwortdaten
- - - - 0 1 - - Ausgabe der FCP als Antwortdaten
- - - - 1 0 - - Ausgabe der FMD als Antwortdaten
- - - - 1 1 - - Keine Antwortdaten

Data

Die Kommandodaten kénnen folgende Referenzen auf Dateien beinhalten:

Referenz Lange
DF-Name (AID) 1 bis 16 Byte
Datei-ID 2 Byte

leer 0 Byte

8.4.4.3.

Antwortnachricht

Das Kommando SELECT FILE gibt folgende Antwortnachricht zurtick:

Response APDU
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Lange | Inhalt Beschreibung
Data X - oder 'XX.. XX’ Datei-
Kontrollinformation
Swi 1 XX Statusbyte 1
SW2 1 XX Statushbyte 2

Es wird die Datei-Kontrollinformation wie in Kapitel 5. beschrieben zuriickgegeben.

Returncodes

Die folgenden Returncodes zeigen an, daR das Kommando erfolgreich beendet wurde:

Kommando erfolgreich beendet

SW1 |SW2 |Bedeutung
o0 00’ OK
61’ La Wrong length in L, L, indicatesthe length of data sent (L, > Lo possible)

Die folgenden Returncodes zeigen an, dal3 das Kommando aufgrund des angegebenen Fehlers
abgebrochen wurde:

Fehlercodes (Kommando abgebrochen)
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SW1 |[SW2 |Bedeutung

64’ {00 No precise diagnosis

wird ausgegeben, wenn bei der Ausfihrung ein Fehler auftritt, aber der Inhalt des EHPROM
durch das Kommando nicht geédndert wurde

'65' ‘81’ Memory failure

wird ausgegeben, wenn beim Lesen von Daten Speicherfehler festgestellt werden

'66' '05' CLA ='04

'67' '00' Wrong length (Lvorhanden oder falschglicht vorhanden; Lvorhanden)

'67' '81' Antwortdaten zu lang

'BA '82' File not found

wird ausgegeben, wenn die Datei, auf die das Kommando zugreifen soll, nicht vorhafden ist
'6A '86' Incorrect parameters P1-P2

wird ausgegeben, wenn P1-P2 keinen der fiir CLA, INS spezifizierten Werte haben

‘6D '00' Wrong instruction code

wird ausgegeben, wenn INS keinen fiir CLA spezifizierten Wert hat

'6E' '00' CLA not supported

8.4.5. VERIFY

8.4.5.1. Ubersicht

Mit dem Kommando VERIFY kann sich der Karteninhaber gegenlber der ec-Karte oder einer
Applikation durch Angabe eines PalRwortes authentisieren. Im Parameter P2 wird angegeben, ob
das in den Kommandodaten tUbergebene PalRwort

- global (Bit 8 = 0) oder DF-spezifisch (Bit 8 = 1) ist und

- die PalRwortnummer O (Bit 1 = 0) oder 1 (Bit 1 = 1) hat.
Durch den in Kapitel 2.9. beschriebenen Mechanismus zur PaRBwortauswahl wird mit den
Parametern

- "globales/DF-spezifisches PalRwort" aus P2,

- "PaRwortnummer x" aus P2 und

- bei Aufruf von VERIFY aktuelles DF
das durch das Kommando referenzierte Paldwort gesucht.

Wenn das referenzierte PalBwort nicht gefunden wird, wird das Kommando mit dem Returncode
'6A 88' abgebrochen.

Wenn das PaRwort gefunden wird, wird gepruft, ob der zugehorige Fehlbedienungszéhler (FBZ)
verschieden von 0 ist. Der Fehlbedienungszéhler befindet sich fur ein PalRwort in einem EF_PWDO
im EF_FBZ im MF und fir ein PaBwort in einem EF_PWD1 im zugehérigen EF_PWDD1 in
demselben DF. Wird das EF_FBZ bzw. das EF_PWDD1 nicht gefunden oder enthalt es den FBZ
nicht, wird das Kommando mit dem Returncode '66 22' abgebrochen. Hat der FBZ den Wert 0, wird
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das Kommando mit dem Returncode '69 83’ abgebrochen.

AnschlieBend wird die fur das EF_PWDx, in dem das Palwort abgelegt ist, und das Kommando
VERIFY gesetzte AC ausgewertet.

Wenn eine AC vom Typ PWD und/oder AUT fir das EF_PWDx und VERIFY gesetzt ist, wird
gepruft, ob diese AC erflillt ist.

Ist eine AC vom Typ PRO gesetzt, bedeutet dies, da? durch das Terminal ein MAC uber die
Kommandonachricht gemaf Kapitel 3.1.1 zu berechnen ist. Hierfir ist der in der AC referenzierte
Schlissel zu verwenden (vgl. Kapitel 4.2.1).

Eine AC vom Typ ENC legt fest, dal3 die Kommandonachricht gemafl} Kapitel 3.2.1 durch das
Terminal mit einem MAC zu versehen und zu verschlisseln ist. Hierfur ist der in der AC
referenzierte Schliissel zu verwenden.

In beiden Fallen muR3 vorher mit GET CHALLENGE von der Karte ein ICV angefordert worden sein,
der in die MAC-Berechnung bzw. in die Verschlisselung einzubeziehen ist.

Ist eine AC vom Typ PRO oder ENC gesetzt und wurde nicht unmittelbar zuvor das Kommando
GET CHALLENGE ausgefuhrt, wird das Kommando mit dem Returncode '66 01' abgebrochen.

Andernfalls werden die kryptographischen Operationen ausgefiuhrt, die zur Erfillung der AC vom
Typ PRO oder ENC erforderlich sind. Eventuell negative Ergebnisse des Secure Messaging bei AC
vom Typ PRO oder ENC fihren zum Abbruch mit dem entsprechenden Returncode. Die
Langenprifung fur die Kommandodaten wird vor der MAC-Prifung nach der durch eine AC vom
Typ ENC vorgeschriebenen Entschliisselung durchgefuhrt. Wenn L. nicht den Wert '10" hat
und/oder die Kommandodaten nicht 16 Byte lang sind und/oder Lo vorhanden ist, wird das

Kommando mit dem Returncode '67 00' abgebrochen.

Ist keine AC vom Typ ENC oder PRO gesetzt, mu3 VERIFY mit CLA = '00' ohne Secure
Messaging ausgefuhrt werden. Andernfalls wird das Kommando mit dem Returncode '66 05'
abgebrochen. Wird VERIFY mit CLA = '00' verwendet, obwohl eine AC vom Typ ENC oder PRO
gesetzt ist, wird das Kommando ebenfalls mit dem Returncode '66 05' abgelehnt.

Ist keine AC vom Typ PRO oder ENC gesetzt, werden die Kommandodaten nur einer
Langenprufung unterzogen. Wenn L. nicht den Wert '08' hat und/oder die Kommandodaten nicht 8

Byte lang sind und/oder L, vorhanden ist, wird das Kommando mit dem Returncode '67 00'
abgebrochen.

Das in der Kommandonachricht Ubertragene PalRwort wird mit dem im EF_PWDx gespeicherten
Referenzwert verglichen.

Verlauft dieser Vergleich positiv, so wird der Sicherheitszustand geandert, der dem MF bzw. DF
zugeordnet ist, in dessen EF_PWDx sich das EF_PWDx befindet: Das der PaRworthnummer
zugeordnete Flag des Sicherheitszustandes wird gesetzt.

Der dem PalRwort zugeordnete Fehlbedienungszéhler im EF_FBZ bzw. im zugehorigen
EF_PWDD1 wird auf den in demselben EF enthaltenen Initialwert gesetzt.
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Geht die Prufung negativ aus, wird das entsprechende Flag des Sicherheitszustandes
zurlckgesetzt und der dem PaRwort zugeordnete Fehlbedienungszahler um 1 dekrementiert.
Danach wird der Returncode '63 CX' zurlickgegeben. X = 0 gibt hierbei den Wert des FBZ, wenn
dieser kleiner als 16 ist; ansonsten wird in X der Wert 'F' zuriickgegeben.

Bricht das Kommando aus einem anderen Grund als negativ verlaufenem Palwortvergleich ab,
wird der FBZ des PaRworts nicht dekrementiert.

PIN-Prufung mittels des Kommandos VERIFY

Das Palwort im EF_PWDO des MF reprasentiert in der ec-Karte die verschlisselt abgelegte PIN
des deutschen Kreditgewerbes. Fir das EF_PWDO im MF ist die AC ENC_G '01' gesetzt. Die Datei
EF_KEY im MF enthalt unter der logischen Schliisselnummer '01' den Schlussel Kp,y, der zur

MAC-Bildung und Verschlisselung der VERIFY-Kommandonachricht verwendet wird. Der
Fehlbedienungszahler fur die PIN ist mit dem Wert 3 initialisiert, d.h. es sind maximal zwei
fehlerhafte Eingaben erlaubt. Eine weitere fehlerhafte Eingabe setzt den FBZ auf Null, und VERIFY
bricht mit dem Returncode '63 CO' ab. Jede weitere Eingabe von VERIFY endet mit dem
Returncode '69 83'. Ein Zurlicksetzen des Fehlbedienungszahlers ist dann nur noch durch ein mit
dem Schlussel K44 abgesichertes UPDATE des EF_FBZ im MF maglich.

8.45.2. Kommandonachricht

Command APDU

Lange Inhalt Beschreibung
CLA |1 ‘00’ Kommandoklasse ohne Secure Messaging
bzw.
o4 mit Secure Messaging der ec-Karte
INS 1 20 Kommandocode
P1 1 ‘00’ fester Wert
P2 1 XX’ Reference Control Byte
Lc 1 ‘08’ bzw. '10° Lange Kommandodaten
Data | X XX, XX PaRwort, ggf. MAC Uber Kommandonachricht
Le 0 - keine Antwortdaten
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P1

Der Parameter P1 ist immer auf '00’ zu setzen.

P2

Im Parameter P2 ist das Referenzkontrollbyte kodiert, das die Auswahl DF-spezifisch/global des
relevanten EF_PWDx und die Nummer x des EF_PWDx angibt. Die folgende Tabelle definiert die
Kodierung fur das Referenzkontrollbyte:

b8 |b7 |b6 |b5 |b4 (b3 |b2 |bl |Bedeutung

0 - - - - - - - Das PaRwort befindet sich im EF_PWDx des MF

1 - - - - - - - Das Palwort befindet sich in einem DF-spezifischen
EF_PWDx

- X X - - - - - immer 0 0, sonst RFU.

- - - 0 0 0 0 0 Referenz von EF_PWDO

- - - 0 0 0 0 1 Referenz von EF_PWD1

Data

Data enthéalt das Pal3wort und eventuell den angehéngten MAC lber die Kommandonachricht.

8.4.5.3. Antwortnachricht
Das Kommando VERIFY gibt folgende Antwortnachricht zuriick:

Response APDU
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Lange | Inhalt Beschreibung
Data 0 - keine Antwortdaten
SW1 1 XX’ Statusbyte 1
SW2 1 XX’ Statusbyte 2
Returncodes

Der folgende Returncode zeigt an, dal3 das Kommando erfolgreich beendet wurde:

Kommando erfolgreich beendet

SW1 |[SW2 |Bedeutung
o0 ‘00’ OK

Der folgende Returncode zeigt an, dal? das Kommando im Prinzip erfolgreich beendet wurde, daf3
jedoch die angegebene Warnung zu beachten ist:

Warnung (Kommando beendet)

SW1 |[SW2 |Bedeutung
63’ 'CX’ Authentication failed, Further allowed retriesin "X’

Die folgenden Returncodes zeigen an, dal3 das Kommando aufgrund des angegebenen Fehlers
abgebrochen wurde:

Fehlercodes (Kommando abgebrochen)
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SW1 |[SW2 |Bedeutung

64’ {00 No precise diagnosis
wird ausgegeben, wenn bel der Ausfihrung ein Fehler auftritt, aber der Inhalt des
EEPROM durch das Kommando nicht geandert wurde

'65' ‘81’ Memory failure
wird ausgegeben, wenn dheisfihrung fehlerhaft abgebrochen wurde und der Inhalt des
EEPROM geéndert wurde
oder wenn beim Lesen von Daten Speicherfehler festgestellt werden

'66' '01' keine gultige Zufallszahl vorhanden

'66' '03' keine AC fir das referenzierte EF_PWDx und VERIFY gesetzt

'66' '04' unzulassige oder fehlerhaft kodierte AC flr das referenzierte EF_PWDx und VERIF
gesetzt

'66' '05' AC vom Typ PRO oder ENC fiur VERIFY und das angegebene EF_PWDXx gesetzt, alfer
CLA ='00'
oder AC nicht vom Typ PRO oder ENC und CLA ='04'

'66' 11 durch eine AC vom Typ PRO oder ENC fir VERIFY und das angegebene EF_PWD
referenzierter Schlissel nicht gefunden

SW1 |[SW2 |Bedeutung

'66’ 12 Paritatsfehler eines durch eine AC vom Typ PRO oder ENC fur VERIFY und das
angegebene EF_PWDXx referenzierten Schliissels

'66' 13’ Zusatzinformationen (EF_KEYD) zu einem durch eine AC vom Typ PRO oder ENC fir
VERIFY und das angegebene EF_PWDx referenzierten Schliussel nicht gefunden

'66' 14 FBZ eines durch eine AC vom Typ PRO oder ENC fiur VERIFY und das angegeben
EF_PWDx referenzierten Schlussels ist 0

'66' '15' Schlissellange/Algorithmus-ID eines durch eine AC vom Typ PRO oder ENC fur VERIFY
und das angegebene EF_PWDx referenzierten Schliissels ist unzuléassig

'66' '22' Zusatzinformationen (EF_PWDDx, EF_FBZ) zu dem angegebenen PalRwort nicht gglunden

'66' ‘81" AC NEV fir VERIFY und das angegebene EF PWDx gesetzt

'66' '82' AC vom Typ AUT fur VERIFY und das angegebene EF_PWDXx nicht erfullt

67" ‘00 Wrong length (falsch, insbesondere bei fehlendem MAg vborhanden)

'69' '82' AC vom Typ PWD fir VERIFY und das angegebene EF_PWDx nicht erflllt

'69' '83' FBZ des angegebenen Pallworts ist 0

'69' ‘87" Byte-Lange des Chiffrats kein Vielfaches von 8 oder falsches Padding

'69' '88' MAC falsch

'B6A '86' Incorrect parameters P1-P2
wird ausgegeben, wenn P1-P2 keinen der fiir CLA, INS spezifizierten Werte haben

'BA '88' Angegebenes Pallwort nicht gefunden

‘6D '00' Wrong instruction code
wird ausgegeben, wenn INS keinen fiir CLA spezifizierten Wert hat

'6E' '00' CLA not supported

8.4.6.

INTERNAL AUTHENTICATE
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8.4.6.1. Ubersicht

Mit dem Kommando INTERNAL AUTHENTICATE kann sich die ec-Karte gegenliber der externen
Welt authentisieren, indem sie einen in den Kommandodaten tbergebenen 8 Byte langen Wert
unter einem Authentikations-Schllssel verschliisselt in den Antwortdaten tbergibt.

Zur Ausfilhrung von INTERNAL AUTHENTICATE sind keine ACs zu erfillen.

Im Parameter P2 wird angegeben, ob der von der Karte zu verwendende Authentikations-Schlussel
global (Bit 8 = 0) oder DF-spezifisch (Bit 8 = 1) ist.

In der Kommandonachricht wird au3erdem festgelegt, welche Schliisselnummer KID der zu
verwendende Authentikations-Schliissel hat. Ist die Nummer kleiner als 31, kann sie in die 5
niedrigwertigen Bit von P2 kodiert werden. Durch die Belegung der 5 niedrigwertigen Bit von P2 mit
dem Wert 31 wird angezeigt, dal3 die Schlisselnummer in das erste Byte der Kommandodaten
kodiert ist.

Das Ergebnis der Langenprifung hangt von dem Wert von P2 ab. Fur P2 # xxx11111 (binar) muf3
L. ='08' sein und der Lange der Kommandodaten entsprechen. Fur P2 = xxx11111 (binéar) mul3 L,
= '09' sein und der Lange der Kommandodaten entsprechen. L mul3 immer vorhanden sein.
Andernfalls wird der Returncode '67 00" ausgegeben.

Durch den in Kapitel 2.8. beschriebenen Mechanismus zur Schlisselauswahl wird mit den
Parametern

"globaler/DF-spezifischer Schliissel" aus P2,
"KID" aus P2 bzw. Byte 1 der Kommandodaten und

- bei Aufruf von INTERNAL AUTHENTICATE aktuelles DF
der durch das Kommando referenzierte Authentikations-Schliissel gesucht.

INTERNAL AUTHENTICATE bricht mit dem Returncode '6A 88' ab, wenn kein Schllissel mit der
angegebenen Nummer gefunden wird. Das Kommando bricht mit dem Returncode '66 13' ab,
wenn keine Zusatzinformationen zu dem Schlissel im zugehorigen EF_AUTD gefunden wird, es
bricht mit dem Returncode '66 15' ab, wenn SchlUsselldnge und Algorithmus-ID im zugehérigen
EF_AUTD nicht konsistent sind, und es bricht mit dem Returncode '66 12' ab, wenn ein
Paritatscheck negativ ausfallt.

Wenn der Mechanismus zur Schlisselauswahl erfolgreich war, wird der in den Kommandodaten
Ubergebene Wert mit dem gefundenen Authentikations-Schlissel unter Verwendung des ICV
'00..00' verschlusselt und das Chiffrat in der Antwortnachricht an die externe Welt Gbergeben. Als
Verschlisselungsalgorithmus wird der fur den Authentikations-Schlussel durch die Algorithmus-ID
im zugehorigen EF_AUTD festgelegte Algorithmus verwendet.

8.4.6.2. Kommandonachricht
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Command APDU

Lange | Inhalt Beschreibung
CLA |1 ‘00 Kommandoklasse ohne Secure Messaging
INS 1 ‘88’ Kommandocode
P1 1 {00} fester Wert
P2 1 XX Reference Control Byte
Lc 1 ‘08’ Lange der Kommandodaten, je nhach Kodierung von P2
bzw.
09
Data | 8 'XX..XX" | Zufallszahl RND (8 Byte)
9 'XX..XX" |logische Schlisselnummer (1 Byte), Zufallszahl RND (8 Byte)
Le 1 '08' 8 Byte verschlusselte Zufallszahl.

P1

Der Parameter P1 ist immer auf '00’ zu setzen.

P2

Der Parameter P2 (Referenzkontrollbyte) gibt den zu verwendenden Schliissel an:

b8

b7

b6

b5 | b4

b3 |b2 |bl |Bedeutung

- - - Der Schlussel befindet sich im EF_AUT des MF.

- - - Der Schlussel befindet sich in dem EF_AUT des
schliisselnummer-relevanten DF zum aktuellen DF

- - - immer 0 0, sonst RFU

X X X <'11111" logische Schlisselnummer 0O bis 30
='1111 1" logische Schlisselnummer im Datenfeld

Version 2.2

Seite 146



Schnittstellenspezifikation fur die ec-Karte mit Chip

8.4.6.3. Antwortnachricht

Das Kommando INTERNAL AUTHENTICATE gibt folgende Antwortnachricht zurtck:

Response APDU

Lange | Inhalt Beschreibung
Data |8 XX. XX | Autorisierungsdaten
Swi 1 XX Statusbyte 1
SwW2 1 XX Statusbyte 2
Returncodes

Die folgenden Returncodes zeigen an, daR das Kommando erfolgreich beendet wurde:

Kommando erfolgreich beendet

SW1 |[SW2 |Bedeutung
90’ '00° OK
61 La Wrong length in L, L, indicatesthe length of data sent (L, > L possible)

Die folgenden Returncodes zeigen an, dal3 das Kommando aufgrund des angegebenen Fehlers
abgebrochen wurde:

Fehlercodes (Kommando abgebrochen)
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SW1 |[SW2 |Bedeutung

64’ {00 No precise diagnosis

wird ausgegeben, wenn bel der Ausfihrung ein Fehler auftritt, aber der Inhalt des
EEPROM durch das Kommando nicht geandert wurde

'65' ‘81’ Memory failure

wird ausgegeben, wenn beim Lesen von Daten Speicherfehler festgestellt werden
'66' '05' CLA ='04

'66' '12' Paritatsfehler des angegebenen Schliissels
'66' '13' Zusatzinformationen (EF_AUTD) zum angegebenen Schlussel nicht gefunden
'66' '15' Schlissellange/Algorithmus-1D des angegebenen Schliissels unzulassig
'67' ‘00 Wrong length (Lfalsch; Lg nicht vorhanden)
'6A '86' Incorrect parameters P1-P2
wird ausgegeben, wenn P1-P2 keinen der fiir CLA, INS spezifizierten Werte haben
'BA '88' angegebenen Schlissel nicht gefunden
‘6D '00' Wrong instruction code
wird ausgegeben, wenn INS keinen fiir CLA spezifizierten Wert hat
'6E' '00' CLA not supported

8.4.7. EXTERNAL AUTHENTICATE

8.4.7.1. Ubersicht

Mit dem Kommando EXTERNAL AUTHENTICATE kann sich die externe Welt gegenlber der
ec-Karte authentisieren, indem sie eine unmittelbar zuvor von der ec-Karte mit dem Kommando
GET CHALLENGE abgeholte und in der Karte gespeicherte Zufallszahl verschlisselt in den
Kommandodaten an die Karte Ubergibt.

Zur Ausfilhrung von EXTERNAL AUTHENTICATE sind keine ACs zu erftillen.

Wurde nicht unmittelbar zuvor das Kommando GET CHALLENGE ausgefihrt, wird das Kommando
mit dem Returncode '66 01' abgebrochen.

Im Parameter P2 wird angegeben, ob der von der Karte zu verwendende Authentikations-Schlussel
global (Bit 8 = 0) oder DF-spezifisch (Bit 8 = 1) ist.

In der Kommandonachricht wird au3erdem festgelegt, welche Schliisselnummer KID der zu
verwendende Authentikations-Schliissel hat. Ist die Nummer kleiner als 31, kann sie in die 5
niedrigwertigen Bit von P2 kodiert werden. Durch die Belegung der 5 niedrigwertigen Bit von P2 mit
dem Wert 31 wird angezeigt, dal3 die Schlisselnummer in das erste Byte der Kommandodaten
kodiert ist.

Das Ergebnis der Langenprifung hangt von dem Wert von P2 ab. Fur P2 # xxx11111 (binar) muf3
L. ='08' sein und der Lange der Kommandodaten entsprechen. Fur P2 = xxx11111 (binéar) mul3 L,
= '09' sein und der Lange der Kommandodaten entsprechen. L. darf nicht vorhanden sein.
Andernfalls wird der Returncode '67 00" ausgegeben.

Durch den in Kapitel 2.8. beschriebenen Mechanismus zur Schllisselauswahl wird mit den
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Parametern

- "globaler/DF-spezifischer Schlissel" aus P2,
- "KID" aus P2 bzw. Byte 1 der Kommandodaten und

- bei Aufruf von EXTERNAL AUTHENTICATE aktuelles DF
der durch das Kommando referenzierte Schlissel gesucht.

EXTERNAL AUTHENTICATE bricht mit dem Returncode '6A 88' ab, wenn kein Schlissel mit der
angegebenen Nummer gefunden wird. Das Kommando bricht mit dem Returncode '66 13' ab,
wenn keine Zusatzinformationen zu dem Schliissel im zugehérigen EF_KEYD gefunden werden,
es bricht mit dem Returncode '66 15' ab, wenn Schlissellange und Algorithmus-ID des Schlussels
inkonsistent sind oder wenn die Algorithmus-ID anzeigt, dal3 der Schlissel nicht durch EXTERNAL
AUTHENTICATE verwendet werden darf, und es bricht mit dem Returncode '66 12' ab, wenn ein
Paritatscheck negativ ausfallt.

Falls der zu dem Schlussel gehoérige FBZ im EF_KEYD den Wert 0 hat, bricht das Kommando mit
dem Returncode '69 83' ab.

Wenn der Mechanismus zur Schliisselauswahl erfolgreich war, wird die gespeicherte Zufallszahl
unter Verwendung des ICV '00..00" mit diesem Schlissel verschlisselt und das 8 Byte lange
Chiffrat mit dem in den Kommandodaten Ubergebenen Chiffrat verglichen. Als
Verschlisselungsalgorithmus wird der flr den Schlussel durch die Algorithmus-ID im zugehdrigen
EF_KEYD festgelegte Algorithmus verwendet.

Verlauft der Vergleich positiv, so wird der Sicherheitszustand gedndert, der dem MF bzw. DF
zugeordnet ist, in dessen EF_KEY sich der gefundene Schlissel befindet: Das Flag, das der
Schlisselnummer (Schlisselnummer zwischen '00' und '03") bzw. der Schliisselgruppe, zu der die
Schlisselnummer gehort (Schliisselnummer > '03"), zugeordnet ist, wird gesetzt.

Geht der Vergleich negativ aus, wird das Flag des Sicherheitszustandes zuriickgesetzt und der
dem Schliissel zugeordnete Fehlbedienungszéahler im zugehorigen EF_KEYD um 1 dekrementiert.
Das Kommando endet in diesem Fall mit dem Returncode '63 CX'. Hierbei gibt X = 0 den Wert des
FBZ an, wenn dieser kleiner als 16 ist; ansonsten wird in X der Wert 'F' zuriickgegeben.

8.4.7.2. Kommandonachricht

Command APDU
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Lange Inhalt Beschreibung
CLA |1 '00' Kommandoklasse ohne Secure Messaging
INS 1 '82' Kommandocode
P1 1 ‘00’ fester Wert
P2 1 XX Reference Control Byte
Lc 1 83 bzw. |L&ange der Kommandodaten, je nach Kodierung von P2
Data 8 XX XX Verschlisselte Zufallszahl ENCRND'
9 XX XX logische Schliisselnummer (1 Byte),
Verschlusselte Zufallszahl
Le - - Keine Antwortdaten
e —
P1

Der Parameter P1 ist immer auf '00’ zu setzen.

P2

Der Parameter P2 (Referenzkontrollbyte) gibt den zu verwendenden Schliissel an:

b8 (b7 |b6 |b5 |b4 |b3 |b2 |bl |Bedeutung

0 - - - - - - - Der Schlissel befindet sich im EF_KEY des MF

1 - - - - - - - Der Schlissel befindet sich in dem EF_KEY, das im
schlisselnummer- oder schliisselgruppen-relevanten Di§ zum
aktuellen DF enthalten ist

- X X - - - - - immer 0 0, sonst RFU

- - - X X X X X <'11111" logische Schlisselnummer 0O bis 30
='1111 1" logische Schlusselnummer im Datenfeld
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8.4.7.3. Antwortnachricht

Das Kommando EXTERNAL AUTHENTICATE gibt folgende Antwortnachricht zurtck:

Response APDU

Lange | Inhalt Beschreibung
Data 0 - keine Antwortdaten
SW1 1 XX’ Statusbyte 1
SW2 1 XX’ Statusbyte 2
Returncodes

Der folgende Returncode zeigt an, dal? das Kommando erfolgreich beendet wurde:

Kommando erfolgreich beendet

SW1 |[SW2 |Bedeutung
o0 ‘00’ OK

Der folgende Returncode zeigt an, dal’ das Kommando im Prinzip erfolgreich beendet wurde, dal3
jedoch die angegebene Warnung zu beachten ist:

Warnung (Kommando beendet)

SW1 |SW2 |Bedeutung
63’ 'CX’ Authentication failed, further allowed retriesin "X’
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Die folgenden Returncodes zeigen an, dal3 das Kommando aufgrund des angegebenen Fehlers
abgebrochen wurde:

Fehlercodes (Kommando abgebrochen)

SW1 |[SW2 |Bedeutung

64’ ‘00’ No precise diagnosis

wird ausgegeben, wenn bel der Ausfihrung ein Fehler auftritt, aber der Inhalt des
EEPROM durch das Kommando nicht geandert wurde

'65' ‘81" Memory failure

wird ausgegeben, wenn ddisfihrung fehlerhaft abgebrochen wurde und der Inhalt des
EEPROM geéndert wurde

oder wenn beim Lesen von Daten Speicherfehler festgestellt werden

'66' '01' keine gultige Zufallszahl vorhanden
'66' '05' CLA ='04'
'66' '12' Paritatsfehler des angegebenen Schlissels
'66' 13 Zusatzinformationen (EF_KEYD) zum angegebenen Schlissel nicht gefunden
'66' '15' Schliissellange/Algorithmus-ID des angegebenen Schliissels inkonsistent oder Schig@ssel fir
EXTERNAL AUTHENTICATE nicht zuléssig
'67' ‘00 Wrong length (Lfalsch; Ly vorhanden)
'69' '83' FBZ des angegebenen Schliissels ist 0
'B6A '86' Incorrect parameters P1-P2
wird ausgegeben, wenn P1-P2 keinen der fiir CLA, INS spezifizierten Werte haben
'BA '88' angegebenen Schlissel nicht gefunden
‘6D '00' Wrong instruction code
wird ausgegeben, wenn INS keinen fiir CLA spezifizierten Wert hat
'6E' '00' CLA not supported

8.4.8. GET CHALLENGE

8.4.8.1. Ubersicht

Mit diesem Kommando fordert die externe Welt von der ec-Karte eine Zufallszahl (RND) der Lange
8 Byte als Challenge an. Das Kommando GET CHALLENGE wird immer dann bendtigt, wenn
Eingabe-Daten fir die Karte im unmittelbar auf GET CHALLENGE folgenden Kommando
verschlusselt oder mit einem MAC versehen Ubertragen werden sollen. GET CHALLENGE gibt als
Challenge den neu berechneten Wert einer Zufallsfolge aus, die mittels des internen
Zufallszahlengenerators (vgl. Kapitel 2.6.) generiert wird.

Wenn keine Zufallszahl erzeugt werden kann, beispielsweise weil ein hierzu benétigtes EF_ RAND
fehlt oder leer ist, wird das Kommando mit dem Returncode '69 85' abgewiesen.

Die erzeugte Zufallszahl wird gespeichert und ist vom Zeitpunkt der Erzeugung bis zu der
Beendigung der Ausfihrung des nachsten Kommandos, das die ec-Karte nach GET CHALLENGE
erhalt, giltig. Dann mul3 die Zufallszahl ungliltig gesetzt werden, auch wenn sie bei der
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Ausfuhrung nicht verwendet wird. Auf diese Weise wird sichergestellt, dal eine bei der
Durchfihrung von GET CHALLENGE erzeugte Zufallszahl nur bei der Ausfihrung desjenigen
Kommandos verwendet werden kann, das unmittelbar auf GET CHALLENGE folgt.

ACs sind fir das Kommando nicht zu erfillen.

8.4.8.2. Kommandonachricht

Command APDU

Lange | Inhalt |Beschreibung
CLA |1 ‘00’ Kommandoklasse ohne Secure Messaging
INS 1 ‘84’ Kommandocode
P1 1 ‘00’ fester Wert
P2 1 ‘00’ fester Wert
Lc 0 - Lange der Kommandodaten
Data | O - Kommandodaten
Le 1 '08' Lange der Antwortdaten

8.4.8.3. Antwortnachricht
Das Kommando GET CHALLENGE gibt folgende Antwortnachricht zuriick:

Response APDU
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Lange | Inhalt Beschreibung
Data |8 Zufallszahl Antwortdaten
Swi 1 XX Statusbyte 1
SW2 1 XX Statusbyte 2

Returncodes

Die folgenden Returncodes zeigen an, daR das Kommando erfolgreich beendet wurde:

Kommando erfolgreich beendet

SW1 |SW2 |[Bedeutung

o0 ‘00’ OK
61’ La Wrong length in Lg, L, indicates the length of data sent (L, > Lg possible)

Die folgenden Returncodes zeigen an, dal3 das Kommando aufgrund des angegebenen Fehlers
abgebrochen wurde:

Fehlercodes (Kommando abgebrochen)
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SW1 |[SW2 |Bedeutung

64’ {00 No precise diagnosis

wird ausgegeben, wenn bel der Ausfihrung ein Fehler auftritt, aber der Inhalt des
EEPROM durch das Kommando nicht geandert wurde

'65' ‘81’ Memory failure

wird ausgegeben, wenn dheisfihrung fehlerhaft abgebrochen wurde und der Inhalt des
EEPROM geéndert wurde

oder wenn beim Lesen von Daten Speicherfehler festgestellt werden

'66' '05' CLA ='04
'67' ‘00 Wrong length (Lvorhanden; L nicht vorhanden)
'69' '85' Bendtigte Daten nicht vorhanden (z. B. EF_ RAND)
'6A '86' Incorrect parameters P1-P2
wird ausgegeben, wenn P1-P2 keinen der fiir CLA, INS spezifizierten Werte haben
‘6D '00' Wrong instruction code
wird ausgegeben, wenn INS keinen fiir CLA spezifizierten Wert hat
'6E' '00' CLA not supported

8.5. Administrationskommandos

8.5.1. APPEND RECORD
8.5.1.1. Ubersicht

Ein Hinzufiigen von Records zu EFs mit linearer oder zyklischer Struktur erfolgt mit dem
Kommando APPEND RECORD. Mit einem Kommandoaufruf kann genau ein Record entweder an
das Ende eines linearen EF hinzugefugt werden oder als Record mit Recordnummer '01' eines
zyklischen EF geschrieben werden (vgl. Kapitel 1.2.).

Um nach der Erstellung eines EF mit CREATE FILE ein Record mit UPDATE RECORD in das EF
schreiben zu koénnen, ist es erforderlich, daR mit einem Aufruf von APPEND RECORD dieser
Record zuvor angelegt wurde.

Es ist jeweils genau die fur ein EF festgelegte Recordlange einzuhalten. Dies bedeutet, daf’

- L. die Recordlange enthalten muf3, wenn keine AC vom Typ PRO oder ENC fiir das EF
gesetzt ist,

- L. die Recordlange + 8 enthalten muf3, wenn eine AC vom Typ PRO oder ENC fur das EF
gesetzt ist, und

- L.immer die Lange der Kommandodaten enthalten muf3 und kein L, vorhanden sein darf.

Andernfalls wird das Kommando mit dem Returncode '67 00" abgebrochen

Die Referenzierung des EF, in das der Record hinzugefiigt wird, kann durch vorherige Selektion
des EF oder durch Angabe eines SFI erfolgen. Wird kein SFI angegeben (P2 ='00") und ist kein EF
selektiert, so wird das Kommando abgebrochen und der Returncode '69 86' zuriickgegeben. Wird
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ein SFI angegeben, durch den fir das selektierte DF kein AEF referenziert wird, wird der
Returncode '6A 82' ausgegeben.

Wenn ein lineares EF bereits 254 Records enthalt, wird das Kommando mit dem Returncode '69
81' abgelehnt. Wenn fir ein zyklisches EF Speicherplatz fiir mindestens 254 Records allokiert
wurde, wird bei der 255ten Ausfiihrung von APPEND RECORD in einem solchen EF der erste mit
APPEND RECORD angelegte Record Uberschrieben.

Wenn der fir das EF allokierte Speicherplatz nicht ausreicht, um den Record anzulegen, wird das
Kommando mit dem Returncode '6A 84' abgelehnt.

Die Kommandoausfuhrung bedingt die Erfillung der fur die Kommandogruppe ADMIN und das EF,
das in den Kommandoparametern angegeben wird (SFl), festgelegten AC. Im Falle einer AC vom
Typ PRO bedeutet dies, dal ein MAC uber die Kommandonachricht gemafl Kapitel 3.1.1 zu
berechnen und an die Kommandodaten anzuhangen ist.

Eine AC vom Typ ENC legt fest, daR die Kommandonachricht gemaR Kapitel 3.2.1 mit einem MAC
versehen und verschlusselt wird.

Der ICV fur die MAC-Bildung bzw. Verschlisselung muf3 in beiden Fallen zuvor mittels des
Kommandos GET CHALLENGE von der Karte geholt worden sein. Er darf nur einmal verwendet
werden.

Wenn eine AC vom Typ PRO oder ENC flr das referenzierte EF und ADMIN gesetzt ist, wird
APPEND RECORD bei Verwendung von CLA = '00' mit dem Returncode '66 05' abgebrochen.
Wenn keine AC vom Typ PRO oder ENC fir das referenzierte EF und ADMIN gesetzt ist, wird das
Kommando bei Verwendung von CLA ='04' mit dem Returncode '66 05' abgelehnt.

Ist fir das EF eine AC vom Typ PWD festgelegt, ist die Ausfilhrung von APPEND RECORD an die
erfolgreiche Priufung des durch die AC referenzierten Pal3worts gebunden.

Ist eine AC vom Typ AUT festgelegt, so ist die Ausfiihrung von APPEND RECORD an die
vorherige erfolgreiche Authentikation mit EXTERNAL AUTHENTICATE gebunden, wobei der in der
AC referenzierte Schlissel bzw. ein Schlissel aus der durch die AC referenzierten
SchlUsselgruppe zu verwenden ist.

8.5.1.2. Kommandonachricht

Command APDU
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Lange Inhalt Beschreibung
CLA |1 ‘00’ Kommandoklasse ohne Secure Messaging
bzw.
o4 mit Secure Messaging der ec-Karte
INS 1 ‘B2 Kommandocode
P1 1 ‘00’ fester Wert
P2 1 XX’ Reference Control Byte
Lc 1 XX’ Recordlange, ggf. + 8 Byte fiir MAC
Data | X XX, XX Record, ggf. MAC lUber Kommandonachricht
Le 0 - keine Antwortdaten

P1

Der Parameter P1 ist immer mit '00’ kodiert.

P2
Das Referenzkontrollbyte ist gemalf? folgender Tabelle kodiert:

Referenzkontrollbyte:

b8 |b7 |b6 |b5 |b4 (b3 |b2 |[bl |Bedeutung

0 0 0 0 0 0 0 0 selektiertes EF

X X X X X 0 0 0 SFI

Data

Data enthalt die Recorddaten und den angehangten MAC.
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8.5.1.3. Antwortnachricht

Das Kommando APPEND RECORD gibt folgende Antwortnachricht zuriick:

Response APDU

Lange | Inhalt Beschreibung
Data |O - keine Antwortdaten
Swi |1 XX’ Statusbyte 1
sw2 |1 XX’ Statushyte 2

Returncodes

Der folgende Returncode zeigt an, dal3 das Kommando erfolgreich beendet wurde:

Kommando erfolgreich beendet

SW1 |[SW2 |Bedeutung
90’ '00° OK

Der folgende Returncode zeigt an, dal? das Kommando im Prinzip erfolgreich beendet wurde, daf3
jedoch die angegebene Warnung zu beachten ist:

Warnung (Kommando beendet)

SW1 |[SW2 |Bedeutung
'63’ 'CX’ Use of internal retry routine (Counter 'X’, valued from 0 to 15)
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Die folgenden Returncodes zeigen an, dal3 das Kommando aufgrund des angegebenen Fehlers
abgebrochen wurde:

Fehlercodes (Kommando abgebrochen)

SW1 |[SW2 |Bedeutung

64’ ‘00’ No precise diagnosis
wird ausgegeben, wenn bel der Ausfihrung ein Fehler auftritt, aber der Inhalt des
EEPROM durch das Kommando nicht geandert wurde

'65' ‘81’ Memory failure
wird ausgegeben, wenn dheisfihrung fehlerhaft abgebrochen wurde und der Inhalt des
EEPROM geéndert wurde
oder wenn beim Lesen von Daten Speicherfehler festgestellt werden

'66' '01' keine gultige Zufallszahl vorhanden

'66' '03' keine AC fir ADMIN und das angegebene EF gesetzt

'66' '04' unzuldssige oder fehlerhaft kodierte AC fir ADMIN und das angegebene EF gesetzt

'66' '05' AC vom Typ PRO oder ENC fir ADMIN und das angegebene EF gesetzt, aber CLA j§ '00'
oder AC nicht vom Typ PRO oder ENC und CLA ='04'

'66' 11 durch eine AC vom Typ PRO oder ENC fiir ADMIN und das aktuelle DF referenziert
Schliissel nicht gefunden

'66' 12" Paritatsfehler eines durch eine AC vom Typ PRO oder ENC fir ADMIN und das aktUglle
DF referenzierten Schlussels
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SW1 |[SW2 |Bedeutung

'66’ 13 Zusatzinformationen zu einem durch eine AC vom Typ PRO oder ENC fur ADMIN un@ll das
aktuelle DF referenzierten Schlissel nicht gefunden

'66' 14 FBZ eines durch eine AC vom Typ PRO oder ENC fir ADMIN und das aktuelle DF
referenzierten Schliissels ist 0

'66' '15' Schlissellange/Algorithmus-ID eines durch eine AC vom Typ PRO oder ENC fiir AD@IIN
und das angegebene EF referenzierten Schliissels ist unzuléassig

'66' '‘81' AC NEV fur ADMIN und das angegebene EF gesetzt

'66' '‘82' AC vom Typ AUT fir ADMIN und das aktuelle DF nicht erfullt

67" ‘00 Wrong length (falsch, insbesondere bei fehlendem MAG vborhanden)

'69' '81' EF enthalt bereits 254 Records

'69' '‘82' AC vom Typ PWD fur ADMIN und das aktuelle DF nicht erfillt

'69' '86' Command not allowed (no current EF)
wird ausgegeben, wenn kein EF selektiert ist, obwohl auf das aktuelle EF zugegriffe
werden soll

'69' ‘87" Byte-Lange des Chiffrats kein Vielfaches von 8 oder falsches Padding

'69' '88' MAC falsch

'BA '82' File not found
wird ausgegeben, wenn die Datei, auf die das Kommando zugreifen will, nicht vorharden

ist
'BA '84' Speicherplatz reicht nicht aus
'B6A '86' Incorrect parameters P1-P2

wird ausgegeben, wenn P1-P2 keinen der fiir CLA, INS spezifizierten Werte haben
‘6D '00' Wrong instruction code

wird ausgegeben, wenn INS keinen fiir CLA spezifizierten Wert hat

'6E' '00' CLA not supported

8.5.2. CREATE FILE

8.5.2.1. Ubersicht

Das Kommando erlaubt das Anlegen eines Verzeichnisses (DF) oder Datenfeldes (EF) innerhalb
des aktuellen DF nach der Personalisierung einer ec-Karte. Die Ausfihrung des Kommandos ist an
die AC des bei Aufruf des Kommandos aktuellen DF fur die Gruppe der
Administrationskommandos (ADMIN) gebunden.

Ist flr das aktuelle DF eine AC vom Typ PRO gesetzt, bedeutet dies, dal’3 durch das Terminal ein
MAC Uber die Kommandonachricht gemaf Kapitel 3.1.1 zu berechnen ist. Hierfur ist der in der AC
referenzierte Schliissel zu verwenden (vgl. Kapitel 4.2.1).

Eine AC vom Typ ENC legt fest, dal3 die Kommandonachricht gemafl} Kapitel 3.2.1 durch das
Terminal mit einem MAC zu versehen und zu verschlisseln ist. Hierfur ist der in der AC
referenzierte Schliissel zu verwenden.

In beiden Fallen muR3 vorher mit GET CHALLENGE von der Karte ein ICV angefordert worden sein,
der in die MAC-Berechnung bzw. in die Verschlisselung einzubeziehen ist.

Wenn eine AC vom Typ PRO oder ENC flur das aktuelle DF und ADMIN gesetzt ist, wird das
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Kommando bei Verwendung von CLA =’B0’ mit dem Returncode '66 05’ abgebrochen. Wenn keine
AC vom Typ PRO oder ENC fur das aktuelle DF und ADMIN gesetzt ist, wird das Kommando bei
Verwendung von CLA = 'B4' mit dem Returncode '66 05' abgelehnt.

Ist fir das aktuelle DF eine AC vom Typ PWD festgelegt, ist die Ausfiihrung von CREATE FILE an
die erfolgreiche Prifung des durch die AC referenzierten PalRworts gebunden.

Ist eine AC vom Typ AUT festgelegt, so ist die Ausfihrung von CREATE FILE an die vorherige
erfolgreiche Authentikation mit EXTERNAL AUTHENTICATE gebunden, wobei der in der AC
referenzierte Schliissel bzw. ein Schlussel aus der durch die AC referenzierten Schllsselgruppe zu
verwenden ist.

Mit dem Kommando CREATE FILE werden die File Control Parameters der Datei (vgl. Kapitel 5.)

- fur die Nutzdaten zu allokierender Speicherplatz (nur fur EFs),
- Datei-Deskriptor,

- Datei-ID,

- DF-Name (nur fur DFs) und

- ACs

an die Karte Ubertragen, die dann die Datei entsprechend anlegt.

Die in den Kommandodaten anzugebende GroRe des fir die Nutzdaten eines EF bendtigten
Speicherplatzes laf3t sich durch die externe Welt nach der Formel

geplante Anzahl Records x Recordlange
berechnen.

Ein DF wird nicht dadurch zu einem ADF, dal} als DF-Name ein AID angegeben wird. Um dies zu
erreichen, ist zusatzlich die Ausfiihrung des Kommandos INCLUDE erforderlich. Der Datenbereich
eines EFs wird immer mit dem Wert '00' initialisiert.

Beim Anlegen von EFs werden 2 Modi unterschieden. Mit dem Parameterwert P1 = '00' werden die
Records des EF, unabhangig von den Pagegrenzen des EEPROMS, angelegt.

Erfolgen auf ein EF zur Laufzeit haufig Schreibzugriffe, kann dieses, um die physikalische
Datensicherheit zu erhéhen und Seiteneffekte auf benachbarte Felder zu vermeiden, so angelegt
werden, dal jeder Record auf den Anfang einer Page angelegt wird. Diese Funktionalitat beim
Anlegen eines EF wird durch das CREATE FILE mit dem Parameter P1 = '01' ausgewabhilt.

L. mul3 die Lange der Kommandodaten enthalten. Der Umfang der Kommandodaten ist abhangig
vom anzulegenden DF bzw. EF und der fur das aktuelle DF und CREATE FILE gesetzten AC.
Wenn fur das aktuelle DF und CREATE FILE eine AC vom Typ PRO oder ENC gesetzt ist, mul3 L

= Lange der FCP + 10 sein. Wenn eine andere AC gesetzt ist, muld L, = Lange der FCP + 2 sein.
Die Lange der FCP ist in Byte 2 der Kommandodaten enthalten. Es darf kein L, vorhanden sein.
Andernfalls wird das Kommando mit dem Returncode '67 00" abgebrochen.

Version 2.2 Seite 161



Schnittstellenspezifikation fur die ec-Karte mit Chip

Das Kommando CREATE FILE fuhrt eine Plausibilitdtsprifung der ibergebenen Daten durch:

- Die TLV-Struktur wird in Abhangigkeit von P2 daraufhin geprift, ob die vorgeschriebenen
Tags in der richtigen Reihenfolge verwendet werden und ob die Langen korrekt sind.

- Es wird gepruft, ob die Langen im spezifizierten Bereich liegen. Insbesondere miissen
- die ACs fur ein DF (P2 ='00") eine Lange 2 + k*4 mit k = 0 haben,
- die ACs fur ein EF (P2 ='01") eine Lange 6 + k*4 mit k = 0 haben und

- die ACs fir ein EF_PWDx (P2 ='01' und Datei-ID = '0012' oder '0022") eine Lénge 8 +
k*4 mit k = 0 haben.

- Es wird gepruft, ob die folgenden Werte im spezifizierten Bereich liegen (vgl. Kapitel 5.):
- Der Datei-Deskriptor fir P2 ='00' muf3 den Wert '38' haben.

- Der Datei-Deskriptor fur P2 = '01' mul3 einen der Werte '02 41 XX' oder '06 41 XX'
haben.

- Die Datei-ID darf keinen der Werte '3F00', '3FFF' oder 'FFFF' haben.
Bei festgestellten Inkonsistenzen wird das Kommando mit dem Returncode '6A 80' abgebrochen.

Es wird geprift, ob die Ubergebenen Werte mit der bestehenden Datei-Organisation der ec-Karte
kompatibel sind. Wenn die Datei-ID im aktuellen DF bereits existiert oder wenn der DF-Name in der
ec-Karte bereits existiert oder wenn ein DF angelegt werden soll, dies aber unterhalb der Ebene
des aktuellen DF nicht mehr mdglich ist, wird das Kommando mit dem Returncode '69 81'
abgebrochen.

Wenn der Speicherplatz zum Anlegen der Datei nicht ausreicht, wird das Kommando mit dem
Returncode '6A 84' abgebrochen.

8.5.2.2. Kommandonachricht

Command APDU
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Lange | Inhalt Beschreibung

CLA |1 'BO’ Kommandoklasse ohne Secure Messaging
tESZXV mit Secure Messaging der ec-Karte

INS 1 {=0) Kommandocode
P1 1 XX’ Parameter 1 (Beachtung der Pagegrenzen)
P2 1 XX’ Parameter 2 (EF oder DF)
Lc 1 XX’ Lange der Daten, ggf. + 8 Byte fir MAC
Data | X XX, XX Informationen zu DF oder EF, ggf. MAC
Le 0 - keine Antwortdaten

P1

Der Parameter P1 gibt an, ob bei dem Anlegen der Datei Pagegrenzen beachtet werden sollen.

b8

b7

b6

b5 |[b4

b3

b2 |bl |Bedeutung

X - immer O ... 0, sonst RFU

- 0 Pagegrenzen werden nicht beriicksichtigt

- 1 Pagegrenzen werden bericksichtigt, die Daten der Dat
beginnen mit einer neuen Page

P2

Der Parameter P2 gibt an, ob ein DF oder ein EF angelegt werden soll:
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b8 |b7 |[b6 |b5 [b4 |b3 |b2 |bl |Bedeutung

X X X X X X X - immer O ... 0, sonst RFU

- - - - - - - 0 Die anzulegende Datei ist ein DF

- - - - - - - 1 Die anzulegende Datei ist ein EF

Data

Es werden die FCP gemal Kapitel 5. zu der Datei Uibergeben:

Falls P2 = "xxxxxxx0";

Tag Lange Wert Format
(in Byte)

'62' XX’

‘82’ 01 Datei-Deskriptor '38' binar

'83' '02' Datei-ID binar

‘84’ '01' bis '10' DF-Name (AID) binar

'86' 'XX' ACs binar

Falls P2 = "xxxxxxx1":
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Tag Lange Wert Format
(in Byte)

'62' XX’

‘81 ‘02 zu alokierender Speicherplatz in Byte binar

‘82 '03' Datei-Deskriptor fur EFs binar

'83' '02' Datei-ID binar

'86' 'XX' ACs binar

8.5.2.3. Antwortnachricht

Das Kommando CREATE FILE gibt folgende Antwortnachricht zuriick:

Response APDU

Lange | Inhalt Beschreibung
Data |O - keine Antwortdaten
Swi |1 XX’ Statusbyte 1
sw2 |1 XX’ Statushyte 2

Returncodes

Der folgende Returncode zeigt an, dal3 das Kommando erfolgreich beendet wurde:

Kommando erfolgreich beendet
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SW1 |[SW2 |Bedeutung
o0 ‘00’ OK

Der folgende Returncode zeigt an, dal’ das Kommando im Prinzip erfolgreich beendet wurde, dal3
jedoch die angegebene Warnung zu beachten ist:

Warnung (Kommando beendet)

SW1 |[SW2 |Bedeutung

'63’ 'CX’ Use of internal retry routine (Counter "X’, valued from 0 to 15)

Die folgenden Returncodes zeigen an, dal3 das Kommando aufgrund des angegebenen Fehlers
abgebrochen wurde:

Fehlercodes (Kommando abgebrochen)
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SW1 |[SW2 |Bedeutung

64’ ‘00’ No precise diagnosis
wird ausgegeben, wenn bel der Ausfihrung ein Fehler auftritt, aber der Inhalt des
EEPROM durch das Kommando nicht geandert wurde

'65' ‘81" Memory failure
wird ausgegeben, wenn ddeisfiihrung fehlerhaft abgebrochen wurde und der Inhalt des
EEPROM geéndert wurde
oder wenn beim Lesen von Daten Speicherfehler festgestellt werden

'66' '01' keine gultige Zufallszahl vorhanden

'66' '03' keine AC fur ADMIN und das aktuelle DF gesetzt

'66' '04' unzulassige oder fehlerhaft kodierte AC fir ADMIN und das aktuelle DF

'66' '05' AC vom Typ PRO oder ENC fiir ADMIN und das aktuelle DF gesetzt, aber CLA = 'B{@ oder
AC nicht vom Typ PRO oder ENC und CLA = 'B4'

'66' 11 durch eine AC vom Typ PRO oder ENC fur ADMIN und das aktuelle DF referenziert
Schliissel nicht gefunden

'66' 12" Paritatsfehler eines durch eine AC vom Typ PRO oder ENC fir ADMIN und das aktUelle
DF referenzierten Schlussels

'66' 13 Zusatzinformationen zu einem durch eine AC vom Typ PRO oder ENC fiir ADMIN uifid das
aktuelle DF referenzierten Schlissel nicht gefunden

'66' 14 FBZ eines durch eine AC vom Typ PRO oder ENC fiir ADMIN und das aktuelle DF
referenzierten Schliissels ist 0

'66' '15' Schliissellange/Algorithmus-ID eines durch eine AC vom Typ PRO oder ENC fiir AD@IIN
und das aktuelle DF referenzierten Schliissels ist unzuléssig

'66' '81' AC NEV fir ADMIN und das aktuelle DF gesetzt

'66' '82' AC vom Typ AUT fir ADMIN und das aktuelle DF nicht erfllt

'67' ‘00 Wrong length (Lfalsch, insbesondere bei fehlendem MAGvbrhanden)

SW1 |[SW2 |Bedeutung

'69’ ‘81’ Datei-ID im aktuellen DF oder DF-Name in der Karte bereits vorhanden
oder aktuelles DF bereits auf unterster Ebene

‘69’ '82' AC vom Typ PWD fiir ADMIN und das aktuelle DF nicht erfillt

'69' ‘87" Byte-Lange des Chiffrats kein Vielfaches von 8 oder falsches Padding

'69' '88' MAC falsch

'6A' '80' Kommandodaten fehlerhaft

'BA '84' Speicherplatz reicht nicht aus

'B6A '86' Incorrect parameters P1-P2

wird ausgegeben, wenn P1-P2 keinen der fiir CLA, INS spezifizierten Werte haben
‘6D '00' Wrong instruction code

wird ausgegeben, wenn INS keinen fiir CLA spezifizierten Wert hat

'6E' '00' CLA not supported

8.5.3. DELETE FILE
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8.5.3.1. Ubersicht

Das DELETE FILE Kommando loscht ein einzelnes Datenfeld (EF) oder Verzeichnis (DF) und
Uberschreibt den von einem geloschten EF vormals belegten Speicherplatz mit '00'. Mindestens
dann, wenn die Dateien der ec-Karte in umgekehrter Reihenfolge ihres Anlegens geléscht werden,
mul3 der frei gewordene Speicherplatz zum Anlegen neuer Dateien zur Verfligung stehen.

Die Ausfuhrung des Kommandos zum Loschen einer Datei ist an die AC des Ubergeordneten DF
dieser Datei fur die Gruppe der Administrationskommandos (ADMIN) gebunden.

Ist fur das Ubergeordnete DF eine AC vom Typ PRO gesetzt, bedeutet dies, dal} durch das
Terminal ein MAC Uber die Kommandonachricht gemal Kapitel 3.1.1 zu berechnen ist. Hierfir ist
der in der AC referenzierte Schliissel zu verwenden (vgl. Kapitel 4.2).

Eine AC vom Typ ENC legt fest, daR die Kommandonachricht gemald Kapitel 3.2.1 durch das
Terminal mit einem MAC zu versehen und zu verschlisseln ist. Hierfur ist der in der AC
referenzierte Schlissel zu verwenden.

In beiden Fallen mulR vorher mit GET CHALLENGE von der Karte ein ICV angefordert worden sein,
der in die MAC-Berechnung bzw. in die Verschlisselung einzubeziehen ist.

Wenn eine AC vom Typ PRO oder ENC fur das aktuelle DF und ADMIN gesetzt ist, wird das
Kommando bei Verwendung von CLA = 'B0' mit dem Returncode '66 05' abgebrochen. Wenn keine
AC vom Typ PRO oder ENC fir das aktuelle DF und ADMIN gesetzt ist, wird das Kommando bei
Verwendung von CLA ='B4' mit dem Returncode '66 05' abgelehnt.

Ist fur ADMIN und das ubergeordnete DF eine AC vom Typ PWD festgelegt, ist die Ausfihrung von
DELETE FILE an die erfolgreiche Priifung des durch die AC referenzierten PalRworts gebunden.

Ist eine AC vom Typ AUT festgelegt, so ist die Ausfiihrung von DELETE FILE an die vorherige
erfolgreiche Authentikation mit EXTERNAL AUTHENTICATE gebunden, wobei der in der AC
referenzierte Schlissel bzw. ein Schlissel aus der durch die AC referenzierten Schllisselgruppe zu
verwenden ist.

Zum Léschen eines DF muR3 das Ubergeordnete Verzeichnis selektiert sein. Insbesondere ist das
Ldschen des MF mit dem Kommando nicht mdglich. Das zu lIéschende DF wird durch die Datei-ID
bezeichnet. Ein DF kann nur dann geloscht werden, wenn es keine weiteren DFs oder EFs enthélt
und wenn es kein ADF ist. Enthélt das DF noch weitere Dateien, wird das Kommando mit dem
Returncode '69 81' abgebrochen. Ist das DF ein ADF, d. h. sind dem DF noch EFs als AEFs
zugeordnet, wird das Kommando mit dem Returncode '69 85' abgebrochen.

Um ein EF zu l6schen, muf3 das dem EF Ubergeordnete DF selektiert sein. Zuséatzlich kann das EF
selektiert sein. Das zu léschende EF wird durch die Datei-ID bezeichnet. Falls ein EF geldscht
werden soll, das aktuell selektiert ist, braucht die Datei-ID nicht angegeben zu werden. Ein EF kann
nur dann geldscht werden, wenn alle Records mit dem Wert '00' belegt sind.

Kann eine zu ldschende Datei nicht gefunden werden, so wird das Kommando abgebrochen, und
es wird der Returncode '6A 82' zuriickgegeben. Wird keine Datei-ID angegeben (P2 = '00") und ist
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kein EF selektiert, so wird das Kommando abgebrochen und der Returncode '69 86’
zurlckgegeben.

Das Ergebnis der Langenprifung hangt von dem Wert von P2 und der fur das aktuelle DF und
DELETE FILE gesetzten AC ab. Hat P2 den Wert '00' und ist keine AC vom Typ PRO oder ENC
gesetzt, mull die Kommandonachricht eine Lange von 4 Byte haben. Hat P2 den Wert '00' und ist
eine AC vom Typ PRO oder ENC gesetzt, mul3 L, den Wert '08' haben, missen die

Kommandodaten eine Lange von 8 Byte haben und darf kein L, vorhanden sein. Hat P2 den Wert
'01' und ist keine AC vom Typ PRO oder ENC gesetzt, mul3 L. den Wert '02' haben, mussen die
Kommandodaten eine Lange von 2 Byte haben und darf kein L, vorhanden sein. Hat P2 den Wert
'01' und ist eine AC vom Typ PRO oder ENC gesetzt, mul3 L, den Wert '0A' haben, mussen die
Kommandodaten eine Lange von 10 Byte haben und darf kein L vorhanden sein. Andernfalls wird
der Returncode '67 00' ausgegeben.

8.5.3.2. Kommandonachricht

Command APDU

Lange Inhalt Beschreibung
CLA |1 'BO’ Kommandoklasse ohne Secure Messaging
tng mit Secure Messaging der ec-Karte
INS 1 (=2 Kommandocode
P1 1 ‘00’ Parameter 1
P2 1 '00" oder '01’ Parameter 2
Lc Ooder1 |- bzw. 08’ ggf. + 8 Byte fir MAC
1 '02' bzw. '0A’ Lange Datei-ID, ggf + 8 Byte fir MAC
Data 0, 2, 8, - oder 'XX..XX' ggf. Datei-ID,
oder 10 ggf. MAC lber Kommandonachricht
Le 0 - keine Antwortdaten

P1

Parameter P1 ist immer mit '00’ zu kodieren.
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P2
P2 ='00" Loscht das aktuell selektierte EF.

P2 ='01": Loscht die angegebene Datei.

Data

Die Kommandodaten kdénnen eine 2 Byte lange Datei-ID enthalten.

8.5.3.3. Antwortnachricht

Das Kommando DELETE FILE gibt folgende Antwortnachricht zurtick:

Response APDU

Lange | Inhalt Beschreibung
Data 0 - keine Antwortdaten
SW1 1 XX’ Statusbyte 1
SW2 1 XX’ Statusbyte 2
Returncodes

Der folgende Returncode zeigt an, dal3 das Kommando erfolgreich beendet wurde:

Kommando erfolgreich beendet

SW1 |[SW2 |Bedeutung
o0 ‘00’ OK
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Der folgende Returncode zeigt an, da? das Kommando im Prinzip erfolgreich beendet wurde, dal3
jedoch die angegebene Warnung zu beachten ist:

Warnung (Kommando beendet)

SW1 |[SW2 |Bedeutung

'63’ 'CX’ Use of internal retry routine (Counter "X’, valued from 0 to 15)

Die folgenden Returncodes zeigen an, dal3 das Kommando aufgrund des angegebenen Fehlers
abgebrochen wurde:

Fehlercodes (Kommando abgebrochen)
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SW1 |[SW2 |Bedeutung

64’ ‘00’ No precise diagnosis
wird ausgegeben, wenn bel der Ausfihrung ein Fehler auftritt, aber der Inhalt des
EEPROM durch das Kommando nicht geandert wurde

'65' '81' Memory failure
wird ausgegeben, wenn ddeisfiihrung fehlerhaft abgebrochen wurde und der Inhalt des
EEPROM geéndert wurde
oder wenn beim Lesen von Daten Speicherfehler festgestellt werden

'66' '01' keine gultige Zufallszahl vorhanden

'66' '03' keine AC fur ADMIN und das aktuelle DF gesetzt

'66' '04' unzuldssige oder fehlerhaft kodierte AC fur ADMIN und das aktuelle DF gesetzt

'66' '05' AC vom Typ PRO oder ENC fiir ADMIN und das aktuelle DF gesetzt, aber CLA = 'B@ oder
AC nicht vom Typ PRO oder ENC und CLA = 'B4'

'66' 11 durch eine AC vom Typ PRO oder ENC fur ADMIN und das aktuelle DF referenziert
Schlissel nicht gefunden

'66' 12 Paritatsfehler eines durch eine AC vom Typ PRO oder ENC fur ADMIN und das aktUelle
DF referenzierten Schlussels

'66' 13 Zusatzinformationen zu einem durch eine AC vom Typ PRO oder ENC fur ADMIN uid das
aktuelle DF referenzierten Schlissel nicht gefunden

'66' 14 FBZ eines durch eine AC vom Typ PRO oder ENC fiir ADMIN und das aktuelle DF
referenzierten Schliissels ist 0

'66' '15' Schliissellange/Algorithmus-ID eines durch eine AC vom Typ PRO oder ENC fiir AD@IIN
und das aktuelle DF referenzierten Schliissels ist unzuldssig

'66' '81' AC NEV fir ADMIN und das aktuelle DF gesetzt

'66' '82' AC vom Typ AUT fir ADMIN und das aktuelle DF nicht erfiillt

'67' ‘00 Wrong length (Lfalsch, insbesondere bei fehlendem MAGvbrhanden)

'69' '81' zu léschendes DF enthélt noch Dateien
oder zu léschendes EF enthdlt nicht nur '00'

'69' '82' AC vom Typ PWD fiir ADMIN und das aktuelle DF nicht erfillt

'69' '85' DF ist ADF, dem noch AEFs zugeordnet sind

'69' '86' Command not allowed (no current EF)
wird ausgegeben, wenn kein EF selektiert ist, obwohl das aktuelle EF geléscht werdeh soll

'69' ‘87" Byte-Lange des Chiffrats kein Vielfaches von 8 oder falsches Padding

'69' '88' MAC falsch

SW1 |[SW2 |Bedeutung
'BA’ ‘82’ File not found
wird ausgegeben, wenn die Datel, deren Datei-1D angegeben wird, nicht existiert
'6A’ ‘86’ Incorrect parameters P1-P2
wird ausgegeben, wenn P1-P2 keinen der fur CLA, INS spezifizierten Werte haben
‘6D '00' Wrong instruction code
wird ausgegeben, wenn INS keinen fiir CLA spezifizierten Wert hat
'6E' '00' CLA not supported
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8.5.4. INCLUDE
8.5.4.1. Ubersicht

Das Kommando INCLUDE dient dazu, eine Verknlpfung festzulegen zwischen einem DF, einem
SFI und einem Pfad, der eindeutig ein EF bezeichnet. Damit wird eine Applikation aufgebaut,
innerhalb deren Kontext EFs mittels SFI referenzierbar sind. Insbesondere wird ein DF mittels
INCLUDE als ADF qualifiziert, sobald dem DF das erste EF erfolgreich zugeordnet wurde.

Das Kommando INCLUDE setzt voraus, dalR das entsprechende DF selektiert ist.

Es konnen folgende spezifische Fehlersituationen auftreten:

Die TLV-Struktur der Kommandodaten ist fehlerhaft, oder das erste Byte des Wert-Feldes
enthalt einen Wert > 31 (Returncode '6A 80").

- Es existiert keine Datei zu dem angegebenen Pfad (Returncode '6A 82").
- Die Datei mit dem angegebenen Pfad ist ein DF (Returncode '69 81").

- Der SFl ist reserviert ('00' oder '1LF'") oder im aktuellen Kontext bereits vergeben (Returncode
'69 85").

Wenn zum Einbinden eines EFs mittels INCLUDE Speicherplatz benétigt wird und dieser nicht
ausreicht, wird das Kommando mit dem Returncode '6A 84" abgebrochen.

Fur das Kommando ist die AC fir die Kommandogruppe ADMIN des selektierten DF zu erfullen:

Ist fur das selektierte DF eine AC vom Typ PRO gesetzt, bedeutet dies, dal’ durch das Terminal ein
MAC Uber die Kommandonachricht gemaf Kapitel 3.1.1 zu berechnen ist. Hierfur ist der in der AC
referenzierte Schliissel zu verwenden (vgl. Kapitel 4.2.1).

Eine AC vom Typ ENC legt fest, dal3 die Kommandonachricht gemafl} Kapitel 3.2.1 durch das
Terminal mit einem MAC zu versehen und zu verschlisseln ist. Hierfur ist der in der AC
referenzierte Schliissel zu verwenden.

In beiden Fallen muR3 vorher mit GET CHALLENGE von der Karte ein ICV angefordert worden sein,
der in die MAC-Berechnung bzw. in die Verschlisselung einzubeziehen ist.

Wenn eine AC vom Typ PRO oder ENC fir das aktuelle DF und ADMIN gesetzt ist, wird das
Kommando bei Verwendung von CLA ='B0' mit dem Returncode '66 05' abgebrochen. Wenn keine
AC vom Typ PRO oder ENC fur das aktuelle DF und ADMIN gesetzt ist, wird das Kommando bei
Verwendung von CLA = 'B4' mit dem Returncode '66 05' abgelehnt.

Ist fur das selektierte DF eine AC vom Typ PWD festgelegt, ist die Ausfiihrung von INCLUDE an
die erfolgreiche Prifung des durch die AC referenzierten PalRworts gebunden.

Ist eine AC vom Typ AUT festgelegt, so ist die Ausfilhrung von INCLUDE an die vorherige
erfolgreiche Authentikation mit EXTERNAL AUTHENTICATE gebunden, wobei der in der AC
referenzierte Schliissel bzw. ein Schlissel aus der durch die AC referenzierten Schllsselgruppe zu
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verwenden ist.

L. mul’ die Lange der Kommandodaten enthalten. Der Umfang der Kommandodaten ist abhangig

vom einzubindenden EF und der AC fir das aktuelle DF und INCLUDE. Wenn fir das aktuelle DF
und INCLUDE eine AC vom Typ PRO oder ENC gesetzt ist, mul3 L, = Lange des TLV-Objektes +

10 sein. Wenn eine andere AC gesetzt ist, mul3 L, = Lange des TLV-Objektes + 2 sein. Die Lange
des TLV-Objektes ist in Byte 2 der Kommandodaten enthalten. Es darf kein L, vorhanden sein.
Andernfalls wird das Kommando mit dem Returncode '67 00" abgebrochen.

8.5.4.2. Kommandonachricht

Command APDU

Lange Inhalt Beschreibung
CLA |1 'BO’ Kommandoklasse ohne Secure Messaging
bzw.
‘B4 mit Secure Messaging der ec-Karte
INS 1 'E6’ Kommandocode
P1 1 '00° Parameter 1
P2 1 '00° Parameter 2
Lc 1 XX’ Datenlénge, ggf. + 8 Byte fir MAC
Data | X XX XX Kommandodaten,
ggf. MAC uber Kommandonachricht
Le 0 - keine Antwortdaten

P1

Der Parameter P1 ist immer mit ‘00’ kodiert.

P2

Der Parameter P2 ist immer mit '00’ kodiert.
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Data

Es werden folgende Daten, eventuell zusammen mit dem angehé&ngten MAC, Gbergeben:

Tag Lange Wert
(in Byte)
‘85’ XX SFI eines AEF mit Pfad

In das erste Byte des Wert-Feldes ist die SFI des entsprechenden AEFs wie folgt binar kodiert:
SFI-Kodierung im ersten Byte:  000XXXXx

In den weiteren Byte des Wert-Feldes ist der absolute Pfad des AEF gemaR I1SO 7816-4, Kapitel
5.1.1 ohne Datei-ID des MF kodiert.

8.5.4.3. Antwortnachricht

Das Kommando INCLUDE gibt folgende Antwortnachricht zurlck:

Response APDU

Lange | Inhalt Beschreibung
Data 0 - keine Antwortdaten
SW1 1 XX’ Statusbyte 1
SW2 1 XX’ Statusbyte 2
Returncodes

Der folgende Returncode zeigt an, dal3 das Kommando erfolgreich beendet wurde:
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Kommando erfolgreich beendet

SW1 |[SW2 |Bedeutung
o0 ‘00’ OK

Der folgende Returncode zeigt an, daf? das Kommando im Prinzip erfolgreich beendet wurde, dal3
jedoch die angegebene Warnung zu beachten ist:

Warnung (Kommando beendet)

SW1 |[SW2 |Bedeutung

'63’ 'CX’ Use of internal retry routine (Counter "X’, valued from 0 to 15)

Die folgenden Returncodes zeigen an, dal3 das Kommando aufgrund des angegebenen Fehlers
abgebrochen wurde:

Fehlercodes (Kommando abgebrochen)
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SW1 |[SW2 |Bedeutung

64’ ‘00’ No precise diagnosis
wird ausgegeben, wenn bel der Ausfihrung ein Fehler auftritt, aber der Inhalt des
EEPROM durch das Kommando nicht geandert wurde

'65' ‘81" Memory failure
wird ausgegeben, wenn daisfihrung fehlerhaft abgebrochen wurde und der Inhalt des
EEPROM geéndert wurde
oder wenn beim Lesen von Daten Speicherfehler festgestellt werden

'66' '01' keine gultige Zufallszahl vorhanden

'66' '03' keine AC fur ADMIN und das aktuelle DF gesetzt

'66' '04' unzuldssige oder fehlerhaft kodierte AC fir ADMIN und das aktuelle DF gesetzt

'66' '05' AC vom Typ PRO oder ENC fiir ADMIN und das aktuelle DF gesetzt, aber CLA = 'B@ oder
AC nicht vom Typ PRO oder ENC und CLA = 'B4'

'66' 11 durch eine AC vom Typ PRO oder ENC fur ADMIN und das aktuelle DF referenziert
Schlissel nicht gefunden

'66' 12 Paritatsfehler eines durch eine AC vom Typ PRO oder ENC fur ADMIN und das aktUelle
DF referenzierten Schlussels

'66' '82' AC vom Typ AUT fir ADMIN und das aktuelle DF nicht erfillt

'66' 13 Zusatzinformationen zu einem durch eine AC vom Typ PRO oder ENC fiir ADMIN uiid das
aktuelle DF referenzierten Schlissel nicht gefunden

'66' 14 FBZ eines durch eine AC vom Typ PRO oder ENC fir ADMIN und das aktuelle DF
referenzierten Schliissels ist 0

'66' '15' Schliissellange/Algorithmus-ID eines durch eine AC vom Typ PRO oder ENC fiir AD§IN
und das aktuelle DF referenzierten Schliissels ist unzuldssig

'66' '81' AC NEV fir ADMIN und das aktuelle DF gesetzt

'67' ‘00’ Wrong length (Lfalsch, insbesondere bei fehlendem MAGvbrhanden)

'69' '81' Es soll ein DF zugeordnet werden

'69' '82' AC vom Typ PWD fiir ADMIN und das aktuelle DF nicht erfillt

'69' '85' SFI reserviert oder bereits vergeben

'69' ‘87" Byte-Lange des Chiffrats kein Vielfaches von 8 oder falsches Padding

'69' '88' MAC falsch

SW1 |[SW2 |Bedeutung
'6A’ ‘80’ Incorrect parametersin the data field
wird ausgegeben, wenn die TLV-Struktur der Kommandodaten fehlerhaft ist oder Byte 1 des
Wert-Feldes (SFI) falsch kodiert ist.
'BA’ ‘82’ File not found
wird ausgegeben, wenn das angegebene EF nicht vorhanden ist
'6A’ ‘86’ Incorrect parameters P1-P2
wird ausgegeben, wenn P1-P2 keinen der fiir CLA, INS spezifizierten Werte haben
'BA '84' Speicherplatz reicht nicht aus
‘6D '00' Wrong instruction code
wird ausgegeben, wenn INS keinen fiir CLA spezifizierten Wert hat
'6E' '00' CLA not supported
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8.5.5. EXCLUDE
8.5.5.1. Ubersicht

Das Kommando EXCLUDE dient dazu, eine mittels INCLUDE bewirkte Verknupfung zwischen
einem EF und einem DF aufzuheben.

Ein DF verliert seine Qualifikation als ADF, sobald die letzte Verknipfung eines EFs zu ihm
aufgehoben wurde.

Das Kommando EXCLUDE setzt voraus, dal3 das entsprechende ADF mittels SELECT FILE
selektiert ist.

Falls zu dem angegebenen SFI fur das selektierte DF keine Verknipfung existiert, wird das
Kommando mit dem Returncode '6A 88' abgebrochen.

Fur das Kommando ist die fur das selektierte DF und die Kommandogruppe ADMIN definierte AC
zu erfillen:

Ist fur das selektierte DF eine AC vom Typ PRO gesetzt, bedeutet dies, dal’ durch das Terminal ein
MAC Uber die Kommandonachricht gemaf Kapitel 3.1.1 zu berechnen ist. Hierfur ist der in der AC
referenzierte Schliissel zu verwenden (vgl. Kapitel 4.2.1).

Eine AC vom Typ ENC legt fest, dal3 die Kommandonachricht gemafl} Kapitel 3.2.1 durch das
Terminal mit einem MAC zu versehen und zu verschlisseln ist. Hierfur ist der in der AC
referenzierte Schliissel zu verwenden.

In beiden Fallen muR3 vorher mit GET CHALLENGE von der Karte ein ICV angefordert worden sein,
der in die MAC-Berechnung bzw. in die Verschlisselung einzubeziehen ist.

Wenn eine AC vom Typ PRO oder ENC fir das aktuelle DF und ADMIN gesetzt ist, wird das
Kommando bei Verwendung von CLA ='B0' mit dem Returncode '66 05' abgebrochen. Wenn keine
AC vom Typ PRO oder ENC fur das aktuelle DF und ADMIN gesetzt ist, wird das Kommando bei
Verwendung von CLA = 'B4' mit dem Returncode '66 05' abgelehnt.

Ist fir das selektierte DF eine AC vom Typ PWD festgelegt, ist die Ausfiihrung von EXCLUDE an
die erfolgreiche Prifung des durch die AC referenzierten PalRworts gebunden.

Ist eine AC vom Typ AUT festgelegt, so ist die Ausfiihrung von EXCLUDE an die vorherige
erfolgreiche Authentikation mit EXTERNAL AUTHENTICATE gebunden, wobei der in der AC
referenzierte Schliissel zu verwenden ist.

Wenn flr das aktuelle DF und EXCLUDE keine AC vom Typ PRO oder ENC gesetzt ist, muf3 die
Kommandonachricht eine Lange von 4 Byte haben. Wenn eine AC vom Typ PRO oder ENC
gesetzt ist, mul3 L. den Wert '08' haben, der auch der Lange der Kommandodaten entsprechen

mul. L darf nicht vorhanden sein. Andernfalls wird das Kommando mit dem Returncode '67 00'
abgebrochen.
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8.5.5.2. Kommandonachricht

Command APDU

Lange Inhalt Beschreibung

CLA |1 'BO’ Kommandoklasse ohne Secure Messaging
bzw.
‘B4 mit Secure Messaging der ec-Karte

INS 1 'E8 Kommandocode

P1 1 ‘00’ Parameter 1

P2 1 XX’ Parameter 2: SFI

Lc 0 oder 1 - oder '08' gof. Lange des MAC

Data | O oder 8 - oder 'XX..XX' ggf. MAC iber die Kommandonachricht

Le 0 - keine Antwortdaten

P1

Der Parameter P1 ist immer mit '00’ kodiert.

P2
Das Referenzkontrollbyte ist gemalf? folgender Tabelle kodiert:

Referenzkontrollbyte:

b8 |b7 |b6 |b5 |b4 (b3 |b2 |[bl |Bedeutung

X X X X X 0 0 0 SFI
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8.5.5.3. Antwortnachricht

Das Kommando EXCLUDE gibt folgende Antwortnachricht zurtick:

Response APDU

Lange | Inhalt Beschreibung
Data |O - keine Antwortdaten
Swi |1 XX’ Statusbyte 1
sw2 |1 XX’ Statushyte 2

Returncodes

Der folgende Returncode zeigt an, dal3 das Kommando erfolgreich beendet wurde:

Kommando erfolgreich beendet

SW1 |[SW2 |Bedeutung
90’ '00° OK

Der folgende Returncode zeigt an, daf? das Kommando im Prinzip erfolgreich beendet wurde, daf3
jedoch die angegebene Warnung zu beachten ist:

Warnung (Kommando beendet)

SW1 |[SW2 |Bedeutung
'63’ 'CX’ Use of internal retry routine (Counter 'X’, valued from 0 to 15)
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Die folgenden Returncodes zeigen an, dal3 das Kommando aufgrund des angegebenen Fehlers
abgebrochen wurde:

Fehlercodes (Kommando abgebrochen)

SW1 |[SW2 |Bedeutung

64’ ‘00’ No precise diagnosis

wird ausgegeben, wenn bel der Ausfihrung ein Fehler auftritt, aber der Inhalt des
EEPROM durch das Kommando nicht geandert wurde

'65' ‘81" Memory failure

wird ausgegeben, wenn ddeisfiihrung fehlerhaft abgebrochen wurde und der Inhalt des
EEPROM geéndert wurde

oder wenn beim Lesen von Daten Speicherfehler festgestellt werden

'66' '01' keine gultige Zufallszahl vorhanden

'66' '03' keine AC fur ADMIN und das aktuelle DF gesetzt

'66' '04' unzulassige oder fehlerhaft kodierte AC fir ADMIN und das aktuelle DF

'66' '05' AC vom Typ PRO oder ENC fiir ADMIN und das aktuelle DF gesetzt, aber CLA = 'B@ oder
AC nicht vom Typ PRO oder ENC und CLA = 'B4'

'66' 11 durch eine AC durch eine AC vom Typ PRO oder ENC fur ADMIN und das aktuelle [§F
referenzierter Schlissel nicht gefunden

'66' 12 Paritatsfehler eines durch eine AC vom Typ PRO oder ENC fur ADMIN und das aktUelle
DF referenzierten Schlussels

'66' 13' Zusatzinformationen zu einem Schlissel durch eine AC vom Typ PRO oder ENC f
ADMIN und das aktuelle DF referenzierten nicht gefunden

'66' 14 FBZ eines durch eine AC vom Typ PRO oder ENC fir ADMIN und das aktuelle DF
referenzierten Schlissels ist 0

'66' '15' Schliissellange/Algorithmus-ID eines durch eine AC vom Typ PRO oder ENC fiir AD@IIN
und das aktuelle DF referenzierten Schliissels ist unzuldssig

'66' '81' AC NEV fir ADMIN und das aktuelle DF gesetzt

'66' '82' AC vom Typ AUT fir ADMIN und das aktuelle DF nicht erfiillt

'67' ‘00 Wrong length (Lfalsch, insbesondere bei fehlendem MAgydrhanden)

'69' '82' AC vom Typ PWD fiir ADMIN und das aktuelle DF nicht erfillt

'69' ‘87" Byte-Lange des Chiffrats kein Vielfaches von 8 oder falsches Padding

'69' '88' MAC falsch

'B6A '86' Incorrect parameters P1-P2

wird ausgegeben, wenn P1-P2 keinen der fiir CLA, INS spezifizierten Werte haben,
insbesondere bei falscher Kodierung von P2 (SFI)
'BA '88' Zum SFl aus P2 existiert keine Verkniipfung

‘6D '00' Wrong instruction code
wird ausgegeben, wenn INS keinen fiir CLA spezifizierten Wert hat
'6E' '00' CLA not supported

8.5.6. LOAD COMMAND

8.5.6.1. Ubersicht

Das Kommando LOAD COMMAND dient dazu, Ergdnzungskommandos als heue Kommandos in
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die ec-Karte nachzuladen oder bereits vorhandene Kommandos zu ersetzen. LOAD COMMAND
bietet eine einheitliche Schnittstelle zu einer herstellerspezifischen Kommando-Nachladeprozedur
und abstrahiert damit von den je nach Karte unterschiedlichen technischen Ablaufen, die zum
Nachladen erforderlich sind.

Als Kommandodaten werden CLA und INS des zu ladenden Kommandos sowie eine transparente
Bytefolge Ubergeben. LOAD COMMAND kann fir das gleiche Kommando mehrfach wiederholt
werden. Mit dem letzten Aufruf wird der Abschlu3 der Ladeprozedur angezeigt. Danach ist das
geladene Kommando betriebsbereit und kann mit den angegebenen CLA und INS aufgerufen
werden. Wird ein Kommando nachgeladen, das auf der Karte bereits vorhanden ist (d.h. CLA und
INS des neuen Kommandos stimmen mit dem vorhandenen Uberein), so wird mit Abschlul® der
Nachladeprozedur das alte Kommando durch das neue ersetzt. Das alte Kommando ist danach
nicht mehr ausfuhrbar.

L. mul3 der Lange der Kommandodaten entsprechen (mindestens '0A', da die Kommandodaten
immer CLA, INS und MAC enthalten missen). L, darf nicht vorhanden sein. Andernfalls wird das
Kommando mit dem Returncode '67 00' abgebrochen.

Die Ausfuhrung von LOAD COMMAND ist an die AC PRO_G '00' gebunden, das heif3t, es wird
eine MAC-Berechnung und -Prifung mit dem Schlussel Kc,.q (l0gische Schliisselnummer '00%)
durchgefiihrt, der im EF_KEY des MF gespeichert ist. Die ec-Karte interpretiert die letzten 8 Byte
der Kommandodaten immer als MAC.

Fur die MAC-Berechnung bzw. dessen Prifung durch die Karte mufl3 zuvor mittels GET
CHALLENGE ein ICV angefordert worden sein.

Im dem Fehlerfall, dalR bei der Fortsetzung eines Ladevorganges die Parameter CLA und INS des
zu ladenden Kommandos nicht mit den Parametern der vorherigen Aufrufe von LOAD COMMAND
Ubereinstimmen, wird das Kommando abgebrochen, und es wird der Returncode '6A 80
zuriickgegeben.

Mit dem Returncode '6A 80' wird ebenfalls abgebrochen, falls bei Ausfiihrung von LOAD
COMMAND festgestellt wird, dal die Kommandodaten keinen ausfuhrbaren Kommandocode
enthalten.

Wenn der Speicherplatz nicht ausreicht, um das jeweilige Kommando nachzuladen, wird LOAD
COMMAND mit dem Returncode '6A 84' abgebrochen.

8.5.6.2. Kommandonachricht

Command APDU
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Lange Inhalt Beschreibung
CLA |1 ‘B4 Kommandoklasse mit Secure Messaging
INS 1 EA’ Kommandocode
P1 1 XX’ Parameter 1
P2 1 ‘00’ Parameter 2
Lc 1 XX! Lange der Daten, 8 Byte MAC
Data X XX, XX Daten, MAC
Le 0 - keine Antwortdaten

P1

Der Parameter P1 gibt an, ob der Ladevorgang fiir das Kommando beendet ist oder ob er in einem
weiteren LOAD COMMAND-Aufruf fortgesetzt wird:

b8

b7

b6

b5

b4

b3

b2 |bl |Bedeutung

X - 0...0, alle anderen Werte sind RFU

- 0 Ladevorgang ist beendet.

- 1 Ladevorgang wird fortgesetzt.

P2

Der Parameter P2 wird zu '00' kodiert.

Data

Die Kommandodaten haben folgende Struktur und Inhalt:
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CLA INS transparente Daten MAC

1 Byte 1 Byte X Byte 8 Byte

CLA und INS sind das Class- und das Instruction-Byte des zu ladenden Kommandos.

8.5.6.3. Antwortnachricht

Das Kommando LOAD COMMAND gibt folgende Antwortnachricht zurtck:

Response APDU

Lange | Inhalt Beschreibung
Data 0 - keine Antwortdaten
SW1 1 XX’ Statusbyte 1
SW2 1 XX’ Statusbyte 2
Returncodes

Der folgende Returncode zeigt an, dal3 das Kommando erfolgreich beendet wurde:

Kommando erfolgreich beendet

SW1 |[SW2 |Bedeutung
o0 ‘00’ OK

Der folgende Returncode zeigt an, dal’ das Kommando im Prinzip erfolgreich beendet wurde, dal3
jedoch die angegebene Warnung zu beachten ist:
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Warnung (Kommando beendet)
SW1 |SW2 |Bedeutung
'63’ 'CX’ Use of internal retry routine (Counter 'X’, valued from 0 to 15)

Die folgenden Returncodes zeigen an, dal3 das Kommando aufgrund des angegebenen Fehlers
abgebrochen wurde:

Fehlercodes (Kommando abgebrochen)

SW1 |[SW2 |Bedeutung

64’ ‘00 No precise diagnosis
wird ausgegeben, wenn bel der Ausfihrung ein Fehler auftritt, aber der Inhalt des
EEPROM durch das Kommando nicht geandert wurde

'65' ‘81" Memory failure
wird ausgegeben, wenn dieisfiihrung fehlerhaft abgebrochen wurde und der Inhalt des
EEPROM geéndert wurde
oder wenn beim Lesen von Daten Speicherfehler festgestellt werden

'66' '01' keine gultige Zufallszahl vorhanden

'66' '05' CLA ='00'

'66' 11 Kearg Nicht gefunden

'66' '12' Paritatsfehler des3(q

'66' 13’ Zusatzinformationen zudg, 4 nicht gefunden

'66' ‘14 FBZ des K4 ist O

'66' '15' Schltssellange/Algorithmus-ID degJgy ist unzulassig

'67' ‘00 Wrong length (Lfalsch; L, vorhanden)

'69' '88' MAC falsch

'BA ‘80" Incorrect parameters in the data field
wird ausgegeben, wenn das Format der Kommandodaten nicht der Spezifikation ent§oricht
oder Kommandodaten auf3erhalb des spezifizierten Wertebereichs liegen (keine
Langenfehler der gesamten Kommandodaten)

'BA '84' Speicherplatz reicht nicht aus

'B6A '86' Incorrect parameters P1-P2
wird ausgegeben, wenn P1-P2 keinen der fiir CLA, INS spezifizierten Werte haben

‘6D '00' Wrong instruction code
wird ausgegeben, wenn INS keinen fiir CLA spezifizierten Wert hat

'6E' '00' CLA not supported
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Das electronic-cash System

Version 2.2
22.01.1997

Die Dokumente zum electronic-cash System liegen z. Zt. nicht in elektronischer Form auf dieser
CD-ROM vor.

Sie sind zu beziehen bei:

GZS Gesellschaft fur Zahlungssysteme mbH
Unternehmensbereich Lizenzen
Administration electronic cash

Solmsstr. 2-26

60486 Frankurt

Tel.: 069/ 7922-0

Fax: 069 / 7922- 4575

oder Uber den jeweiligen Federflhrer des Zentralen Kreditausschuf3.

Die elektronische Geldborse
— Borsenkarte —

Version 2.2
22.01.1997, Ausgabedatum: 08.08.1995

Inhalt

1. Daten der elektronischen Geldborse

1.1. Zugriffsbedingungen fur Erganzungskommandos der elektronischen
Geldborse

1.1.1. AC vom Typ PRO und Kartentyp

1.1.2. Kodierung des Kartentyps
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1. Daten der elektronischen Geldborse

Mit Bdrsenkarte wird eine Chipkarte bezeichnet, deren Struktur der Daten, Sicherheitsarchitektur
sowie Standard- und Administrationskommandos der Spezifikation in [LIT 1] entsprechen und die
die Applikation elektronische Geldborse bestehend aus dem Applikationsverzeichnis (ADF) und
den zugeordneten AEFs sowie die in Kapitel 2. spezifizierten Ergdnzungskommandos der
elektronischen Geldbérse enthalt. Das ADF der Applikation elektronische Geldbérse wird mit
DF_BORSE bezeichnet.

Die Erganzungskommandos der elektronischen Geldbérse greifen explizit auf die folgenden EFs
Zu:

- EF_BETRAG,
- EF_BORSE,

- EF_LSEQ,

- EF_BSEQ,

- EF_LLOG,

- EF_BLOG.

Diese miissen sich im DF_BORSE befinden. Da die Erganzungskommandos der Applikation
elektronische Geldborse nur ausgefiihrt werden kénnen, wenn das DF_BORSE aktuell ist, ist fir
die Erganzungskommandos das Auffinden dieser EFs unabhangig von der Position des
DF_BORSE in der Borsenkarte und von fir das DF_BORSE vergebenen SFls moglich.

In Abhangigkeit davon, welche ACs fiur die Ergdnzungskommandos der elektronischen Geldborse
gesetzt sind, muissen in der Borsenkarte globale und/oder DF-spezifische EF_KEYs und
EF_PWDx mit den jeweiligen Deskriptor-EFs vorhanden sein, damit die fur die
Erganzungskommandos gesetzten ACs erfiillt werden kénnen.

Im folgenden werden zunéchst spezielle Zugriffsbedingungen fir Erganzungskommandos der
elektronischen Geldbérse erlautert, die fur die Standard- und Administrationskommandos in [LIT 1]
nicht definiert sind. AnschlieBend werden Aufbau, Datei-Kontrollinformation und Inhalt des
DF_BORSE und der darin enthaltenen EFs fiir zwei Typen von Borsenkarten beschrieben. Bei
diesen beiden Typen handelt es sich um

- Wertkarten ohne Kontobezug und ohne PIN und
- kontobezogene Borsenkarten  mit PIN.

Durch die Kodierung des ersten Byte im EF_BORSE im DF_BORSE wird angezeigt, um welchen
Typ von Boérsenkarte (Kartentyp) es sich handelt.

Bei beiden Kartentypen ist das DF_BORSE direkt im MF enthalten. Die fir die Applikation
elektronische Geldborse relevanten DF-spezifischen Schlissel sind im EF_KEY abgelegt, das
direkt im DF_BORSE enthalten ist. Das DF-spezifische EF_PWDO, das in kontobezogenen
Borsenkarten die PIN im Format "Format 2 PIN Block" enthalt, ist ebenfalls direkt im DF_BORSE
enthalten.
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Die Spezifikation der Erganzungskommandos der elektronischen Geldbdrse in Kapitel 2. setzt
diese spezielle Kartenkonfiguration mit den hier gewahlten ACs nicht voraus. Die
Erganzungskommandos missen auch dann korrekt funktionieren, wenn

- keine SFls definiert sind,
- das DF_BORSE nicht direkt im MF enthalten ist,

- fur die Erganzungskommandos andere, im Rahmen der Spezifikation zulassige ACs gesetzt
sind,

- sich durch ACs referenzierte DF-spezifische Schlussel nicht im EF_KEY des DF_BORSE,
sondern eines Ubergeordneten DF befinden,

- sich das fur den Kartentyp kontobezogene Bérsenkarte relevante DF-spezifische EF_PWDO
nicht im DF_BORSE befindet.

Das MF und die im MF enthaltenen EFs der beiden Typen von Bérsenkarten entsprechen der
Spezifikation Kapitel 6. von [LIT 1].

Die folgende Grafik gibt eine Ubersicht iiber die Dateien einer kontobezogenen Borsenkarte.
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Die folgende Grafik gibt eine Ubersicht tiber die Dateien einer Wertkarte.
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1.1. Zugriffsbedingungen fur Erganzungskommandos der elektronischen Geldbdrse

Der Zugriff eines Erganzungskommandos auf Daten der elektronischen Geldbdrse wird durch die
AC geregelt, die fir EF_BETRAG in DF_BORSE und das jeweilige Kommando festgelegt ist.
Wenn fir ein Kommando eine Basis-AC vom Typ PRO festgelegt ist, ist flr die Ausfihrung einiger
Kommandovarianten zusatzlich der Kartentyp (Wertkarte oder kontobezogene Bodrsenkarte)
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maRgeblich, der durch die Kodierung des ersten Byte im EF_BORSE im DF_BORSE angezeigt
wird.

Fur die Erganzungskommandos der elektronischen Geldbdrse kann ein zusatzlicher Typ von
Basis-ACs (Typ ZERT) verwendet werden, der fur die Standard- und Administrationskommandos
nicht definiert ist. Im folgenden werden das Zusammenwirken der AC PRO mit dem Kartentyp
sowie der zusatzliche AC-Typ ZERT erlautert.

1.1.1. AC vom Typ PRO und Kartentyp

Wenn fur ein Ergdnzungskommando der elektronischen Geldbdrse die Basis-AC PRO festgelegt
ist und der Aufruf einer Kommandovariante mit CLA = 'E4' erfolgt, mul3 die Kommando- und/oder
Antwortnachricht der Kommandovariante mit einem MAC gemal der Beschreibung des Secure
Messaging in Kapitel 3.1 in [LIT 1] versehen werden.

In der Spezifikation der jeweiligen Kommandovariante wird festgelegt, ob die Kommandonachricht
oder die Antwortnachricht oder beide Nachrichten mit einem MAC zu versehen sind.

Wenn fur ein Ergdnzungskommando der elektronischen Geldbdrse die Basis-AC PRO festgelegt
ist, kann es vom Kartentyp abhangen, ob der Aufruf einer Kommandovariante mit CLA = 'EQ' (ohne
Secure Messaging) zuldssig ist und welche Bedingung erfullt sein muf3, damit die
Kommandovariante bei Aufruf mit CLA = 'EQ" ausgefihrt werden darf.

In der Spezifikation der jeweiligen Kommandovariante wird festgelegt, ob der Aufruf mit CLA ='EQ’
zulassig ist und welche Bedingung dann erfiillt sein muf3.

Wenn es sich um eine kontobezogene Bérsenkarte handelt, ist eine mdgliche Bedingung, dal’
zuvor eine Karteninhaberauthentikation durch Angabe eines Palwortes mit dem Kommando
VERIFY stattgefunden hat.

Die Karteninhaberauthentikation gegeniber einer kontobezogenen Bdrsenkarte muf3 dann
immer mit dem Palwort, das durch den Such-Algorithmus aus Kapitel 2.9 in [LIT 1] mit den
Parametern

- DF-spezifisches Pal3wort,

- PalBwortnummer 0 und

- EF_BETRAG in DF_BORSE

eindeutig bestimmt ist oder mit dem globalen PalRwort aus dem EF_PWDO des MF erfolgt sein.
Hierbei wird zuerst geprlift, ob das DF-spezifische Pal3wort korrekt angegeben wurde.
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1.1.2. Kodierung des Kartentyps

Der Kartentyp wird durch die Kodierung von Byte 1 des EF_BORSE festgelegt. Hierbei bedeutet
'00:  kontobezogene Bdorsenkarte,

'FF:  Wertkarte ohne Kontobezug.

Bei kontobezogenen Borsenkarten ist Byte 11-27 des EF_BORSE mit unter K, 5 verschlusselten
Konto- und Kartendaten belegt.

Bei Wertkarten enthalten Byte 11-27 des EF_BORSE '00..00'".

1.1.3.  Typ ZERT

Basis-ACs vom Typ ZERT erfordern fur den Zugriff des Erganzungskommandos auf Daten der
elektronischen Geldborse, daR Kommando- und/oder Antwortnachricht ein Zertifikat Gber Daten
der Nachricht enthalten.

Bei einem Zertifikat handelt es sich immer um einen (Retail-)CBC-MAC, der gemalR Kapitel 2.4.2 in
[LIT 1] berechnet wird.

In der Spezifikation der jeweiligen Kommandovariante wird festgelegt, tber welche Kommando-
und/oder Antwortdaten das Zertifikat zu rechnen ist. Das Zertifikat steht in der jeweiligen Nachricht
immer direkt hinter den gesicherten Daten.

Durch die AC wird festgelegt, welcher Schlissel zur Zertifikatsberechnung zu verwenden ist. Ist ein
globaler Schlussel mit Schliisselnummer KID zu verwenden, wird die AC als ZERT_G KID notiert.
Ist ein DF-spezifischer Schlissel mit Schlisselnummer KID zu verwenden, wird die AC als
ZERT_D KID notiert. In beiden Féallen kann KID die Werte '00' bis '03' zur Referenzierung von
Einzelschliisseln, '04" zur Referenzierung der Schlisselgruppe 1 oder 'OF' zur Referenzierung der
Schlisselgruppe 2 haben.

1.1.4. Referenzierte Schlissel

Wenn durch eine AC vom Typ ZERT ein Schlissel referenziert wird, ist dieser auf dieselbe Weise
aufzufinden wie ein Schliissel, der durch die fir die Standard- und Administrationskommandos
bereits definierten ACs referenziert wird (vgl. Kapitel 4.2.4 in [LIT 1]):

Wenn die logische Schlusselnummer KID zwischen ‘00" und '03' liegt, muf3 der Einzelschlissel mit
dieser Nummer verwendet werden.

Wenn die logische Schlisselnummer KID > '03" ist, wird die Verwendung eines Schlissels aus
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einer der beiden Schlusselgruppen festgelegt. Hierbei legt die Nummer '04' die Verwendung eines
Schlissels aus der Schlisselgruppe 1 (Schlisselnummern zwischen '04' und 'OE'), die Nummer
'OF' die Verwendung eines Schlissels aus der Schlisselgruppe 2 (Schlisselnummer > 'OE') fest.

Wenn durch die AC die Verwendung eines Schllssels aus einer Schlusselgruppe festgelegt wird,
mufld die tatsachlich verwendete Schlisselnummer KID' der Kommandonachricht des
Erganzungskommandos entnommen werden.

Durch den in Kapitel 2.8. in [LIT 1] beschriebenen Such-Algorithmus zur Schliisselauswahl wird mit
den Parametern

- "globaler/DF-spezifischer Schlissel" aus der AC,
- "Schlisselnummer KID" ('00" bis '03") aus der AC

bzw. "Schlusselnummer KID™ aus der Kommandonachricht und
- Datei, fur die die AC festgelegt ist (hier: EF_BETRAG),

durch die AC und die Datei EF_BETRAG bzw. durch die AC, die Datei EF_BETRAG und die
Schlisselnummer KID' aus der Kommandonachricht ein Schllissel eindeutig bestimmt.

1.1.5. Kodierung der ACs

Die Basis-ACs vom Typ ZERT fiur die Ergdnzungskommandos der elektronischen Geldbérse
werden in ein Byte kodiert. Die Kodierung des linken Halbbyte ist der folgenden Tabelle zu
entnehmen:

AC Wert (hex.)
ZERT_G ‘A’
ZERT_D B’

Das rechte Halbbyte gibt die logische Schliisselnummer des zu verwendenden Schlissels ('0', '1,
'2','3") bzw. der Schliisselgruppe ('4' und 'F') an.

Die AC fur ein Ergdnzungskommando der elektronischen Geldboérse wird in die FCP des
EF_BETRAG geméalR Kapitel 5.4 in [LIT 1] in 2 Byte kodiert. Eine Basis-AC vom Typ ZERT wird
hierbei durch die Kombination mit der Basis-AC ALW dargestellt.

Zur ldentifikation des jeweiligen Erganzungskommandos in den ACs des EF_BETRAG wird immer
CLA = 'EO' und das entsprechende INS-Byte verwendet. Dies ist auch dann der Fall, wenn das
Kommando ebenfalls mit CLA = 'E4" aufgerufen werden kann.

Version 2.2 Seite 195



Schnittstellenspezifikation fur die ec-Karte mit Chip

1.2. ADF der Applikation elektronische Geldbérse

Fur das ADF der Applikation elektronische Geldborse (DF_BORSE) sind beim Anlegen die
folgenden FCP festzulegen:

Tag | Lange Wert Erlauterung
(in Byte)
'62' '16' Tag und Lange fur FCP
‘82 '01' '38' Datei-Deskriptor fur DF
'83' '02' ‘A2 00 Datei-ID des DF BORSE
'84' '09' ‘D2 76 00 00 25 DF-Name (AID) des DF_BORSE
45 50 01 00'
'86' '02' '00 40' AC fiir das DF. BORSE

Wenn das DF_BORSE mittels SELECT FILE selektiert wird und die entsprechende Option im
Parameterbyte P2 des Kommandos gesetzt ist, werden die folgenden FCP ausgegeben:

Tag | Lange Wert Erlauterung

(in Byte)
'62’ A Tag und Lange fur FCP
'81' '02' XX XX freier Speicherplatz in der Chipkarte in Byte
'82' '01' '38' Datei-Deskriptor fiir DF
'83' '02' ‘A2 00' Datei-ID des DF_ BORSE
‘84" '09' ‘D2 76 00 00 25 DF-Name (AID) des DF_BORSE

45 50 01 00

'86' '02' ‘00 40' AC fur das DF BORSE

Im folgenden wird die Belegung einzelner Datenobjekte néher erlautert:

Tag '81

In zwei Byte wird der in der Chipkarte fir das Anlegen weiterer Dateien zur Verfligung stehende
freie Speicherplatz in Byte angegeben.

Tag '86’

Fur die Kommandogruppe ADMIN wird fir das DF_BORSE die AC '00 40' (PRO_G mit
Schliisselnummer '00") festgelegt. Wenn das DF_BORSE selektiert ist, darf also ein CREATE
FILE, DELETE FILE, INCLUDE oder EXCLUDE nur ausgefihrt werden, wenn die
Kommandonachricht mit einem korrekten MAC versehen ist, der unter Verwendung des Schliissels

Version 2.2 Seite 196



Schnittstellenspezifikation fur die ec-Karte mit Chip

Kcarg aus dem EF_KEY des MF gebildet ist.

AEFs der elektronischen Geldbdrse auf einer kontobezogenen Borsenkarte

Der Applikation elektronische Geldborse auf einer kontobezogenen Borsenkarte sind 8 Dateien als
AEF zuzuordnen:

SFI'16" EF_INFO im MF,

SFI'17" EF_ID im MF,

SFI'18" EF_BETRAG im DF_BORSE,
SFI'19" EF_BORSE im DF_BORSE,
SFI '1A"; EF_LSEQ im DF_BORSE,
SFI'1B": EF_BSEQ im DF_BORSE,
SFI'1C": EF_LLOG im DF_BORSE,
SFI'1D" EF_BLOG im DF_BORSE

Wenn das DF_BORSE einer kontobezogenen Borsenkarte mittels SELECT FILE selektiert wird
und die entsprechende Option im Parameterbyte P2 des Kommandos gesetzt ist, werden die
folgenden FMD mit den Pfaden der AEFs ausgegeben (hierbei wird vorausgesetzt, dal’ sich das
DF_BORSE direkt im MF befindet):

Tag | Lange Wert Erlauterung
(in Byte)
64’ 34 Tag und Lange fir FMD
'85' '03' '16 01 00’ Pfad fur das AEF mit SFI '16' (EF_INFO im MF)
'85' '03' '17 00 03' Pfad fur das AEF mit SFI '17' (EF_ID im MF)
'85' '05' '18 A2 00 01 04" Pfad fur das AEF mit SFI '18'
(EF_BETRAG im DF_BORSE)
'85' '05' '19 A2 00 01 05 Pfad fur das AEF mit SFI '19'
(EF_BORSE im DF_BORSE)
'85' '05' '1A A2 00 01 06' Pfad fur das AEF mit SFI '1A'
(EF_LSEQ im DF_BORSE)
'85' '05' '1B A2 00 01 07 Pfad fir das AEF mit SFI '1B'
(EF_BSEQ im DF_BORSE)
'85' '05' '1C A2 00 01 08' Pfad fir das AEF mit SFI '1C'
(EF_LLOG im DF_BORSE)
'85' '05' '1D A2 00 01 09' Pfad fir das AEF mit SFI '1D'
(EF_BLOG im DF_BORSE)
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Wenn das DF_BORSE einer kontobezogenen Borsenkarte mittels SELECT FILE selektiert wird
und die entsprechende Option im Parameterbyte P2 des Kommandos gesetzt ist, wird die folgende
FCI mit den ACs der AEFs im zusammengesetzten Datenobjekt mit Tag 'A5' ausgegeben (hierbei
wird vorausgesetzt, daR sich das DF_BORSE direkt im MF befindet):

Tag | Lange Wert Erlauterung
(in Byte)
"6F 74 Tag und Lange flur FCI
'81' '02' XX XX freier Speicherplatz in der Chipkarte in Byte
'‘82' '01' '38' Datei-Deskriptor fir DF
'83' '02' ‘A2 00' Datei-ID des DF_ BORSE
‘84 '09' ‘D2 76 00 00 25 DF-Name (AID) des DF_BORSE
45 50 01 00
'86' '02' '00 40' AC fiir das DF_BORSE
‘A5’ '58' Tag und Lange fir ACs der AEFs
'86' '07' '16 00 40 82 42 00 40' AC fir das AEF mit SFI '16' (EF_INFO im MF)
'86' '07' '17 00 40 00 00 00 FO' AC fur das AEF mit SFI '17' (EF_ID im MF)
'86' 17 18 00 40 00 53 00 FO | AC fur das AEF mit SFI '18'
E0 30 5F B2 E0 32 00 B2 | (EF_BETRAG im DF_BORSE)
EO 34 00 B4 EO 36 00 B4
'86' '07' '19 00 40 00 53 00 40 AC fur das AEF mit SFI '19'
(EF_BORSE im DF_BORSE)
'86' '07' 1A 00 40 00 53 00 40 AC fur das AEF mit SFI '1A'
(EF_LSEQ im DF_BORSE)
'86' '07' '1B 00 40 00 53 00 40 AC fur das AEF mit SFI '1B'
(EF_BSEQ im DF_BORSE)
'86' '07' '1C 00 40 00 53 00 40' AC fur das AEF mit SFI '1C'
(EF_LLOG im DF_BORSE)
'86' '07' '1D 00 40 00 53 00 40' AC fur das AEF mit SFI '1D'
(EF_BLOG im DF BORSE)

AEFs der elektronischen Geldbdrse auf einer Wertkarte

Der Applikation elektronische Geldbdrse auf einer Wertkarte sind 7 Dateien als AEF zuzuordnen:

SFI 17" EF_ID im MF,

SF|'18" EF_BETRAG im DF_BORSE,

SFI 19" EF_BORSE im DF_BORSE,

SFI'1A" EF_LSEQ im DF_BORSE,

SFI'1B" EF_BSEQ im DF_BORSE,

SFI'1C": EF_LLOG im DF_BORSE,
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SFI'1D: EF_BLOG im DF_BORSE

Wenn das DF_BORSE einer Wertkarte mittels SELECT FILE selektiert wird und die entsprechende
Option im Parameterbyte P2 des Kommandos gesetzt ist, werden die folgenden FMD mit den
Pfaden der AEFs ausgegeben (hierbei wird vorausgesetzt, dal sich das DF_BORSE direkt im MF
befindet):

Tag | Lange Wert Erlauterung
(in Byte)

‘64’ '2F Tag und Lange fur FMD

'85' '03' '17 00 03' Pfad fir das AEF mit SFI'17' (EF_ID im MF)

'85' '05' '18 A2 00 01 04 Pfad fur das AEF mit SFI '18'
(EF_BETRAG im DF_BORSE)

'85' '05' '19 A2 00 01 05' Pfad fur das AEF mit SFI '19'
(EF_BORSE im DF_BORSE)

'85' '05' 1A A2 00 01 06' Pfad fur das AEF mit SFI '1A'
(EF_LSEQ im DF_BORSE)

'85' '05' 1B A2 00 01 O7" Pfad fir das AEF mit SFI '1B'
(EF_BSEQ im DF BORSE)

'85' '05' '1C A2 00 01 08 Pfad fur das AEF mit SFI '1C'
(EF_LLOG im DF_BORSE)

'85' '05' '1D A2 00 01 09 Pfad fir das AEF mit SFI '1D'
(EF_BLOG im DF_BORSE)

Wenn das DF_BORSE einer Wertkarte mittels SELECT FILE selektiert wird und die entsprechende
Option im Parameterbyte P2 des Kommandos gesetzt ist, wird die folgende FCI mit den ACs der
AEFs im zusammengesetzten Datenobjekt mit Tag 'A5' ausgegeben (hierbei wird vorausgesetzt,
daR sich das DF_BORSE direkt im MF befindet):
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Tag | Lange Wert Erlauterung
(in Byte)

'6F '6B’ Tag und Lange fur FCI

'81' '02' XX XX' freier Speicherplatz in der Chipkarte in Byte

'82' '01' '38' Datei-Deskriptor fiir DF

'83' '02' ‘A2 00 Datei-ID des DF_ BORSE

‘84" '09' ‘D2 76 00 00 25 DF-Name (AID) des DF_BORSE

45 50 01 00

'86' '02' '00 40' AC fur das DF_BORSE

‘A5’ '4F' Tag und Lange fir ACs der AEFs

'86' ‘07 '17 00 40 00 00 00 FO' AC fur das AEF mit SFI '17' (EF_ID im MF)

'86' 17 18 00 40 00 53 00 FO | AC fiur das AEF mit SFI '18'

EO0 30 5F B2 E0 32 00 FO | (EF_BETRAG im DF_BORSE)
EO 34 00 B4 E0 36 00 B4'

'86' ‘07" '19 00 40 00 53 00 40' AC fur das AEF mit SFI '19'
(EF_BORSE im DF_BORSE)

'86' ‘07" 1A 00 40 00 53 00 40' AC fir das AEF mit SFI '1A'
(EF_LSEQ im DF_BORSE)

'86' ‘07" '1B 00 40 00 53 00 40' AC fir das AEF mit SFI '1B'
(EF_BSEQ im DF_BORSE)

'86' ‘07" '1C 00 40 00 53 00 40 AC fur das AEF mit SFI '1C'
(EF_LLOG im DF_BORSE)

'86' ‘07" '1D 00 40 00 53 00 40' AC fir das AEF mit SFI '1D'
(EF_BLOG im DF_BORSE)

1.3.

EF_KEY

Die applikationsspezifischen Schlissel der Applikation elektronische Geldbérse sind sowohl in
kontobezogenen Borsenkarten als auch in Wertkarten im EF_KEY des Applikationsverzeichnisses
DF_BORSE einer Borsenkarte gespeichert. Dies sind

ein 16 Byte langer kartenindividueller Schlussel K, p mit der Schlusselnummer '02" zur
Absicherung des Ladens und Entladens der elektronischen Geldbdorse,

ein 16 Byte langer kartenindividueller Schlissel Kcp mit der Schlisselnummer ‘03" zum
MAC-gesicherten Lesen von Applikationsdaten,

10 kartenindividuelle Schlissel Kgzp der Lange 8 Byte aus der Schllisselgruppe 1 mit den

Schlusselnummern  '05" bis 'OE' zur Absicherung der Abbuchungs- und
Rickbuchungstransaktionen der elektronischen Geldbérse,

10 kartenindividuelle Schlissel Kt der Lange 8 Byte aus der Schlisselgruppe 2 mit den

Schlusselnummern 'OF' bis '18' zur Absicherung der Kommunikation zwischen Boérsenkarte
und Ladeterminal bei dem Laden gegen andere Zahlungsmittel.

Der Schlissel K| p ist nur der Borsenkarte und der flr sie zustandigen Ladezentrale bekannt. Der
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K.p einer elektronischen Geldborse wird aus einem KGK,p unter Verwendung der

Kartenidentifikationsdaten abgeleitet (vgl. hierzu Kapitel 2.5 von [LIT 1]). Diese Daten sind im
EF_ID des MF der Borsenkarte abgelegt. Die fur die Borsenkarte zustandige Ladezentrale verfligt
tber den KGK| p und leitet den K|  bei Bedarf ab.

Es konnen durch eine Ladezentrale verschiedene KGK| p verwendet werden. Ein KGK| o wird wie
alle daraus abgeleiteten K p anhand der Schlussel-Version (Generationsnummer) identifiziert. Die

Schlissel-Version zur logischen Schliisselnummer '02' im zugehdrigen EF_KEYD zeigt an, aus
welchem KGK|  der K| einer Borsenkarte abgeleitet ist. Die verwendete Schliissel-Version wird

der Ladezentrale bei jeder Ladeanfrage mitgeteilt.

Der Kcp ist aus einem KGKqp unter Verwendung der Kartenidentifikationsdaten im EF_ID der

Bdrsenkarte abgeleitet (vgl. hierzu Kapitel 2.5 von [LIT 1]). Ein Bankensonderfunktionsterminal
oder ein Ladeterminal mit Sicherheitsmodul besitzt den KGKp, aus dem das Terminal mittels der

Kartenidentifikationsdaten aus dem EF_ID der Borsenkarte bei Bedarf den Kcp ableitet.

Die Kgrp einer elektronischen Geldborse sind jeweils aus einem KGKgip unter Verwendung der

Kartenidentifikationsdaten im EF_ID der Borsenkarte abgeleitet (vgl. hierzu Kapitel 2.5 von [LIT 1]).
Jede Handlerkarte besitzt genau einen KGKgp mit einer Schliisselnummer zwischen '05' und '0E',

aus dem sie bei Bedarf mittels der Kartenidentifikationsdaten aus dem EF_ID der Bérsenkarte den
kartenindividuellen Kgp ableitet.

Die K 1 einer elektronischen Geldborse sind jeweils aus einem KGK 1 unter Verwendung der

Kartenidentifikationsdaten im EF_ID der Bdrsenkarte abgeleitet (vgl. hierzu Kapitel 2.5 von [LIT 1]).
Jedes Sicherheitsmodul eines Ladeterminals, an dem gegen andere Zahlungsmittel geladen
werden kann, besitzt genau einen KGK| 1 mit einer Schlisselnummer zwischen 'OF' und '18', aus

der es bei Bedarf mittels der Kartenidentifikationsdaten aus dem EF_ID der Borsenkarte den
kartenindividuellen K 1 ableitet.

1.3.1. FCP

Fiur das EF_KEY des DF_BORSE sind die folgenden FCP festzulegen:

Tag Lange Wert Erlauterung
(in Byte)

'62' 15 Tag und Lange fur FCP

'81' '02' ‘01 76' allokierter Speicherplatz in Byte

'82' '03' ‘0241 11 Datei-Deskriptor fur lineares EF

'83' '02' '00 10' Datei-ID des EF_KEY

'86' '06' ‘00 60 00 FO 00 60' ACs fur das EF_KEY
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Im folgenden wird die Belegung einzelner Datenobjekte néher erlautert:
Tag '81

Das EF_KEY enthélt maximal 22 Records der Lange 17 Byte, so dal3 374 Byte fir die Nutzdaten
des EF_KEY zu allokieren sind.

Tag '82’

Das EF_KEY ist ein lineares EF, dessen Recordldange auf 17 Byte festgelegt ist.
Tag '83

Die Datei-ID des EF_KEY muf '0010' sein.

Tag '86’

Fur das Kommando READ RECORD wird die AC '00 FO' (NEV) festgelegt.

Fur die Kommandos APPEND RECORD und UPDATE RECORD wird die AC '00 60' (ENC_G mit
Schlisselnummer '00") festgelegt. Mit den Kommandos darf also nur auf das EF zugegriffen
werden, wenn die Kommandonachricht mit einem korrekten MAC versehen und verschlisselt ist,
wobei der Schliissel K44 zU verwenden ist.

1.3.2. Daten

Das EF_KEY im DF_BORSE enthalt 22 Records mit den DF-spezifischen Schliisseln des
DF BORSE.

Logische Schlisselnummer
Schlissel

'02' 16 Byte langer Ky

'03' 16 Byte langer Kp

'05' Konkatenation des ersten 8 Byte langgypHnit sich selbst
'OE' Konkatenation des zehnten 8 Byte langgy kit sich selbst
'OF' Konkatenation des ersten 8 Byte langgr Kit sich selbst
'18' Konkatenation des zehnten 8 Byte langer Kiit sich selbst

1.4. EF_KEYD

Das EF_KEYD im DF_BORSE enthalt die Zusatzinformationen zu den DF-spezifischen Schliisseln
des DF_BORSE.
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1.4.1. FCP

Fur das EF_KEYD sind die folgenden FCP festzulegen:

Tag Lange Wert Erlauterung
(in Byte)

'62' 15 Tag und Lange fur FCP

‘81" '02' ‘00 6E' allokierter Speicherplatz in Byte

'82' '03' '02 41 05' Datei-Deskriptor fur lineares EF

'83' '02' '00 13 Datei-ID des EF_KEYD

'86' '06' '00 40 00 00 00 40 ACs fir das EF_KEYD

Im folgenden wird die Belegung einzelner Datenobjekte néher erlautert:

Tag '81

Das EF_KEYD enthalt maximal 22 Records von 5 Byte Lange, so daf3 110 Byte flir die Nutzdaten
des EF_KEYD zu allokieren sind.

Tag '82’

Das EF_KEYD ist ein lineares EF, dessen Recordlange zu 5 Byte festgelegt ist.
Tag '83

Die Datei-ID des EF_KEYD muf '0013' sein.

TAG '86’

Fur das Kommando READ RECORD wird die AC '00 00' (ALW) festgelegt.

Fur die Kommandos APPEND RECORD und UPDATE RECORD wird die AC '00 40' (PRO_G mit
Schlisselnummer '00") festgelegt. Mit den Kommandos darf also nur auf das EF zugegriffen
werden, wenn die Kommandonachricht mit einem korrekten MAC versehen ist, der unter
Verwendung des Schlissels Kc,4q aus dem EF_KEY des MF gebildet ist.

1.4.2. Daten

Das EF_KEYD enthalt 22 Records, die die Zusatzinformation zu den DF-spezifischen Schliisseln
des DF_BORSE enthalten.
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Logische Schliissellange Algorithmus-1D Fehlbedienungs- Schlissel-Version
Schliisselnummer zahler
'02' '10' ‘07 'FF' XX
'03' '10' ‘07" 'FF' '00'
'05' '08' '06' 'FF' '00'
'OE' '08' '06' 'FF' '00'
'OF' '08' '06' 'FF' '00'
'18' '08' '06' 'FF' '00'

1.5. EF_AUT

Das EF_AUT im DF_BORSE enthalt den 16 Byte langen kryptographischen Schltssel Ky fur die

Authentikation der elektronischen Geldbdrse gegenlber der externen Welt mit dem Kommando
INTERNAL AUTHENTICATE. Auf diese Weise kann sich ein Bankensonderfunktionsterminal von
der Echtheit der elektronischen Geldbérse Gberzeugen.

Der Kkartenindividuelle  Schlissel Kgcpay iSt nur der Borsenkarte  bekannt.  Ein
Bankensonderfunktionsterminal kann den KGKcpay besitzen, aus dem es mittels der

Kartenidentifikationsdaten aus dem EF_ID im MF der Karte den entsprechenden Kgay, ableiten
kann.

1.5.1. FCP

Fiur das EF_AUT des DF_BORSE sind die folgenden FCP festzulegen:

Tag Lange Wert Erlauterung
(in Byte)

'62' 15 Tag und Lange fur FCP

'81' '02' '00 11 allokierter Speicherplatz in Byte

'82' '03' ‘0241 11 Datei-Deskriptor fur lineares EF

'83' '02' '00 11 Datei-ID des EF_AUT

'86' '06' ‘00 60 00 FO 00 60' ACs fur das EF_AUT

Im folgenden wird die Belegung einzelner Datenobjekte néher erlautert:

Tag '81

Das EF_AUT enthalt maximal einen Record von 17 Byte Lange, so dal3 17 Byte fur die Nutzdaten
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des EF_AUT zu allokieren sind.

Tag '82’

Das EF_AUT ist ein lineares EF, dessen Recordlange auf 17 Byte festgelegt ist.

Tag '83

Die Datei-ID des EF_AUT muf3 '0011' sein.

Tag '86’

Fur das Kommando READ RECORD wird fur das EF_AUT die AC '00 FO' (NEV) festgelegt.

Fiur die Kommandos APPEND RECORD und UPDATE RECORD wird fir das EF_AUT die AC '00
60' (ENC_G mit Schlusselnummer '00") festgelegt. Mit den Kommandos darf also nur auf das EF
zugegriffen werden, wenn die Kommandonachricht mit einem korrekten MAC versehen und
verschlusselt ist, wobei der Schliissel K44 zU verwenden ist.

1.5.2. Daten

Das EF_AUT im DF_BORSE enthalt einen 17 Byte langen Record mit dem Kgay der
elektronischen Geldborse. Dieser hat die logische Schlisselnummer '00'.

Logische Schlisselnummer
Schlissel
'00' 16 Byte langer l&am

1.6. EF_AUTD

Das EF_AUTD im DF_BORSE enthalt die Zusatzinformationen zu dem Kgpy der elektronischen
Geldbdrse.

1.6.1. FCP

Fur das EF_AUTD sind die folgenden FCP festzulegen:
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Tag Lange Wert Erlauterung
(in Byte)

'62’ '15’ Tag und Lange fur FCP

'81' '02' '00 04' allokierter Speicherplatz in Byte

‘82 '03' '02 41 04" Datei-Deskriptor fur lineares EF

'83' '02' '00 14' Datei-ID des EF_AUTD

'86' '06' '00 40 00 00 00 40 ACs fir das EF_AUTD

Im folgenden wird die Belegung einzelner Datenobjekte ndher erlautert:
Tag '81

Das EF_AUTD enthalt maximal einen Record von 4 Byte Lange, so daf} 4 Byte fiir die Nutzdaten
des EF_AUTD zu allokieren sind.

Tag '82’

Das EF_AUTD ist ein lineares EF, dessen Recordlange zu 4 Byte festgelegt ist.

Tag '83’

Die Datei-ID des EF_AUTD muf3 '0014" sein.

Tag '86’

Fir das Kommando READ RECORD wird fir das EF_AUTD die AC '00 00' (ALW) festgelegt.

Fur die Kommandos APPEND RECORD und UPDATE RECORD wird fir das EF_AUTD die AC
'00 40' (PRO_G mit Schliisselnummer '00") festgelegt. Mit den Kommandos darf also nur auf das
EF zugegriffen werden, wenn die Kommandonachricht mit einem korrekten MAC versehen ist, der
unter Verwendung des Schlissels Kc5,4 aus dem EF_KEY des MF gebildet ist.

1.6.2. Daten

Das EF_AUTD enthélt einen 4 Byte langen Record, der die Zusatzinformationen zu dem Kgapy
enthalt.

Logische Schlissellange Algorithmus-ID Schliissel-Versign
Schlisselnummer
'00' '10' '07' '00'
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1.7. EF_PWDO

Das DF-spezifische EF_PWDO ist nur in kontobezogenen Bérsenkarten im DF_BORSE enthalten.
In Record '01' dieses EF_PWDQO ist dann die ec-PIN im Format "Format 2 PIN Block" abgelegt.

1.7.1. FCP

Fur das EF_PWDO des DF_BORSE in kontobezogenen Borsenkarten sind die folgenden FCP
festzulegen:

Tag Lange Wert Erlauterung
(in Byte)
'62’ ‘17 Tag und Lange fur FCP
'81' '02' '00 08 fir das EF_PWDO allokierter Speicherplatz in Byte
‘82 '03' ‘02 41 08' Datei-Deskriptor fur lineares EF
'83' '02' '00 12' Datei-ID des EF_PWDO0
'86' '08' '00 60 00 FO 00 60 00 Q0' ACs fiir das EF_PWDO

Im folgenden wird die Belegung einzelner Datenobjekte néher erlautert:
Tag '81

Das EF_PWDO enthalt maximal einen Record von 8 Byte Lange, so dal’ 8 Byte flir die Nutzdaten
des EF_PWDO zu allokieren sind.

Tag '82’

Das EF_PWDO ist ein lineares EF, dessen Recordlange zu 8 Byte festgelegt ist.
Tag '83’

Die Datei-ID des EF_PWDO0 muf3 '0012' sein.

Tag '86’

Fir das Kommando READ RECORD wird die AC '00 FO' (NEV) festgelegt.

Fur die Kommandos APPEND RECORD und UPDATE RECORD wird die AC '00 60' (ENC_G mit
Schlisselnummer '00") festgelegt. Mit dem Kommando darf also nur auf das EF zugegriffen
werden, wenn die Kommandonachricht mit einem korrekten MAC versehen und verschlisselt ist.
Hierbei ist der Schllssel Kc,4q aus dem EF_KEY des MF zu verwenden.

Fur das Kommando VERIFY wird die AC '00 00" (ALW) festgelegt.
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1.7.2. Daten

Die ec-PIN ist im Format "Format 2 PIN Block" im Record '01' des EF_PWDO einer
kontobezogenen Bdérsenkarte abgelegt. Der Format 2 PIN Block wird gemall Anhang A von I1SO
10202-6 ([ISO 13]) aus der PIN gebildet. Sie hat eine Mindestlange von 4 Ziffern und darf maximal
12 Ziffern lang sein. Die 8 Byte des Records sind wie folgt belegt

c|L|P|P|P|P|PF|PF|PF|PF|PF|PF|PF|PF| F | F

Erlauterung:
Jedes Feld reprasentiert ein Halbbyte.

Kontroll-Feld, binar kodiert hat immer den Wert '2'

C
L: PIN-L&nge, binar kodiert mogliche Werte von '4' bis 'C’
P PIN-Ziffer, BCD-kodiert

F

Filler, binar kodiert hat immer den Wert 'F'

P/F:  PIN-Ziffer/Filler Belegung abhangig von der PIN-L&nge

1.8. EF_PWDDO

Das EF_PWDDO ist nur in kontobezogenen Borsenkarten im DF_BORSE enthalten. Im Record '01'
sind die Zusatzinformationen zu der im DF-spezifischen EF_PWDO abgelegten ec-PIN gespeichert.

1.8.1. FCP

Fur das DF-spezifische EF_PWDDO in kontobezogenen Boérsenkarten sind die folgenden FCP
festzulegen:

Tag Lange Wert Erlauterung
(in Byte)

'62’ '15’ Tag und Lange fur FCP

'81' '02' '00 03' allokierter Speicherplatz in Byte

‘82 '03' ‘02 41 03' Datei-Deskriptor fur lineares EF

'83' '02' '00 15' Datei-ID des EF_PWDDO

'86' '06' '00 40 00 00 00 40'| ACs fir das EF_ PWDDO
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Im folgenden wird die Belegung einzelner Datenobjekte néher erlautert:
Tag '81

Das EF_PWDDO enthélt maximal einen Record von 3 Byte Lange, so dal’ 3 Byte flr die Nutzdaten
des EF_PWDDO zu allokieren sind.

Tag '82’

Das EF_PWDDOQO ist ein lineares EF, dessen Recordlange zu 3 Byte festgelegt ist.
Tag '83

Die Datei-ID des EF_PWDDO muf? '0015' sein.

Tag '86’

Fur das Kommando READ RECORD wird die AC '00 00' (ALW) festgelegt.

Fir die Kommandos APPEND RECORD und UPDATE RECORD wird die AC '00 40' (PRO_G mit
Schlisselnummer '00") festgelegt. Mit den Kommandos darf also nur auf das EF zugegriffen
werden, wenn die Kommandonachricht mit einem korrekten MAC versehen ist, der unter
Verwendung des Schlissels Kc,4q aus dem EF_KEY des MF gebildet ist.

1.8.2. Daten

Das EF_PWDDO des DF_BORSE in einer kontobezogenen Borsenkarte enthalt im 3 Byte langen
Record '01' die Zusatzinformationen zur ec-PIN.

Karteninhaber- Kodierung des Mindestlange
authentikation PaRwortes
'01' '20' '04'

Im folgenden werden die Komponenten des Records naher erlautert:
Byte 1

Die Karteninhaberauthentikation erfolgt durch PaRwort-Verifikation, die durch den Wert '01' kodiert
wird.

Byte 2

Die PIN ist im Format "Format 2 PIN Block" gespeichert.
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Byte 3

Die PIN muf3 mindestens 4 Ziffern lang sein.

1.9. EF_BETRAG
EF_BETRAG bezeichnet das lineare EF, in dessen Record '01'

- der aktuell in der elektronischen Geldbdrse enthaltene Betrag,
- der Maximalbetrag fur den aktuellen Betrag und

- der maximale Transaktionsbetrag
gespeichert sind.

Durch die ACs, die fur das EF_BETRAG und die Erganzungskommandos der Applikation
elektronische Geldborse gesetzt werden, wird der Zugriff der Erganzungskommandos auf das
EF_BETRAG und die lbrigen Daten der Applikation geregelt. Die hierzu zur Verfigung stehenden
ACs und deren Bedeutung sind in den Kapiteln 2.3., 2.4. und 2.5. sowie im Kapitel 1.1. erlautert.

Durch die Kommandovarianten Laden und Ruckbuchen kann der aktuelle Betrag in EF_BETRAG
erhoht werden. Durch Entladen und Abbuchen kann er verringert werden. Die Maximalbetrage
konnen bei Ausfuhrung von Laden und Entladen optional veréndert werden.

Da fir das Kommando UPDATE RECORD die AC NEV gesetzt ist, kann der aktuelle Betrag der
elektronischen  Geldbdrse  nur  mittels der genannten  Kommandovarianten  der
Erganzungskommandos gedndert werden.

1.9.1. FCP

Fir das EF_BETRAG in einer kontobezogenen Borsenkarte sind die folgenden FCP festzulegen:

Tag Lange Wert Erlauterung
(in Byte)
'62' 25’ Tag und Lange fur FCP
‘81" '02' '00 09' allokierter Speicherplatz in Byte
‘82 '03' ‘02 41 09' Datei-Deskriptor fur lineares EF
'83' '02' '01 04' Datei-ID des EF BETRAG
'86' '16' ‘00 40 00 53 00 FO ACs fiur das EF_BETRAG
EO 30 5F B2 EO 32 00 B2
EO0 34 00 B4 EO 36 00 B4'
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Fir das EF_BETRAG in einer Wertkarte sind die folgenden FCP festzulegen:

Tag Lange Wert Erlauterung
(in Byte)
'62' 25’ Tag und Lange fur FCP
‘81" '02' '00 09' allokierter Speicherplatz in Byte
‘82 '03' ‘02 41 09' Datei-Deskriptor fur lineares EF
'83' '02' '01 04' Datei-ID des EF BETRAG
'86' '16' ‘00 40 00 53 00 FO ACs fiur das EF_BETRAG
EO 30 5F B2 EO 32 00 FO
EO0 34 00 B4 EO 36 00 B4'

Im folgenden wird die Belegung einzelner Datenobjekte n&her erlautert:

Tag '81

Das EF_BETRAG enthalt maximal einen Record von 9 Byte Lange, so dal3 9 Byte fir die
Nutzdaten des EF_BETRAG zu allokieren sind.

Tag '82’

Das EF_BETRAG ist ein lineares EF, dessen Recordlange auf 9 Byte festgelegt ist.
Tag '83

Die Datei-ID des EF_BETRAG ist '01 04"'.

Tag '86’

Fur das Kommando READ RECORD wird fir das EF_BETRAG die AC '00 53' (PRO_D mit
Schlisselnummer '03") festgelegt. Der Record aus EF_BETRAG kann also bei Bedarf
MAC-gesichert mit dem Schlissel K-p ausgelesen werden.

Fur das Kommando APPEND RECORD wird die AC '00 40' (PRO_G mit Schlisselnummer '00")
festgelegt. Mit dem Kommando darf auf dieses EF also nur zugegriffen werden, wenn die
Kommandonachricht mit einem korrekten MAC versehen ist, der unter Verwendung des Schliissels
Kcarg @us dem EF_KEY des MF gebildet ist. Da das EF_BETRAG maximal einen Record enthalt,

ist dies maximal einmal moglich.
Fur das Kommando UPDATE RECORD wird die AC '00 FO' (NEV) festgelegt.

Fur das Erganzungskommando LADEN (CLA, INS = 'EQ0 30" wird die kombinierte AC '5F B2'
(PRO_D mit Schlisselnummer 'F' und ZERT_D mit Schlisselnummer '02") festgelegt. Die
Bedeutung dieser AC ist in Kapitel 1.1. und in der Spezifikation des Kommandos in Kapitel 2.3.
beschrieben.

Fir das Ergadnzungskommando ENTLADEN (CLA, INS = 'EO 32" wird fur kontobezogene
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Bdrsenkarten die AC '00 B2' (ZERT_D mit Schlisselnummer '02") festgelegt. Die Bedeutung dieser
AC ist in Kapitel 1.1. und in der Spezifikation des Kommandos in Kapitel 2.4. beschrieben.

Das Ergédnzungskommando ENTLADEN ist fur Wertkarten durch die AC NEV gesperrt.

Fur die Erganzungskommandos ABBUCHEN (CLA, INS = 'E0 34') und RUCKBUCHEN (CLA, INS
= 'EQ0 36") wird die AC '00 B4' (ZERT_D mit Schlisselnummer '04") festgelegt. Die Bedeutung
dieser AC ist in Kapitel 1.1. und in der Spezifikation der Kommandos in Kapitel 2.5. beschrieben.

1.9.2. Daten

Das EF_BETRAG enthalt den 9 Byte langen Record '01', der den folgenden Aufbau hat:

Byte Lange Wert Erlauterung
(in Byte)

1-3 3 ‘nn..nn’ aktueller Betrag

4-6 3 'nn..nn’ Maximal betrag

7-9 3 'nn..nn’ maximaler Transaktionsbetrag

Im folgenden werden die Komponenten des Records néher erlautert:

Byte 1-3

Byte 1-3 enthalten den 6-stelligen BCD-kodierten aktuellen Betrag, der zum Bezahlen mit der
elektronischen Geldbdrse zur Verfigung steht.

Byte 4-6

Byte 4-6 enthalten den 6-stelligen BCD-kodierten Maximalbetrag, der die Obergrenze fir den
aktuellen Betrag der elektronischen Geldbdrse bildet.

Der Maximalbetrag kann mittels Varianten der Kommandos LADEN und ENTLADEN durch die
zustandige Ladezentrale verandert werden. Eine Verdnderung mittels UPDATE RECORD ist nicht
moglich.

Byte 7-9

Byte 7-9 enthalten den 6-stelligen BCD-kodierten maximalen Transaktionsbetrag, der die
Obergrenze fur die einzeln aus der elektronischen Geldbdrse abbuchbaren Betrage bildet.

Der maximale Transaktionsbetrag kann mittels Varianten der Kommandos LADEN und
ENTLADEN durch die zustdndige Ladezentrale verandert werden. Eine Verédnderung mittels
UPDATE RECORD ist nicht méglich.
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Bemerkung

Durch den Multiplikator in Byte 21 des EF_ID im MF der Borsenkarte wird bestimmt, welchen Wert
eine Einheit der BCD-kodierten Betrdge bezogen auf die in Byte 18-20 des EF_ID kodierte

Wahrung DEM hat. Zur Zeit ist der Multiplikator 102, so daR die Betrage in Pfennigen angegeben
sind.

1.10. EF_BORSE

EF_BORSE bezeichnet das lineare EF, in dessen Record '01' Karten- und Kontodaten gespeichert
sind, die durch die elektronische Geldboérse verwendet werden.

Byte 1 des Record '01' enthalt eine Kennung, anhand derer der Kartentyp der Boérsenkarte erkannt
werden kann. Hierbei sind zwei Typen zu unterscheiden:

- Kontobezogene Bdrsenkarten mit PIN und
- Wertkarten ohne Kontobezug und ohne PIN.

In Byte 2-11 des Record '01' im EF_BORSE sind fur beide Kartentypen die Kontodaten des
Borsenverrechnungskontos gespeichert.

AuRerdem enthalt der Record '01' des EF_BORSE in Byte 12-27 einen 16 Byte langen Wert, bei
dem es sich bei kontobezogenen Borsenkarten um die Verschliisselung mittels des K p von

Bankleitzahl und Kontonummer des Kartenkontos sowie Kartenfolgenummer und
Freizugigkeitsschlissel der Karte handelt.

Diese Daten sind in kontobezogenen Bérsenkarten identisch mit denen, die im EF_INFO des MF
gespeichert sind. Sie werden hier verschliisselt abgelegt, um das wiederholte Verschlisseln
wéhrend des Lade- oder Entladevorgangs zu vermeiden.

Bei Wertkarten sind Byte 12-27 des Record '01' im EF_BORSE mit '00' belegt.

1.10.1. FCP

Fur das EF_BORSE sind die folgenden FCP festzulegen:
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Tag Lange Wert Erlauterung
(in Byte)

'62’ '15’ Tag und Lange fur FCP

'81' '02' '00 1B' allokierter Speicherplatz in Byte

'82' '03' '02 41 1B’ Datei-Deskriptor fur lineares EF

'83' '02' '01 05' Datei-ID des EF BORSE

'86' '06' '00 40 00 53 00 40 ACs fur das EF_BORSE

Im folgenden wird die Belegung einzelner Datenobjekte ndher erlautert:
Tag '81

Das EF_BORSE enthalt maximal einen Record von 27 Byte Linge, so daR 27 Byte fur die
Nutzdaten des EF_BORSE zu allokieren sind.

Tag '82’

Das EF_BORSE ist ein lineares EF, dessen Recordlange auf 27 Byte festgelegt ist.
Tag '83’

Die Datei-ID des EF_BORSE ist '01 05'.

Tag '86’

Fiur das Kommando READ RECORD wird fiir das EF_BORSE die AC '00 53' (PRO_D mit
Schliisselnummer '03") festgelegt. Der Record aus EF BORSE kann also bei Bedarf
MAC-gesichert mit dem Schliissel K-p ausgelesen werden.

Fur die Kommandos APPEND RECORD und UPDATE RECORD wird die AC '00 40' (PRO_G mit
Schlisselnummer '00") festgelegt. Mit den Kommandos darf auf dieses EF also nur zugegriffen
werden, wenn die Kommandonachricht mit einem korrekten MAC versehen ist, der unter
Verwendung des Schllssels Kc4q aus dem EF_KEY des MF gebildet ist.

1.10.2. Daten

Das EF_BORSE enthalt den 27 Byte langen Record '01', der den folgenden Aufbau hat:
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Byte Lange Wert Erlauterung
(in Byte)
1 1 XX’ Kennung fir den Kartentyp

'00": kontobezogene Borsenkarte
'FF': Wertkarte ohne Kontobezug

2-5 4 ‘nn..nn" | Bankleitzahl kontofiihrendes Institut
fr Borsenverrechnungskonto
6-10 5 ‘nn..nn' | Kontonummer Borsenverrechnungskonto
11 1 'nD’ Prufziffer Uber Byte 2-10
12-27 16 XX..XX' | (Triple-)DES-Verschlisselung im CBC-Mode mit K und ICV = '00..00
der 16 Byte

4 Byte Bankleitzahl|5 Byte Kontonummer des Kartenkontos|
2 Byte Kartenfolgenummer|1 Byte Freizlgigkeitsschliissel|
‘00 00 00 00

Im folgenden werden die Komponenten des Records naher erlautert:

Byte 1

Byte 1 enthalt die binar kodierte Kennung fur den Kartentyp. Hierbei bedeutet

'00:  kontobezogene Bdrsenkarte mit PIN, verschlisselte Konto- und Kartendaten in Byte 11-27
'FF:  Wertkarte ohne Kontobezug und ohne PIN, Byte 11-27 enthalten '00'

Byte 2-5

Byte 2-5 enthalten die 8-stellige BCD-kodierte Bankleitzahl des kontoflihrenden Instituts fir das
Bdrsenverrechnungskonto.

Byte 6-10
Byte 6-10 enthalten die 10-stellige BCD-kodierte Kontonummer des Bérsenverrechnungskontos.
Byte 11

Byte 11 enthalt die Prifziffer nach dem Verfahren 'Luhn formula for computing modulus 10' Uber
die Ziffern aus Byte 2-10 sowie einen Feldseparator 'D'.

Byte 12-27
Byte 12-27 enthalten
- flr kontobezogene Bdrsenkarten das binar kodierte Chiffrat von

- 4 Byte BCD-kodierte Bankleitzahl des Kartenkontos,

- 5 Byte BCD-kodierte Kontonummer des Kartenkontos,
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- 2 Byte BCD-kodierte rechtsbiindig eingestellte 3-stellige Kartenfolgenummer der Karte
mit vorangestellter '0’,

- 1 Byte BCD-kodierter rechtsbiindig eingestellter 1-stelliger Freiziigigkeitsschlissel der
Karte mit vorangestellter '0' und

- 4 Byte Filler '00 00 00 00'

unter K, p im Triple-DES CBC-Mode mit ICV ="00..00',

- fur Wertkarten '00..00'".

1.11. EF_LSEQ

EF_LSEQ bezeichnet ein lineares EF, in dessen Record '01' die Sequenznummer LSEQ fir die
Kommandos LADEN und ENTLADEN gespeichert ist.

Die Sequenznummer wird mit dem Wert 1 personalisiert und jedesmal durch die Karte um 1
inkrementiert, wenn ein Laden oder Entladen erfolgreich durchgefiihrt wurde. Der Uberlauf der
Sequenznummer wird dadurch angezeigt, daf} sie den Wert 0 annimmt. Ist dies der Fall, kann die
Karte nicht mehr geladen oder entladen werden.

Die Sequenznummer dient dazu, eine Reihenfolgeprufung fir die Lade- und Entladetransaktionen

einer Borsenkarte in der Ladezentrale durchzufihren und somit ungerechtfertigtes Laden mittels
aufgezeichneter Ladedaten zu verhindern.

1.11.1. FCP

Fiur das EF_LSEQ sind die folgenden FCP festzulegen:

Tag Lange Wert Erlauterung
(in Byte)

'62' 15 Tag und Lange fur FCP

‘81" '02' '00 02' allokierter Speicherplatz in Byte

'82' '03' '02 41 02' Datei-Deskriptor fur lineares EF

'83' '02' '01 06' Datei-ID des EF_LSEQ

'86' '06' '00 40 00 53 00 40' ACs fir das EF_LSEQ

Im folgenden wird die Belegung einzelner Datenobjekte ndher erlautert:

Tag '81

Das EF_LSEQ enthalt maximal einen Record von 2 Byte Lange, so dafl} 2 Byte fiir die Nutzdaten
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des EF_LSEQ zu allokieren sind.

Tag '82’

Das EF_LSEQ ist ein lineares EF, dessen Recordlange auf 2 Byte festgelegt ist.
Tag '83

Die Datei-ID des EF_LSEQ ist '01 06'.

Tag '86’

Fur das Kommando READ RECORD wird fir das EF LSEQ die AC '00 53" (PRO_D mit
Schlusselnummer '03') festgelegt. Der Record aus EF_LSEQ kann also bei Bedarf MAC-gesichert
mit dem Schlissel Kcp ausgelesen werden.

Fur die Kommandos APPEND RECORD und UPDATE RECORD wird die AC '00 40' (PRO_G mit
Schlisselnummer '00") festgelegt. Mit den Kommandos darf auf dieses EF also nur zugegriffen
werden, wenn die Kommandonachricht mit einem korrekten MAC versehen ist, der unter
Verwendung des Schlissels Kc,4q aus dem EF_KEY des MF gebildet ist.

1.11.2. Daten
Das EF_LSEQ enthalt im 2 Byte langen Record '01' die binar kodierte Sequenznummer.

Die Sequenznummer mufd mit dem Wert ‘00 01' personalisiert werden.

1.12. EF_BSEQ

EF_BSEQ bezeichnet ein lineares EF, in dessen Record '01' die Sequenznummer BSEQ flr die
Kommandos ABBUCHEN und RUCKBUCHEN gespeichert ist. Die Sequenznummer dient dazu,
Abbuchungs/Rickbuchungstransaktionen einer Borsenkarte eindeutig zu identifizieren, das
Wiedereinspielen von Nachrichten bei einer Bérsenzahlung zu erkennen und duplizierte
Borsenkarten im System zu erkennen.

Die Sequenznummer wird mit dem Wert 1 personalisiert und jedesmal durch die Karte um 1
inkrementiert, wenn die Variante Abbuchen des Kommandos ABBUCHEN erfolgreich
durchgefiihrt wurde. Der Uberlauf der Sequenznummer wird dadurch angezeigt, daf sie den Wert
0 annimmt. Ist dies der Fall, kann keine weitere Abbuchung durchgefthrt werden. Ein Rickbuchen
des letzten abgebuchten Betrages ist aber noch maoglich.

1.121. FCP
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Fiur das EF_BSEQ sind die folgenden FCP festzulegen:

Tag Lange Wert Erlauterung
(in Byte)

'62' 15 Tag und Lange fur FCP

‘81" '02' '00 02' allokierter Speicherplatz in Byte

'82' '03' '02 41 02' Datei-Deskriptor fur lineares EF

'83' '02' '01 07 Datei-ID des EF_BSEQ

'86' '06' '00 40 00 53 00 40' ACs fiir das EF_BSEQ

Im folgenden wird die Belegung einzelner Datenobjekte néher erlautert:

Tag '81

Das EF_BSEQ enthalt maximal einen Record von 2 Byte Lange, so daf3 2 Byte flr die Nutzdaten
des EF_BSEQ zu allokieren sind.

Tag '82’

Das EF_BSEQ ist ein lineares EF, dessen Recordlange auf 2 Byte festgelegt ist.
Tag '83’

Die Datei-ID des EF_BSEQ ist '01 07"

Tag '86’

Fir das Kommando READ RECORD wird fir das EF_BSEQ die AC '00 53' (PRO_D mit
Schlisselnummer '03") festgelegt. Der Record aus EF_BSEQ kann also bei Bedarf MAC-gesichert
mit dem Schlissel Kop ausgelesen werden.

Fur die Kommandos APPEND RECORD und UPDATE RECORD wird die AC '00 40' (PRO_G mit
Schlisselnummer '00") festgelegt. Mit den Kommandos darf auf dieses EF also nur zugegriffen
werden, wenn die Kommandonachricht mit einem korrekten MAC versehen ist, der unter
Verwendung des Schlissels Kc4q aus dem EF_KEY des MF gebildet ist.

1.12.2. Daten
Das EF_BSEQ enthalt im 2 Byte langen Record '01' die binar kodierte Sequenznummer.

Die Sequenznummer mufd mit dem Wert '00 01' personalisiert werden.
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1.13. EF_LLOG

EF_LLOG bezeichnet ein zyklisches EF, in dem die letzten 3 Lade- bzw. Entladetransaktionen
einer Borsenkarte protokolliert sind. Wenn bei Ausfihrung von Laden einleiten oder Entladen
einleiten alle Prifungen positiv verlaufen sind, schreibt die Bérsenkarte durch ein internes Append
die Protokolldaten der Lade- oder Entladetransaktion in Record '01' dieses EF. Wenn die
Kommandovarianten Laden einleiten wiederholen, Laden, Entladen einleiten wiederholen oder
Entladen erfolgreich ausgefiuihrt wurden, wird der Record '01' durch ein internes Update
entsprechend aktualisiert.

Der Record mit der Nummer '01' enthalt also immer die Protokolldaten der letzten Lade- bzw.

Entladetransaktion. Das Statusbyte des Records zeigt an, welche Kommandovariante bisher
ausgefuhrt wurde und ob alle Schreibvorgange durchgefihrt werden konnten.

1.13.1. FCP

Fir das EF_LLOG sind die folgenden FCP festzulegen:

Tag Lange Wert Erlauterung
(in Byte)

'62' 15 Tag und Lange fur FCP

‘81" '02' '00 63' allokierter Speicherplatz in Byte

'82' '03' '06 41 21" Datei-Deskriptor fiir zyklisches EF

'83' '02' '01 08 Datei-ID des EF_LLOG

'86' '06' '00 40 00 53 00 40' ACs fur das EF_LLOG

Im folgenden wird die Belegung einzelner Datenobjekte néher erlautert:

Tag '81

Das EF_LLOG enthalt maximal drei Records von 33 Byte Lange, so dal’ 99 Byte flr die Nutzdaten
des EF_LLOG zu allokieren sind.

Tag '82’

Das EF_LLOG ist ein zyklisches EF, dessen Recordlange auf 33 Byte festgelegt ist.
Tag '83’

Die Datei-ID des EF_LLOG ist '01 08'.

Tag '86’

Fir das Kommando READ RECORD wird fir das EF_LLOG die AC '00 53' (PRO_D mit
Schlisselnummer '03") festgelegt. Ein Record aus EF_LLOG kann also bei Bedarf MAC-gesichert
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mit dem Schlissel Kop ausgelesen werden.

Fur die Kommandos APPEND RECORD und UPDATE RECORD wird die AC '00 40' (PRO_G mit
Schlisselnummer '00") festgelegt. Mit den Kommandos darf auf dieses EF also nur zugegriffen
werden, wenn die Kommandonachricht mit einem korrekten MAC versehen ist, der unter
Verwendung des Schlissels Kc4q aus dem EF_KEY des MF gebildet ist.

1.13.2. Daten

Das EF_LLOG enthalt 3 Records, die jeweils den folgenden Aufbau haben:

Byte Lange Wert Erlauterung
(in Byte)
1 1 XX’ Statushyte
2-3 2 XX XX Sequenznummer LSEQ der Lade-/Entladetransaktion
4 1 XX’ Wiederholungszahler WZ fiir dasaden einleiten undEntladen
einleiten
5-7 3 ‘nn..nn' geladener bzw. entladener Betrag
8-10 3 'nn..nn' (neuer) aktueller Betrag
11-13 3 ‘nn..nn’ AS-ID der Ladezentrale
14-21 8 ‘nn..nn’' Terminal-ID des Ladeterminals
22-24 3 ‘nn..nn’ Trace-Nummer TSEQ des Ladeterminals
25-27 4 JJJI MM TT| Datum der Lade-/Entladetransaktion
28-31 3 HH MM SS | Uhrzeit der Lade-/Entladetransaktion
32-33 2 XX XX Sequenznummer BSEQ des letzten Abbuchens bzw. Riickbuche

Im folgenden werden die Komponenten eines Records néher erlautert:

Byte 1

Das Statusbyte ist in der Protokolldatei sowohl fur das Laden und Entladen als auch fir das
Abbuchen und Rickbuchen enthalten. Es zeigt an,

- welche Kommandovariante der Kommandos LADEN, ENTLADEN (in EF_LLOG) bzw.
ABBUCHEN, RUCKBUCHEN (in EF_BLOG) in diesem Record protokolliert ist und

- in welchem Zustand die jeweilige Kommandovariante beendet wurde.

Das Statusbyte wird wie folgt kodiert:
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b8 | b7 | b6 | b5| b4 | b3 | b2 | bl Bedeutung
X | x| x Kommando: b4 b3 b2 von INS
0O|0] O LADEN
0| 0] 1 ENTLADEN
0O|1]0 ABBUCHEN
0|11 RUCKBUCHEN
1| x| x RFU
X | x| x Kommandovariante: b8 b7 b6 von P1
X Secure Messaging
0 ohne Secure Messaging
1 mit Secure Messaging
X | bei Kommandoende beschriebene Dateien
0 | erste Datel beschrieben
1 | letzte Datel beschrieben

Wenn ein Erganzungskommando nicht nur protokolliert wird, sondern auch weitere
Applikationsdaten veréndert, wird zunéchst die Protokollierung in Record '01' der Protokolldatei
durchgefiihrt, wobei das Bit b1l des Statusbyte zu 0 gesetzt wird. Anschlie3end werden die Ubrigen
Schreibvorgdnge des Kommandos durchgefuhrt. Danach wird das Bit bl des Statusbyte zu 1
gesetzt. Werden aufl3er der Protokollierung keine Schreibvorgdnge durch das Kommando
durchgefihrt, wird das Bit b1 des Statusbyte bei der Protokollierung direkt zu 1 gesetzt.

Wenn das Bit b1l des Statushyte in Record '01' einer der beiden Protokolldateien bei Aufruf eines
Erganzungskommandos der Borsenkarte den Wert O hat, wird das Kommando mit einer
Fehlermeldung abgebrochen.

Durch Bit b8..b2 des Statusbyte im jeweiligen Record '01' der beiden Protokolldateien wird
angezeigt, welche Kommandovariante (mit oder ohne Secure Messaging) zuletzt protokolliert
wurde. Die Erganzungskommandos der elektronischen Geldbtrse werten diese Bit aus, um
festzustellen, welche Kommandovariante ausgefuihrt werden darf. Wird die erforderliche

Reihenfolge von Kommandovarianten nicht eingehalten, wird die entsprechende Variante
abgebrochen.

Die folgende Tabelle gibt einen Uberblick iiber die méglichen Werte des Statusbyte in Byte 1 der
Records in EF_LLOG, wenn das EF_LLOG als erste Datei beschrieben wurde (ST0) und wenn es
als letzte Datei beschrieben (ST1) wurde.
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Kommando STO STl

L aden einleiten ohne Secure Messaging - ‘01

L aden einleiten mit Secure Messaging - ‘03’

L aden einleiten wieder holen ohne Secure Messaging - ‘05’

L aden einleiten wieder holen mit Secure Messaging - ‘07’
Laden ohne Secure Messaging ohne Anderung der Maximalbetrage '10' 11
L aden mit Secure Messaging ohne Anderung der Maximalbetrage '12' 13
L aden ohne Secure Messaging mit Anderung der Maximalbetrage '14' '15'
L aden mit Secure Messaging mit Anderung der Maximalbetrage '16' 17
Entladen einleiten - 21
Entladen einleiten wieder holen - '25'
Entladen ohne Anderung der Maximalbetrage '30' ‘31
Entladen mit Anderung der Maximalbetrage '34' '35'

Das Statusbyte muf3 im Record '01' mit dem Wert '13' personalisiert werden.
Byte 2-3

In Byte 2-3 wird die binar kodierte Sequenznummer aus EF_LSEQ gespeichert, die bei der
Durchfihrung der in diesem Record gespeicherten Lade- oder Entladetransaktion durch die
Varianten der Kommandos LADEN und ENTLADEN verwendet wurde. Diese Sequenznummer
wird sowohl von der Karte als auch durch die fir die Karte zustandige Ladezentrale gefiihrt.

Byte 2-3 in Record '01’ werden mit '00 00’ personalisiert.
Byte 4

In Byte 4 wird der binér kodierte Wiederholungszahler fir die Kommandovarianten Laden einleiten
und Entladen einleiten gespeichert.

Byte 4 in Record '01’ wird mit ‘01’ personalisiert.
Byte 5-7

Byte 5-7 enthalten den 6-stelligen BCD-kodierten, bei der Transaktion mittels einer Variante von
LADEN oder ENTLADEN geladenen bzw. entladenen Betrag, dessen Wertigkeit durch Byte 21 des
EF_ID im MF bestimmt wird (zur Zeit Pfennige).

Byte 8-10

Byte 8-10 sind immer 6-stellig BCD-kodiert. Wenn in diesem Record das Einleiten einer
Transaktion protokolliert ist, enthalten Byte 8-10 den beim Einleiten aktuellen Betrag, andernfalls
den durch die jeweilige Kommandovariante des LADEN oder ENTLADEN berechneten Betrag. Die
Wertigkeit dieses Betrags wird durch Byte 21 des EF_ID im MF bestimmt (zur Zeit Pfennige).
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Da es nur mdglich ist, den gesamten aktuellen Betrag und keine Teilbetréage einer Bérsenkarte zu
entladen, mussen diese Byte den Wert '00 00 00" haben, wenn es sich um die Protokolldaten eines
Entladens handelt.

Byte 11-13

In Byte 11-13 wird die 6-stellige BCD-kodierte AS-ID der an der Lade-/Entladetransaktion
beteiligten Ladezentrale eingestellt. Die AS-ID wird aus der entsprechenden Kommandovariante
von LADEN oder ENTLADEN enthommen.

Byte 14-21

Byte 14-21 enthalten die 16-stellige BCD-kodierte Terminal-ID, durch die das Terminal, an dem die
Lade- oder Entladetransaktion durchgefuhrt wurde, eindeutig identifiziert wird. Diese ID wird aus
der Kommandonachricht der entsprechenden Variante von LADEN oder ENTLADEN entnommen.

Byte 22-24

In Byte 22-24 ist die BCD-kodierte Trace-Nummer TSEQ des Terminals, an dem die Lade- oder
Entladetransaktion durchgefihrt wurde, gespeichert. Diese 3 Byte lange Nummer wird in der
Kommandonachricht der jeweiligen Variante von LADEN oder ENTLADEN an die Karte
Ubergeben.

Byte 25-28

Byte 25-28 enthalten das BCD-kodierte Datum JJJJ MM TT, das in den Kommandodaten der
Kommandovariante von LADEN oder ENTLADEN Ubergeben wurde. Das Datum kann mit O belegt
sein, wenn das entsprechende Ladeterminal keine Uhr besitzt.

Byte 29-31

Byte 29-31 enthalten die BCD-kodierte Uhrzeit HH MM SS, die in den Kommandodaten der
jeweiligen Variante von LADEN oder ENTLADEN Ubergeben wurde. Das Datum kann mit O belegt
sein, wenn das entsprechende Ladeterminal keine Uhr besitzt.

Byte 32-33

In Byte 32-33 wird die letzte vor der Ausflihrung der protokollierten Kommandovariante von LADEN
oder ENTLADEN verwendete binar kodierte Zahlungssequenznummer BSEQ aus Byte 2-3 des
Record '01' des EF_BLOG eingetragen.

Byte 5-33 des Record '01’ werden mit ‘00’ personalisiert.

1.14. EF_BLOG

EF_BLOG bezeichnet ein zyklisches EF, in dem die letzten 15 Abbuchungs- bzw.
Rickbuchungstransaktionen einer Borsenkarte protokolliert sind. Wenn bei Ausfihrung der
Kommandovariante Abbuchen alle Prufungen positiv verlaufen sind, schreibt die Boérsenkarte
durch ein internes Append die Protokolldaten der Transaktion in dieses EF. Nach positiv

Version 2.2 Seite 223



Schnittstellenspezifikation fur die ec-Karte mit Chip

verlaufenen Prifungen des Ruckbuchen wird der Vorgang durch ein internes Update im Record
'01' des EF_BLOG protokolliert. Wenn zusatzlich alle Schreibvorgange bei der
Kommandoausfiihrung erfolgreich durchgefihrt wurden, wird dies durch ein internes Update des
Statusbyte in den Protokolldaten des Record '01' vermerkt.

Der Record mit der Nummer '01' enthalt also immer die Protokolldaten der letzten Abbuchungs-
bzw. Rickbuchungstransaktion, die alle Prifschritte erfolgreich durchlaufen hat. Das Statushyte
zeigt an, ob auch alle Schreibvorgange durchgefihrt werden konnten.

1.14.1. FCP

Fir das EF_BLOG sind die folgenden FCP festzulegen:

Tag Lange Wert Erlauterung
(in Byte)
'62' 15 Tag und Lange fur FCP
'81' '02' ‘02 2B' fir das EF_BLOG allokierter Speicherplatz in Byte
'82' '03' '06 41 25' Datei-Deskriptor fiir zyklisches EF
'83' '02' ‘01 09' Datei-ID des EF_BLOG
'86' '06' ‘00 40 00 53 00 40 ACs fur das EF_BLOG

Im folgenden wird die Belegung einzelner Datenobjekte ndher erlautert:

Tag '81

Das EF_BLOG enthalt maximal 15 Records von 37 Byte Lange, so daf} 555 Byte fur die Nutzdaten
des EF_BLOG zu allokieren sind.

Tag '82’

Das EF_BLOG ist ein zyklisches EF, dessen Recordlange auf 37 Byte festgelegt ist.
Tag '83’

Die Datei-ID des EF_BLOG ist '01 09'.

Tag '86’

Fir das Kommando READ RECORD wird fir das EF_BLOG die AC '00 53' (PRO_D mit
Schlisselnummer '03") festgelegt. Ein Record aus EF_BLOG kann also bei Bedarf MAC-gesichert
mit dem Schlissel Kop ausgelesen werden.

Fur die Kommandos APPEND RECORD und UPDATE RECORD wird die AC '00 40' (PRO_G mit
Schlisselnummer '00") festgelegt. Mit den Kommandos darf auf dieses EF also nur zugegriffen
werden, wenn die Kommandonachricht mit einem korrekten MAC versehen ist, der unter
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Verwendung des Schlissels Kc,q aus dem EF_KEY des MF gebildet ist.

1.14.2.

Daten

Das EF_BLOG enthéalt 15 Records, die den folgenden Aufbau haben:

Byte Lange Wert Erlauterung
(in Byte)
1 1 XX’ Statushyte
2-3 2 XX XX’ Sequenznummer BSEQ der Abbuchungs-/Rickbuchungstransaktion
4-5 2 XX XX Sequenznummer LSEQ des letzten erfolgreichen Ladens
6-8 3 ‘nn..nn' abgebuchter/riickgebuchter Betrag
9-18 10 ‘nn..nD' Handlerkartennummer der an der Transaktion beteiligten Hand|drkarte
19-22 4 XX, XX Sequenznummer HSEQ der beteiligten Handlerkarte
23-26 4 XX.. XX Sequenznummer SSEQ der beteiligten Handlerkarte
27-29 3 ‘nn..nn’ durch die Abbuchungs-/Riuckbuchungstransaktion berechneter aggtueller
Betrag
30-33 4 JJJJ MM TT| Datum der Abbuchungs-/Rickbuchungstransaktion
34-36 3 HH MM SS | Uhrzeit der Abbuchungs-/Rickbuchungstransaktion
37 1 XX Schlisselnummer KID des zur Zertifikatsberechnung verwendete
KRrD

Im folgenden werden die Komponenten des Records naher erlautert:

Byte 1

Vergleiche Byte 1 des EF_LLOG.

Die folgende Tabelle gibt einen Uberblick liber die mdglichen Werte des Statusbyte in Byte 1 der
Records in EF_BLOG, wenn das EF_BLOG als erste Datei beschrieben wurde (STO0) und wenn es
als letzte Datei beschrieben (ST1) wurde.

Kommando STO ST1
Abbuchen ‘50 ‘51
Rickbuchen 70 71

Das Statusbyte muf3 im Record '01' mit dem Wert '71' personalisiert werden.

Byte 2-3
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In Byte 2-3 wird die binar kodierte Sequenznummer BSEQ gespeichert, die bei der Durchflihrung
der in diesem Record gespeicherten Abbuchungs/Ruckbuchungstransaktion durch Abbuchen oder
Rickbuchen verwendet wurde.

Byte 4-5

In Byte 4-5 wird die binar kodierte Sequenznummer LSEQ gespeichert, die bei der letzten
erfolgreichen Lade- oder Entladetransaktion verwendet wurde. Diese Sequenznummer ist Byte 2-3
des Record '01' oder '02' des EF_LLOG zu entnehmen.

Byte 6-8

Byte 6-8 enthalten den 6-stelligen BCD-kodierten, bei der Transaktion mittels Abbuchen bzw.
Ruckbuchen abgebuchten bzw. rickgebuchten Betrag, dessen Wertigkeit durch Byte 21 des
EF_ID im MF bestimmt wird (zur Zeit Pfennige).

Byte 9-18

Byte 9-18 enthalten die Handlerkartennummer, durch die die Handlerkarte des Terminals, an dem
das Abbuchen und eventuell Rickbuchen durchgefuhrt wurde, eindeutig identifiziert wird. Diese 10
Byte lange ID wird aus der Kommandonachricht von Abbuchen oder Riickbuchen entnommen.

Byte 19-22

In Byte 19-22 ist die bindr kodierte Sequenznummer HSEQ der Handlerkarte, mit der das
Abbuchen bzw. Rickbuchen durchgefihrt wurde, gespeichert. Diese 4 Byte lange
Sequenznummer wird in der Kommandonachricht von Abbuchen oder Riickbuchen an die Karte
Ubergeben.

Byte 23-26

In Byte 23-26 ist die binar kodierte Summensequenznummer SSEQ der Handlerkarte, die bei dem
Abbuchen bzw. Riuckbuchen aktuell war, gespeichert. Diese 4 Byte lange Sequenznummer wird in
der Kommandonachricht von Abbuchen oder Riickbuchen an die Karte Gibergeben.

Byte 27-29

Byte 27-29 enthalten den 6-stelligen BCD-kodierten neuen aktuellen Betrag, der durch Abbuchen
oder Rickbuchen berechnet wurde. Die Wertigkeit dieses Betrags wird durch Byte 21 des EF_ID
im MF bestimmt (zur Zeit Pfennige).

Byte 30-33

Byte 30-33 enthalten das BCD-kodierte Datum JJJJ MM TT, das in den Kommandodaten von
Abbuchen oder Riickbuchen bergeben wurde. Das Datum kann mit O belegt sein, wenn das
entsprechende Handlerterminal keine Uhr besitzt.

Byte 34-36

Byte 34-36 enthalten die BCD-kodierte Uhrzeit HH MM SS, die in den Kommandodaten der
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Variante von Abbuchen oder Riuckbuchen bergeben wurde. Das Datum kann mit O belegt sein,
wenn das entsprechende Handlerterminal keine Uhr besitzt.

Byte 37

In Byte 37 wird die binar kodierte Schliisselnummer KID des Schlissels Krp gespeichert, der bei

der Durchfihrung der gespeicherten Abbuchungs- oder Ruckbuchungstransaktion zur
MAC-Berechnung Uber Kommando- und Antwortdaten verwendet wurde.

Byte 2-37 des Record '01’ werden mit '00’ personalisiert.

2. Erganzungskommandos der elektronischen Geldborse

Fur die Applikation elektronische Geldbdrse werden die Erganzungskommandos LADEN,
ENTLADEN, ABBUCHEN, RUCKBUCHEN und ANTWORT WIEDERHOLEN, teilweise mit
verschiedenen Varianten, verwendet.

Als Kommandoklasse CLA wird fir die Ergadnzungskommandos der elektronischen Geldbérse ohne
Secure Messaging 'EQ' (auch wenn ein Zertifikat in Kommando- und/oder Antwortdaten enthalten
ist) und mit Secure Messaging (nur fur LADEN und ANTWORT WIEDERHOLEN) 'E4' verwendet.

Der Parameter P2 wird immer zu '00' kodiert. Die folgende Tabelle zeigt die Kodierung von INS und
P1 fur die verschiedenen Kommandovarianten.
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Bedeutung INS P1
b8 | b7 | b6 | b5 | b4 | b3 | b2 | bl

immer 0000 0, sonst RFU X X X X X
LADEN '30° X X X
- Laden einleiten 0 0 0
- L aden einleiten wiederholen 0 0 1
- Laden 1 0 0

ohne Anderung der Maximalbetrage
- Laden 1 0 1

mit Anderung der Maximalbetrage
- alle anderen Werte RFU
ENTLADEN '32' X X X
- Entladen einleiten 0 0 0
- Entladen einleiten wieder holen 0 0 1
- Entladen 1 0 0

ohne Anderung der Maximalbetrage
- Entladen 110]1

mit Anderung der Maximalbetrage
- alle anderen Werte RFU |
ABBUCHEN 3| x | x | x |
- Abbuchen einleiten ojJo0]oO |
- Abbuchen 1] 0] 0 |
- alle anderen Werte RFU |
RUCKBUCHEN 36 | x | x | x |
- Ruckbuchen 1 0 0

des | etzten abgebuchten Betrages |
- alle anderen Werte RFU |
ANTWORT WIEDERHOLEN 38 | x X X |
- Ladedaten wiederholen 0] 0]0 |
- Zahlungsdaten wiederholen 0] 0|1 |
- alle anderen Werte RFU |

Kommando- und Antwortdaten aller Erganzungskommandos aufRer ANTWORT WIEDERHOLEN
beginnen immer mit einer 1 Byte langen Nachrichten-ID, an der erkannt werden kann, ob
Zertifikate unberechtigt vertauscht und wiederverwendet wurden. Die Nachrichten-ID ist in
Abhangigkeit vom auszufihrenden Kommando analog zum Statusbyte (vgl. Kapitel 1.13.)

aufgebaut:
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b8 | b7 | b6 | b5| b4 | b3 | b2 | bl Bedeutung
X | x| x Kommando: b4 b3 b2 von INS
0O|0] O LADEN
0| 0] 1 ENTLADEN
0O|1]0 ABBUCHEN
0|11 RUCKBUCHEN
1| x| x RFU
X | x| x Kommandovariante: b8 b7 b6 von P1
X Secure Messaging
0 ohne Secure Messaging:
1 mit Secure Messaging
X | Nachrichten-ID fiir
0 | Kommandonachricht
1 | Antwortnachricht

Die folgende Tabelle gibt einen Uberblick iiber die Nachrichten-IDs in Kommandodaten (NIDIN)
und Antwortdaten (NIDOUT) der einzelnen Kommandovarianten:

Kommando NIDIN NIDOUT
L aden einleiten ohne Secure Messaging ‘00’ ‘01

L aden einleiten mit Secure Messaging ‘02’ ‘03’

L aden einleiten wieder holen ohne Secure Messaging 04 ‘05’

L aden einleiten wieder holen mit Secure Messaging ‘06’ ‘07’
Laden ohne Secure Messaging ohne Anderung der Maximalbetrage '10' '11'
Laden mit Secure Messaging ohne Anderung der Maximalbetrage '12' 13
Laden ohne Secure Messaging mit Anderung der Maximalbetrage '14' '15'
L aden mit Secure Messaging mit Anderung der Maximalbetrage '16' '17'
Entladen einleiten '20' 21
Entladen einleiten wieder holen 24 '25'
Entladen ohne Anderung der Maximalbetrage '30' ‘31
Entladen mit Anderung der Maximalbetrage '34' '35'
Abbuchen einleiten '40' '41'
Abbuchen '50' '51'
Ruckbuchen 70 7

Fur die von verschiedenen Komponenten verwendeten Sequenznummern werden die folgenden
Abkirzungen verwendet:

LSEQ: Sequenznummer fir LADEN und ENTLADEN (2 Byte binar) der elektronischen
Geldborse,
WZ: Wiederholungszahler fur Laden einleiten (wiederholen) und Entladen einleiten

(wiederholen) (1 Byte binar) der elektronischen Geldborse,
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TSEQ: Trace-Nummer (3 Byte BCD-kodiert) des Ladeterminals,

BSEQ: Sequenznummer fir ABBUCHEN und RUCKBUCHEN (2 Byte binar) der
elektronischen Geldborse,

HSEQ: Sequenznummer fiir Transaktionen (4 Byte binar) der Handlerkarte,

SSEQ: Summensequenznummer (4 Byte binar) der Handlerkarte.

2.1. Returncodes

Die folgenden Tabellen enthalten die Returncodes, die von den Varianten der
Erganzungskommandos bei erfolgreicher Kommandoausfuhrung oder bei Kommandoabbruch
verwendet werden.

Die folgenden Returncodes zeigen an, daR das Kommando erfolgreich beendet wurde:

Kommando erfolgreich beendet

SW1 |SW2 |Bedeutung
90’ '00° OK
61 La Wrong length in L, L, indicatesthe length of data sent (L, > L possible)

Der folgende Returncode zeigt an, dal’ das Kommando im Prinzip erfolgreich beendet wurde, dal3
jedoch die angegebene Warnung zu beachten ist:

Warnung (Kommando beendet)

SW1 |SW2 |Bedeutung

‘63’ 'CX' Use of internal retry routine (Counter 'X', valued from 0 to 15)

Der Returncode '63 CX' "Use of internal retry routine" gibt an, dal’ die Karte einen Schreibvorgang
mehrfach durchfihren muf3te, um das Kommando erfolgreich abzuschlie3en. Die Warnung weist
auf interne Speicherprobleme der Karte hin und dient zu Diagnosezwecken.

Die folgenden Returncodes zeigen an, dal3 das Kommando aufgrund des angegebenen Fehlers
abgebrochen wurde.

Version 2.2 Seite 230



Schnittstellenspezifikation fur die ec-Karte mit Chip

Fehlercodes (Kommando abgebrochen)

SW1 |[SW2 |Bedeutung

‘64’ ‘00’ No precise diagnosis
wird ausgegeben, wenn bei der Ausfihrung des Kommandos ein Fehler auftritt, aberfder
Inhalt des EEPROM durch das Kommando nicht geédndert wurde

‘65’ ‘81’ Memory failure
wird ausgegeben, wenn die Ausfihrung fehlerhaft abgebrochen wurde und der Inhalf§des
EEPROM geéandert wurde
oder wenn beim Lesen von Daten Speicherfehler festgestellt werden

'66' '01' keine giltige Zufallszahl vorhanden

'66' '03' keine AC gesetzt

'66' '04' unzuldssige oder fehlerhaft kodierte AC

'66' '05' Secure Messaging in CLA falsch

'66' 11 durch AC (und KID in Kommandodaten) referenzierter Schlissel nicht gefunden

'66' '12' Paritatsfehler des durch eine AC (und KID in Kommandodaten) referenzierten Schliggsels

'66' 13 Zusatzinformationen zu dem durch eine AC (und KID in Kommandodaten) referenzigrten
Schliissel nicht gefunden

'66' '14' FBZ des durch eine AC (und KID in Kommandodaten) referenzierten Schlissels ist

'66' '15' Schlissellange/Algorithmus-1D unzulassig oder fehlerhaft

'66' '16' KID in Kommandodaten stimmt nicht mit der durch eine AC referenzierten
Schlisselnummer tberein oder ist nicht in der referenzierten Schliisselgruppe enthafjlen

'66' '81' Kein Zugriff wegen AC NEV

'66' '88' Zertifikat falsch
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SW1 |[SW2 |Bedeutung

‘67’ ‘00’ Wrong length (L incorrect or kg (not) present)

'69' '82' PaRwort 0 nicht eingegeben

'69' '85' DF BORSE bei Kommandoaufruf nicht selektiert

'69' '88' MAC falsch (Secure Messaging)

'BA ‘80" Incorrect parameters in the data field
wird ausgegeben, wenn das Format der Kommandodaten nicht der Spezifikation ent@pricht
oder Kommandodaten aul3erhalb des spezifizierten Wertebereichs liegen

'BA '82' File not found
wird ausgegeben, wenn ein EF, auf das das Kommando zugreifen will, nicht vorhandgn ist
oder Struktur oder Recordlange des EF nicht der Spezifikation entsprechen

'BA '83' Record not found
wird ausgegeben, wenn das Kommando auf einen Record mit Recordnummer groReflals die
des LAST Record zugreifen mif3te

'BA '84' Speicherplatz reicht nicht aus
wird ausgegeben, wenn der fur eine Log-Datei allokierte Speicherplatz fir die
Protokollierung mittels eines internen Appends nicht ausreicht

‘BA’ ‘86’ Incorrect parameters P1-P2
wird ausgegeben, wenn P1-P2 keinen der fur CLA, INS spezifizierten Werte haben

‘6D’ '00' Wrong instruction code
wird ausgegeben, wenn INS keinen fur CLA spezifizierten Wert hat

'6E' '00' CLA not supported

'96' '01' Schreibvorgange eines Erganzungskommandos unvollstandig

'96' '02' Applikationsdaten falsch kodiert

'96' 'CX' Uberlauf der Sequenznummer (WZ: X = 0, LSEQ: X = 1, BSEQ: X = 2)

'97' '01' Transaktionsbetrag 0O

'97' '02' Transaktionsbetrag zu grof3

'OF' XX' Reihenfolge der Kommandos nicht eingehalten,
letzte Kommandovariante war XX

2.2.

Grundsatze des Kommandoablaufs

Fur alle Ergdnzungskommandos der elektronischen Geldbérse gilt

Wenn das DF_BORSE (eindeutig identifiziert durch den DF-Namen) bei Kommandoaufruf
nicht selektiert ist: Abbruch mit Returncode '69 85'.

Die EFs, auf die durch die Kommandos explizit zugegriffen wird, befinden sich im aktuellen
DF_BORSE. Alle Kommandovarianten konnen nur ausgefiihrt werden, wenn das
DF_BORSE bei ihrem Aufruf aktuell ist. Das Auffinden eines EF, auf das zugegriffen
werden soll, muR daher unabhangig von der Position des DF_BORSE in der Borsenkarte
und unabhangig von fiir das DF_BORSE vergebenen SFI mdglich sein.

Wenn ein EF, aus dem im Verlauf der Kommandoausfiihrung Daten gelesen werden sollen
oder in das Daten geschrieben werden sollen, nicht gefunden werden kann oder Struktur
(linear oder zyklisch) oder Recordlange des EF nicht der Spezifikation entsprechen:
Abbruch mit Returncode '6A 82'.
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Durch die internen Lese- und Schreibroutinen kdnnen die Fehlercodes '64 00' und '65 81'
verursacht werden.

Bei den internen Schreibroutinen wird unterschieden zwischen internem Update und
internem Append.

- Das interne Update Uberschreibt Daten in den angegebenen Record und bricht mit dem
Returncode '6A 83' ab, wenn der entsprechende Record nicht angelegt ist.

- Das interne Append mu3 wie APPEND RECORD die Struktur (linear oder zyklisch) des
EF respektieren, dem ein Record hinzugefiigt werden soll. Es schreibt immer einen
ganzen Record. Bei fehlendem Speicherplatz fuhrt es zu einem Abbruch mit '6A 84",

Beide Arten von internen Schreibroutinen kénnen zur Warnung '63 CX' fuhren.

- Falls die Langenangabe L. nicht der Spezifikation entspricht oder nicht der tatsachlichen
Lange der Kommandodaten entspricht, oder falls L. fehlt, obwohl es gemaR Spezifikation
vorhanden sein muf3, oder wenn L, vorhanden ist, obwohl es gemald Spezifikation fehlen

muf: Abbruch mit Returncode '67 00'.

- Wenn ein EF, aus dem im Verlauf der Kommandoausfihrung Daten gelesen werden sollen,
den bendtigten Record nicht enthalt: Abbruch mit Returncode '6A 83'.

- Falls ein Speicherfehler von der ec-Karte erkannt wird: Abbruch mit Returncode '65 81"

- Wenn fur ein Ergdanzungskommando und das EF_BETRAG keine AC gesetzt ist: Abbruch
mit Returncode '66 03'

- Wenn fur ein Erganzungskommando und das EF_BETRAG eine AC gesetzt ist, die nicht
der Kommandospezifikation entspricht: Abbruch mit Returncode '66 04"

- Wenn fur ein Erganzungskommando die AC NEV gesetzt ist: Abbruch mit Returncode '66
81

- Falls ein Schlussel nicht gefunden wird: Abbruch mit Returncode '66 11'.

- Falls ein Paritatsfehler eines Schliissels von der ec-Karte erkannt wird: Abbruch mit
Returncode '66 12'.

- Falls die Zusatzinformationen zu einem Schlissel nicht gefunden werden: Abbruch mit
Returncode '66 13'.

- Falls der Fehlbedienungszéahler eines Schllssels abgelaufen ist: Abbruch mit Returncode
'66 14'.

- Falls Schlussellange und Algorithmus-ID zu einem Schlissel fehlerhaft oder unzuléssig
(Algorithmus-ID '01' oder '02") sind: Abbruch mit Returncode '66 15'.

- Jeder bei der Ausfilhrung eines Erganzungskommandos der elektronischen Geldbdrse
festgestellte MAC-Fehler fuhrt zur Dekrementierung des Fehlbedienungszahlers des
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2.3.

2.3.1.

betroffenen Schlissels.

Die Ausfihrung jedes Erganzungskommandos hat zur Folge, dal3 eine vorher erzeugte
Zufallszahl oder ein vorher Ubergebener ICV unglltig werden.

Ein ICV, der in den Kommandodaten eines Ergéanzungskommandos an die Boérsenkarte
Ubergeben wird, ist nach Ausflihrung des Kommandos ebenfalls nicht mehr verwendbar.

Durch das Bit bl des Statusbyte im jeweiligen Record '01' der beiden Protokolldateien
EF LLOG und EF BLOG im Verzeichnis DF_BORSE wird angezeigt, ob alle
Schreibvorgéange der protokollierten Kommandovariante durchgefiihrt wurden. Ist dies der
Fall, hat dieses Bit den Wert 1.

Wenn das Bit bl des Statusbyte in Record '01' des EF_LLOG oder des EF_BLOG den Wert
0 hat, gilt fir jedes Erganzungskommando der elektronischen Geldbdrse: Abbruch mit
Returncode '96 01'.

Durch Bit b8..b2 des Statusbyte im jeweiligen Record '01' der beiden Protokolldateien wird
angezeigt, welche Kommandovariante mit oder ohne Secure Messaging zuletzt protokolliert
wurde. Die Erganzungskommandos der elektronischen Geldbdrse werten diese Bit aus, um
festzustellen, welche Kommandovariante ausgefuhrt werden darf. Wird die erforderliche
Reihenfolge von Kommandovarianten nicht eingehalten: Abbruch mit Returncode '9F XX,
wobei in 'XX' das Statusbyte aus Record '01' des EF_LLOG (fuir Kommandovarianten des
LADEN und ENTLADEN) bzw. des EF_BLOG (fuir Kommandovarianten des ABBUCHEN
und RUCKBUCHEN) ist.

Immer wenn ein in einem EF der Bodrsenkarte gespeicherter Betrag durch ein
Erganzungskommando in Rechen- oder Vergleichsoperationen verwendet wird, wird
geprift, ob der jeweilige Betrag BCD-kodiert ist. Ist das nicht der Fall, wird das Kommando
mit dem Returncode '96 02' abgebrochen.

Alle Kommandovarianten geben bei Abbruch aufgrund eines festgestellten Fehlers
(Returncode # '90 00, '61 L") nur den Fehlercode und keine Antwortdaten aus.

In der folgenden Beschreibung der Ablaufe wird als Returncode bei erfolgreicher Beendung
des Kommandos 90 00' ausgegeben.

Wenn das jeweilige Kommando mit einem nicht spezifizierten Wert in L, aufgerufen wird,
kann das Kommando ebenfalls mit Returncode '61 L,' beendet werden.

LADEN

Ubersicht

Je nach Belegung des Parameters Pl in der Kommandonachricht kann mit dem Kommando
LADEN
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- ein Laden eingeleitet werden mit
- Priifung der Sequenznummer LSEQ oder des Wiederholungszahlers WZ auf Uberlauf,
- Uberprufung der ACs und des Kartentyps fiir die Kommandovariante,
- Prifung, ob der Status der Applikation die Kommandoausfiihrung erlaubt,

- Prifung ob die Erh6hung des aktuellen Betrags um den gewtlinschten Ladebetrag den
Maximalbetrag nicht tbersteigt,

- Fuhren eines Wiederholungszahlers,
- Protokollierung,

- Ausgabe von Antwortdaten mit Zertifikat,

- ein Betrag in die elektronische Geldbdrse geladen werden mit
- Uberprufung der ACs furr die Kommandovariante,
- Prifung, ob der Status der Applikation die Kommandoausfiihrung erlaubt,
- Prufung des Zertifikats in den Kommandodaten,

- Prufung der Ladesequenznummer LSEQ und des Wiederholungszahlers WZ in den
Kommandodaten,

- Prifung, ob der zu ladende Betrag der beim Einleiten des Ladens angefragte ist oder ob
er den Wert 0 hat,

- Erh6hung des aktuellen Betrags um den Ladebetrag,
- Inkrementieren der Ladesequenznummer,
- Protokollierung,

- optionaler Veranderung des Maximalbetrags flr den aktuellen Betrag und/oder des
maximalen Transaktionsbetrags der elektronischen Geldborse,

- Ausgabe von Antwortdaten.

Durch die AC, die fir EF_BETRAG in DF_BORSE und LADEN festgelegt ist, wird der Zugriff aller
Varianten des Kommandos LADEN auf Daten der elektronischen Geldbdrse geregelt.

Das Kommando LADEN kann mit der AC NEV gesperrt werden.

Wenn das Laden nicht gesperrt ist (AC # NEV), darf es nur mdglich sein, wenn der entsprechende
Ladebetrag von der zustdndigen Ladezentrale autorisiert wurde. Hierzu mussen die Daten der
Kommandonachricht des Laden mit einem Zertifikat der Ladezentrale versehen werden.

Bevor die Ladezentrale ein solches Zertifikat erzeugt, muf3 sie sich von der Echtheit der
Borsenkarte und der fir das Laden relevanten Daten Uberzeugen kénnen. Hierzu muf3 die
Borsenkarte die Antwortdaten des Laden einleiten (wiederholen) mit einem Zertifikat versehen.

Durch eine AC vom Typ ZERT fir EF_BETRAG in DF_BORSE und das Kommando LADEN mufR
festgelegt werden, welcher Schlussel zur Zertifikatsbildung verwendet werden soll. Durch die AC
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darf keine Schlisselgruppe (Schlisselnummer > '03") angegeben werden.

Der durch diese AC vom Typ ZERT referenzierte kartenindividuelle Einzelschlissel wird im
folgenden als K| p bezeichnet. Die Schllssel-Version (Generationsnummer) wird KV genannt.

Welches Verfahren zum Laden einer Borsenkarte zulassig ist, hdngt vom jeweiligen Kartentyp ab:
- Wertkarten kbnnen nur gegen andere Zahlungsmittel geladen werden.

- Kontobezogene Bdrsenkarten kénnen sowohl vom Kartenkonto als auch gegen andere
Zahlungsmittel geladen werden.

Das Laden von Wertkarten und kontobezogenen Bérsenkarten gegen andere Zahlungsmittel soll
nur moglich sein, wenn sich sowohl Boérsenkarte als auch beteiligtes Ladeterminal von der
Authentizitdat der jeweils anderen Komponente und deren Kommando- und Antwortdaten
Uberzeugen kann. Hierzu wird der Lade-Dialog zwischen den beiden Komponenten mit Secure
Messaging gemal Kapitel 3.1 aus [LIT 1] abgesichert. Auf diese Weise wird sichergestellt, daf3 nur
mit einem Sicherheitsmodul ausgeristete Ladeterminals ein Laden gegen andere Zahlungsmittel
durchfuhren kénnen, dal3 wiedereingespielte Ladedaten von der Bodrsenkarte zurlickgewiesen
werden kénnen und dafd ein Ladeterminal authentisch Uber den Ausgang des Ladens informiert
werden kann.

Fur EF_BETRAG und LADEN ist daher immer eine AC vom Typ PRO festzulegen. Hierbei ist die
Referenzierung einer Schlisselgruppe zulassig. Die Kommandovarianten Laden einleiten
(wiederholen) und Laden sind bei Aufruf mit CLA = 'E4' sowohl fir die Kommando- als auch flr
die Antwortnachricht mit Secure Messaging (MAC-Bildung) auszufuhren. Die Kommandonachricht
enthélt dann einen 8 Byte langen Wert als ICV fir die MAC-Bildung Uber die Antwortnachricht und
eine Schlisselnummer KID. Der durch die AC vom Typ PRO bzw. durch die AC und die
Schlisselnummer KID referenzierte Schlissel, der zur Durchfiihrung des Secure Messaging zu
verwenden ist, wird im folgenden mit K 1 bezeichnet.

Fur Wertkarten (Kartentyp = 'FF") mul3 immer ein Laden gegen andere Zahlungsmittel durchgefihrt
werden, so daR fir diesen Kartentyp immer ein Kommandoaufruf mit CLA = 'E4' zu erfolgen hat.
Der Aufruf mit CLA = 'EQ' wird abgewiesen.

Fur kontobezogene Borsenkarten (Kartentyp = '00") ist ein Laden am Kartenkonto ohne Secure
Messaging (Kommandoaufruf mit CLA = 'E0") erlaubt. Das Laden einer kontobezogenen
Borsenkarte vom Kartenkonto mit einem Ladebetrag # 0 soll aber nur mdglich sein, wenn sich der
Karteninhaber vor Ausfihrung des Kommandos gegenlber der Bérsenkarte bzw. der Applikation
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elektronische Geldbérse durch korrekte Angabe seines PalRworts authentisiert hat. Auf diese
Weise wird sichergestellt, dal3 niemand unbefugt Abbuchungen vom Kartenkonto veranlassen
kann.

Bei Aufruf mit CLA = 'EQ" mul3 daher immer eine Karteninhaberauthentikation gegeniber der
Borsenkarte stattgefunden haben. Diese mul3 mit dem Palwort, das durch den Such-Algorithmus
aus Kapitel 2.9 in [LIT 1] mit den Parametern

- DF-spezifisches Pallwort,

- Palwortnummer O und

- EF_BETRAG in DF_BORSE

eindeutig bestimmt ist oder mit dem globalen Pal3wort aus dem EF_PWDO des MF erfolgt sein.
Hierbei wird zuerst gepriift, ob das DF-spezifische Pal3wort korrekt angegeben wurde.

Bei jedem Laden einleiten (wiederholen) legt die externe Welt fir kontobezogene Boérsenkarten
durch das CLA-Byte fest, welche Art der Absicherung fiir das Laden einleiten (wiederholen) und

das zugehorige Laden verwendet werden soll. CLA = 'EQ' zeigt an, dal die beiden
Kommandovarianten mit einem Ladebetrag # O nur nach einer Karteninhaberauthentikation
durchgefuhrt werden sollen (Laden am Kartenkonto). CLA = 'E4' zeigt an, dall die

Kommandovarianten mit Secure Messaging durchzufihren sind (Laden gegen andere
Zahlungsmittel).

Die Kommandovariante Laden muf3 immer auf dieselbe Weise abgesichert sein wie das
zugehorige Laden einleiten (wiederholen). Im Statusbyte des EF _LLOG der elektronischen
Geldbérse wird immer festgehalten, ob die letzte Kommandovariante mit oder ohne Secure
Messaging durchgefuihrt wurde, so daf} sichergestellt werden kann, dall beide Schritte einer
Ladetransaktion in derselben Weise durchgefuhrt werden.

Insgesamt kdnnen fur LADEN die folgenden ACs gesetzt werden:
- NEV,
- Typ ZERT mit Einzelschliussel kombiniert mit Typ PRO.

Wenn die AC # NEV ist, ist zusatzlich ist fur die Ausfihrung der Kommandovarianten der Kartentyp
(kontobezogene Borsenkarte oder Wertkarte) in Byte 1 des EF_BORSE auszuwerten.

Die AC fur EF_BETRAG und das Kommando LADEN wird in den FCP des EF_BETRAG durch
CLA, INS = 'EO 30' identifiziert. Sie ist auch einzuhalten, wenn eine Kommandovariante mit CLA =
'E4" aufgerufen wird.
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2.3.2. Kommando- und Antwortnachrichten
2.3.2.1. Laden einleiten (wiederholen)

Command APDU ohne Secure Messaging

Byte Lange Wert Erlauterung
(in Byte)

1 1 ‘EQ’ CLA

2 1 ‘30’ INS

3 1 '00' P1 furLaden einleiten
'20' P1 firL aden einleiten wieder holen

4 1 ‘00’ P2, fester Wert

5 1 ‘1C Lc

6 1 '00' Nachrichten-ID fiil_aden einleiten
'04' Nachrichten-ID flil.aden einleiten wieder holen

ohne Secure Messaging

7-9 3 XX XX Filler (wird durch das Kommando nicht ausgewertet)
10-12 3 ‘nn..nn’' Ladebetrag
13-15 3 XX XX Filler (wird durch das Kommando nicht ausgewertet)
16-23 8 ‘nn..nn' Terminal-ID des Ladeterminals
24-26 3 ‘nn..nn’ Trace-Nummer TSEQ des Ladeterminals
27-29 4 JJJIMM TT| Datum des Ladeterminals
30-33 3 HH MM SS | Uhrzeit des Ladeterminals

34 1 ‘3A’ Le

Command APDU mit Secure Messaging
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Byte Lange Wert Erlauterung
(in Byte)
1 1 ‘E4’ CLA
2 1 ‘30° INS
3 1 ‘00’ P1 firLaden einleiten
'20' P1 firLaden einleiten wiederholen
4 1 ‘00’ P2, fester Wert
5 1 2D’ Lc
6 1 '02' Nachrichten-ID flr_aden einleiten
'06' Nachrichten-1D firL aden einleiten wieder holen
mit Secure Messaging
7-9 3 XX, XX Filler (wird durch das Kommando nicht ausgewertet)
10-12 3 ‘nn..nn' Ladebetrag
13-15 3 XX XX Filler (wird durch das Kommando nicht ausgewertet)
16-23 8 ‘nn..nn’ Terminal-ID des Ladeterminals
24-26 3 ‘nn..nn’ Trace-Nummer TSEQ des Ladeterminals
27-29 4 JJJJ MM TT| Datum des Ladeterminals
30-33 3 HH MM SS | Uhrzeit des Ladeterminals
34-41 8 XX.. XX ICV fur die MAC-Bildung Uber die Antwortdaten
42 1 X' Logische Schlusselnummer KID deg-K
43-50 8 XX, XX (Retail-)CFB-MAC mit K + Gber die 48 Byte
Byte 1-42|Byte 51|'00 00 00 00 00
mit ICV = Zufallszahl (GET CHALLENGE)
51 1 ‘42’ Le

Response APDU ohne Secure Messaging
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Byte Lange Wert Erlauterung
(in Byte)
1 1 'or Nachrichten-ID furLaden einleiten
‘05’ Nachrichten-ID furLaden einleiten wiederholen
ohne Secure Messaging
2-3 2 XX XX |Sequenznummer LSEQ der Transaktion
4 1 XX Wiederholungszahler WZ des Kommandos
5-7 3 'nn..nn' Ladebetrag
8-10 3 'nn..nn' aktueller Betrag
11-20 10 ‘nn..nD' Kontodaten des Bdrsenverrechnungskontos aus Byte 2-11 des
EF_BORSE ('D' Hexziffer)
21-36 16 'XX.XX' | Byte 12-27 des EF_BORSE
Bei kontobezogenen Karten: Untey i verschliisselte Konto- und
Kartendaten,
Bei Wertkarten: '00..00'
37 1 'XX' Statusbyte der letzten erfolgreichen Lade-/Entladetransaktion
38-39 2 XX XX Sequenznummer LSEQ der letzten erfolgreichen
Lade-/Entladetransaktion
40 1 XX Wiederholungszahler WZ der letzten erfolgreichen
Lade-/Entladetransaktion
41-43 3 ‘nn..nn’' Transaktionsbetrag der letzten erfolgreichen Lade-/Entladetransalion
44-46 3 ‘nn..nn’ Maximalbetrag aus Byte 4-6 des EF_ BETRAG
47-49 3 ‘nn..nn’ maximaler Transaktionsbetrag aus Byte 7-9 des EF_ BETRAG
50 1 XX’ Schlissel-Version KV des verwendetep<aus dem zugehorigem
EF_KEYD
51-58 8 KX XX | Zertifikat:
(Retail-)CBC-MAC mit K  tber die 56 Byte
Byte 1-50]'00 00 00 00 00 00’
59-60 2 XX XX' | Statusbyte SW1-SW2

Response APDU mit Secure Messaging
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Byte Lange Wert Erlauterung
(in Byte)
1 1 ‘03’ Nachrichten-ID furLaden einleiten
‘07 Nachrichten-ID furLaden einleiten wiederholen
mit Secure Messaging
2-3 2 XX XX |Sequenznummer LSEQ der Transaktion
4 1 XX Wiederholungszahler WZ des Kommandos
5-7 3 'nn..nn' Ladebetrag
8-10 3 'nn..nn' aktueller Betrag
11-20 10 ‘nn..nD' Kontodaten des Bdrsenverrechnungskontos aus Byte 2-11 des
EF_BORSE ('D' Hexziffer)
21-36 16 'XX.XX' | Byte 12-27 des EF_BORSE
Bei kontobezogenen Karten: Untey i verschliisselte Konto- und
Kartendaten,
Bei Wertkarten: '00..00'
37 1 'XX' Statusbyte der letzten erfolgreichen Lade-/Entladetransaktion
38-39 2 XX XX' | Sequenznummer LSEQ der letzten erfolgreichen
Lade-/Entladetransaktion
40 1 XX Wiederholungszahler WZ der letzten erfolgreichen
Lade-/Entladetransaktion
41-43 3 ‘nn..nn’' Transaktionsbetrag der letzten erfolgreichen Lade-/Entladetransalion
44-46 3 ‘nn..nn’ Maximalbetrag aus Byte 4-6 des EF_ BETRAG
47-49 3 ‘nn..nn’ maximaler Transaktionsbetrag aus Byte 7-9 des EF_ BETRAG
50 1 XX’ Schlissel-Version KV des verwendetepg<aus dem zugehorigem
EF_KEYD
51-58 8 KX XX | Zertifikat:
(Retail-)CBC-MAC mit K  tber die 56 Byte
Byte 1-50]'00 00 00 00 00 00
59-66 8 XX..XX' | (Retail-)CFB-MAC mit K 1 (KID aus Kommandonachricht) Gber Byt
1-58|'00 00 00 00 00 00
mit ICV aus Kommandonachricht
67-68 2 XX XX' | Statusbyte SW1-SW2
2.3.2.2. Laden

Command APDU ohne Secure Messaging
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Byte Lange Wert Erlauterung
(in Byte)
1 1 ‘EQ’ CLA
2 1 ‘30’ INS
3 1 ‘80" P1 furLaden ohne Anderung der Maximalbetrage
'AQ' P1 furLaden mit Anderung der Maximalbetrage
4 1 ‘00’ P2, fester Wert
5 1 2B’ Lc
Nachrichten-ID firLaden ohne Secure Messaging
6 1 '10' ohne Anderung der Maximalbetrage
'14' mit Anderung der Maximalbetrage
7-8 2 XX XX Sequenznummer LSEQ der Transaktion
9 1 XX Wiederholungszahler WZ des zugehorigeaten einleiten
10-12 3 ‘nn..nn' Ladebetrag
13-15 3 ‘nn..nn' AS-ID der Ladezentrale
16-23 8 ‘nn..nn' Terminal-ID des Ladeterminals
24-26 3 ‘nn..nn’ Trace-Nummer TSEQ des Ladeterminals
27-29 4 JJJJ MM TT| Datum des Ladeterminals
30-33 3 HH MM SS | Uhrzeit des Ladeterminals
34-36 3 ‘nn..nn’ neuer Maximalbetrag
wird beilL aden ohne Anderung der Maximalbetrage durch das
Kommando nicht ausgewertet
37-39 3 nn..nn’ neuer maximaler Transaktionsbetrag
wird beiL aden ohne Anderung der Maximalbetrage durch das
Kommando nicht ausgewertet
40 1 XX’ Schlissel-Version KV des verwendetepK
41-48 8 XX XX Zertifikat:
(Retail-)CBC-MAC mit K  tUber die 40 Byte
Byte 6-40]'00 00 00 00 00'
49 1 ‘OA’ Le

Command APDU mit Secure Messaging
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Byte Lange Wert Erlauterung
(in Byte)
1 1 ‘E4’ CLA
2 1 ‘30’ INS
3 1 ‘80" P1 furLaden ohne Anderung der Maximalbetrage
'AQ' P1 furLaden mit Anderung der Maximalbetrage
4 1 ‘00’ P2, fester Wert
5 1 ‘3C’ Lc
Nachrichten-1D firaden mit Secure Messaging
6 1 12" ohne Anderung der Maximalbetrage
'16' mit Anderung der Maximalbetrage
7-8 2 XX XX Sequenznummer LSEQ der Transaktion
9 1 XX Wiederholungszahler WZ des zugehorigeatlen einleiten
10-12 3 ‘nn..nn' Ladebetrag
13-15 3 ‘nn..nn' AS-ID der Ladezentrale
16-23 8 ‘nn..nn' Terminal-ID des Ladeterminals
24-26 3 ‘nn..nn’ Trace-Nummer TSEQ des Ladeterminals
27-29 4 JJJJMM TT| Datum des Ladeterminals
30-33 3 HH MM SS | Uhrzeit des Ladeterminals
34-36 3 ‘nn..nn’ neuer Maximalbetrag

wird beiL aden ohne Anderung der Maximalbetrage durch das
Kommando nicht ausgewertet

37-39 3 ‘nn..nn’ neuer maximaler Transaktionsbetrag

wird beiL aden ohne Anderung der Maximalbetrage durch das
Kommando nicht ausgewertet

40 1 XX Schlissel-Version KV des verwendetepX

41-48 8 XX. XX Zertifikat:
(Retail-)CBC-MAC mit K [ tber die 40 Byte

Byte 6-40]'00 00 00 00 00

49-56 8 XX.. XX ICV fur die MAC-Bildung Uber die Antwortdaten
57 1 X' Logische Schlusselnummer KID deg-K
58-65 8 XX, XX (Retail-)CFB-MAC mit K 1 lber die 64 Byte

Byte 1-57|Byte 66/'00 00 00 00 00 00'
mit ICV = Zufallszahl (GET CHALLENGE)
66 1 12’ Le

Response APDU ohne Secure Messaging
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Byte Lange Wert Erlauterung
(in Byte)
Nachrichten-ID fir.aden ohne Secure Messaging
1 1 1 ohne Anderung der Maximalbetrage
'15 mit Anderung der Maximalbetrage
2-3 2 'XX XX' | Sequenznummer LSEQ der Transaktion
4 1 XX Wiederholungszahler WZ des zugehorigeatlen einleiten
5-7 3 ‘nn..nn’ geladener Betrag
8-10 3 nn..nn' neuer aktueller Betrag
11-12 2 ‘XX XX’ | Statusbyte SW1-SW?2

Response APDU mit Secure Messaging

Byte Lange Wert Erlauterung
(in Byte)
Nachrichten-1D furLaden mit Secure Messaging
1 1 13 ohne Anderung der Maximalbetrage
'17 mit Anderung der Maximalbetrage

2-3 2 XX XX Sequenznummer LSEQ der Transaktion

4 1 XX Wiederholungszahler WZ des zugehorigeatlen einleiten
5-7 3 'nn..nn’ geladener Betrag

8-10 3 'nn..nn' neuer aktueller Betrag
11-18 8 XX..XX' | (Retail-)CFB-MAC mit K 1 (KID aus Kommandonachricht)

Uber Byte 1-10|'00 00 00 00 00 00
mit ICV aus Kommandonachricht
19-20 2 ‘XX XX’ |Statusbyte SW1-SW2

2.3.3. Ablauf in der Borsenkarte

Durch alle Kommandovarianten sind die Grundsatze des Kommandoablaufs in Kapitel 2.2.
einzuhalten.

2.3.3.1. Laden einleiten (P1 =00
1. Es wird geprift, ob einer der folgenden Fehlerfalle vorliegt:

- Falls die Sequenznummer LSEQ in Record '01' des EF LSEQ den Wert '00 00" hat:
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Abbruch mit Returncode '96 C1'.
- Wenn die Nachrichten-ID nicht korrekt ist: Abbruch mit Returncode '6A 80'.

- Wenn der Kartentyp in Byte 1 des EF_BORSE keinen der spezifizierten Werte '00' oder 'FF'
hat: Abbruch mit Returncode '96 02'.

- Falls das Statusbyte in Record '01' des EF_LLOG keinen der Werte '11', '13', '15', '17'
(vorher Laden beendet) oder '31', '35' (vorher Entladen beendet) hat: Abbruch mit
Returncode '9F XX', wobei 'XX' den Wert des Statusbyte enthélt.

- Wenn das CLA-Byte den Wert 'EQ' hat:

- Falls der Kartentyp in Byte 1 des EF_BORSE den Wert 'FF' (Wertkarte) hat: Abbruch mit
Returncode '66 05'.

- Falls der Kartentyp in Byte 1 des EF_BORSE den Wert '00' (kontobezogene
Borsenkarte) hat und der Ladebetrag # O ist, aber weder das durch den
PalRwort-Such-Algorithmus  mit den Parametern EF_BETRAG, DF-spezifisch,
PalRwortnummer 0 bestimmte PaRRwort noch das PalRwort mit der PaRwortnummer 0 im
MF korrekt eingegeben wurde: Abbruch mit Returncode '69 82'.

- Wenn das CLA-Byte den Wert 'E4' hat:

- Falls nicht unmittelbar vorher GET CHALLENGE ausgefuhrt wurde: Abbruch mit
Returncode '66 01'.

- Falls die in Kommandodaten angegebene logische Schlisselnummer KID des K|  nicht

mit der durch die AC vom Typ PRO referenzierten Schlisselnummer Gbereinstimmt oder
nicht in der durch die AC referenzierten Schliisselgruppe enthalten ist: Abbruch mit
Returncode '66 16'.

- Falls der CFB-MAC mit K| 1 nicht korrekt ist: Abbruch mit Returncode '69 88'.

- Falls der Ladebetrag in der Kommandonachricht nicht BCD-kodiert ist: Abbruch mit
Returncode '6A 80'.

- Falls aktueller Betrag aus Record '01' des EF_BETRAG + Ladebetrag aus den
Kommandodaten grofer als Maximalbetrag aus Record '01' des EF_BETRAG: Abbruch mit
Returncode '97 02'".

2. Das Laden einleiten wird in Record '01' des EF_LLOG durch ein internes Append
protokolliert:
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Byte Lange Wert Erlauterung
(in Byte)
1 1 ‘01" bzw. Statusbyte
‘03’ Nachrichten-ID + 1
2-3 2 XX XX’ Sequenznummer LSEQ aus EF_LSEQ
4 1 ‘01 Wiederholunszahler WZ filraden einleiten undEntladen einleiten
5-7 3 ‘nn..nn' geprufter Ladebetrag aus Kommandonachricht
8-10 3 'nn..nn' aktueller Betrag aus EF BETRAG
11-13 3 XX XX Filler aus Kommandonachricht
14-21 8 ‘nn..nn’ Terminal-ID des Ladeterminals
aus Kommandonachricht
22-24 3 ‘nn..nn’ Trace-Nummer TSEQ des Ladeterminals
aus Kommandonachricht
25-28 4 JJJIMM TT| Datum aus Kommandonachricht
29-31 3 HH MM SS | Uhrzeit aus Kommandonachricht
32-33 2 XX XX Sequenznummer BSEQ aus Byte 2-3 des Record '01' des EF_BL@G

3. Das Zertifikat ZERT fur die Antwortnachricht wird berechnet. Hierzu wird der
(Retail-)CBC-MAC mit K| Uber die folgenden 50 Byte DATA mit 6 Byte Filler '00' gebildet:
- Byte 1-10 aus Record '01' des EF_LLOG,
- Byte 2-27 aus Record '01' des EF_BORSE,
-  Byte 1-7 aus Record '02' des EF_LLOG,
- Byte 4-9 aus Record '01' des EF_BETRAG,
- 1 Byte Schlussel-Version (Generationsnummer) des K| p.
4, Falls CLA = 'EOQ" war, werden DATA|ZERT als Antwortdaten mit Returncode '90 00
ausgegeben.
Falls CLA = 'E4' war, wird tiber DATA|ZERT mit K 1 und ICV aus Kommandonachricht der
CFB-MAC berechnet. Als Antwortdaten werden dann DATA|ZERT|CFB-MAC mit
Returncode '90 00' ausgegeben.
2.3.3.2. Laden einleiten wiederholen (P1 ='20’)
1. Es wird geprift, ob einer der folgenden Fehlerfalle vorliegt:
- Falls der Wiederholungszahler WZ in Byte 4 des Record '01' des EF_LLOG den Wert 'FF'
hat: Abbruch mit Returncode '96 CO'.
- Wenn die Nachrichten-ID nicht korrekt ist: Abbruch mit Returncode '6A 80'.
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- Wenn der Kartentyp in Byte 1 des EF_BORSE keinen der spezifizierten Werte '00' oder 'FF'
hat: Abbruch mit Returncode '96 02'.

- Falls das Statusbyte in Record '01' des EF_LLOG keinen der Werte '01', '03', '05', '07'
(vorher Laden einleiten (wiederholen)) oder '21', '25' (vorher Entladen einleiten
(wiederholen)) hat: Abbruch mit Returncode '9F XX', wobei 'XX' den Wert des Statusbyte
enthalt.

- Wenn das CLA-Byte den Wert 'EQ' hat:

- Falls der Kartentyp in Byte 1 des EF_BORSE den Wert 'FF' (Wertkarte) hat: Abbruch mit
Returncode '66 05'.

- Falls der Kartentyp in Byte 1 des EF_BORSE den Wert '00' (kontobezogene
Borsenkarte) hat und der Ladebetrag # O ist, aber weder das durch den
PalRwort-Such-Algorithmus mit den Parametern EF_BETRAG, DF-spezifisch,
PalRwortnummer O bestimmte PaRRwort noch das PalRwort mit der PalRwortnummer 0 im
MF korrekt eingegeben wurde: Abbruch mit Returncode '69 82'.

- Wenn das CLA-Byte den Wert 'E4' hat:

- Falls nicht unmittelbar vorher GET CHALLENGE ausgefuhrt wurde: Abbruch mit
Returncode '66 01'.

- Falls die in Kommandodaten angegebene logische Schlisselnummer KID des K|  nicht

mit der durch die AC vom Typ PRO referenzierten Schlisselnummer Gbereinstimmt oder
nicht in der durch die AC referenzierten Schliisselgruppe enthalten ist: Abbruch mit
Returncode '66 16'.

- Falls der CFB-MAC mit K| 1 nicht korrekt ist: Abbruch mit Returncode '69 88'.

- Falls der Ladebetrag in der Kommandonachricht nicht BCD-kodiert ist: Abbruch mit
Returncode '6A 80'.

- Falls aktueller Betrag aus Record '01' des EF_BETRAG + Ladebetrag aus den
Kommandodaten grofer als Maximalbetrag aus Record '01' des EF_BETRAG: Abbruch mit
Returncode '97 02'".

2. Das Laden einleiten wiederholen wird in Record '01' des EF_LLOG durch ein internes
Update protokolliert. Hierbei

- wird die Sequenznummer LSEQ unverandert gelassen,
- wird der Wiederholungszahler WZ um 1 inkrementiert,

- werden die tbrigen Felder mit den aktuellen Werten tberschrieben.
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Byte Lange Wert Erlauterung
(in Byte)
1 1 ‘05’ bzw. Statusbyte
‘07’ Nachrichten-ID + 1
2-3 2 XX XX’ unverandert
4 1 XX um 1 inkrementiert
5-7 3 ‘nn..nn' geprufter Ladebetrag aus Kommandonachricht
8-10 3 'nn..nn' aktueller Betrag aus EF BETRAG
11-13 3 XX XX Filler aus Kommandonachricht
14-21 8 ‘nn..nn’ Terminal-ID des Ladeterminals
aus Kommandonachricht
22-24 3 ‘nn..nn’ Trace-Nummer TSEQ des Ladeterminals
aus Kommandonachricht
25-28 4 JJJIMM TT| Datum aus Kommandonachricht
29-31 3 HH MM SS | Uhrzeit aus Kommandonachricht
32-33 2 XX XX Sequenznummer BSEQ aus Byte 2-3 des Record '01' des EF_BL@G

2.3.3.3.

1.

Das Zertifikat ZERT fur die Antwortnachricht wird berechnet. Hierzu wird der
(Retail-)CBC-MAC mit K| Uber die folgenden 50 Byte DATA mit 6 Byte Filler '00' gebildet:

Byte 1-10 aus Record '01' des EF_LLOG,

- Byte 2-27 aus Record '01' des EF_BORSE,
-  Byte 1-7 aus Record '02' des EF_LLOG,
- Byte 4-9 aus Record '01' des EF_BETRAG,

- 1 Byte Schlussel-Version (Generationsnummer) des K| p.

Falls CLA = 'EOQ" war, werden DATA|ZERT als Antwortdaten mit Returncode '90 00

ausgegeben.

Falls CLA = "E4' war, wird Gber DATA|ZERT mit K 1 und ICV aus Kommandonachricht der

CFB-MAC berechnet.

Als Antwortdaten werden dann DATA|ZERT|CFB-MAC mit

Returncode '90 00" ausgegeben.

Laden

Es wird geprift, ob einer der folgenden Fehlerfalle vorliegt:

- Wenn die Nachrichten-ID nicht korrekt ist;: Abbruch mit Returncode '6A 80'.

- Falls das Statusbyte in Record '01' des EF_LLOG keinen der Werte '01', '03', '05', '07'

(vorher Laden einleiten (wiederholen)) hat: Abbruch mit Returncode '9F XX', wobei 'XX'
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den Wert des Statusbyte enthalt.
- Wenn das CLA-Byte den Wert 'EQ" hat:

- Falls das Statusbyte in Record '01' des EF_LLOG einen der Werte '03' oder '07' hat
(vorher Laden einleiten (wiederholen) mit Secure Messaging): Abbruch mit
Returncode '66 05'.

- Falls der Ladebetrag # 0 ist und weder das durch den Palwort-Such-Algorithmus mit
den Parametern EF_BETRAG, DF-spezifisch, PalBwortnummer O bestimmte Pafl3wort
noch das PaRwort mit der PaRwortnummer 0 im MF korrekt eingegeben wurde: Abbruch
mit Returncode '69 82'.

- Wenn das CLA-Byte den Wert 'E4' hat:

- Falls das Statusbyte in Record '01' des EF_LLOG einen der Werte '01' oder '05' hat
(vorher Laden einleiten (wiederholen) ohne Secure Messaging): Abbruch mit
Returncode '66 05'.

- Falls nicht unmittelbar vorher GET CHALLENGE ausgefuhrt wurde: Abbruch mit
Returncode '66 01'.

- Falls die in Kommandodaten angegebene logische Schliisselnummer KID des K| t nicht

mit der durch die AC vom Typ PRO referenzierten Schlisselnummer Gbereinstimmt oder
nicht in der durch die AC referenzierten Schliisselgruppe enthalten ist: Abbruch mit
Returncode '66 16'.

- Falls der CFB-MAC mit K| 1 nicht korrekt ist: Abbruch mit Returncode '69 88'.

- Falls bei Laden mit Anderung der Maximalbetrage die Maximalbetrage in der
Kommandonachricht nicht BCD-kodiert sind: Abbruch mit Returncode '6A 80'.

- Wenn die Sequenznummer LSEQ aus der Kommandonachricht nicht mit der
Sequenznummer LSEQ in Byte 2-3 des Record '01' des EF_LLOG ubereinstimmt: Abbruch
mit Returncode '6A 80'.

- Wenn der Wiederholungszéhler WZ aus der Kommandonachricht nicht mit dem
Wiederholungszéhler in Byte 4 des Record '01' des EF_LLOG ubereinstimmt: Abbruch mit
Returncode '6A 80'.

- Wenn der Ladebetrag aus der Kommandonachricht weder mit dem Ladebetrag in Byte 5-7
des Record '01' des EF_LLOG ubereinstimmt noch den Wert '00 00 00" hat: Abbruch mit
Returncode '6A 80'.

- Wenn das Zertifikat aus der Kommandonachricht falsch ist: Abbruch mit Returncode '66 88'.
2. Der neue aktuelle Betrag wird berechnet:

neuer aktueller Betrag = aktueller Betrag aus Record '01' des EF_BETRAG + Ladebetrag
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aus den Kommandodaten.

3. Das Laden wird in Record '01' des EF_LLOG durch ein internes Update protokolliert.
Hierbei

- Dbleiben die Sequenznummer LSEQ, der Wiederholungszéhler WZ, Terminal-ID und
Sequenznummer des Terminals unverandert,

- werden die Ubrigen Felder mit den aktuellen Werten Uberschrieben.

Byte Lange Wert Erlauterung
(in Byte)
1 1 '10,'12,'14" | Statushyte
oder '16’ Nachrichten-1D

2-3 2 XX XX’ unverandert

4 1 XX unverandert

5-7 3 ‘nn..nn’ geprifter Ladebetrag aus Kommandonachricht
8-10 3 'nn..nn' neuer aktueller Betrag
11-13 3 ‘nn..nn’ AS-ID aus Kommandonachricht
14-21 8 ‘nn..nn’ unverandert
22-24 3 ‘nn..nn’ unverandert
25-28 4 JJJI MM TT| Datum aus Kommandonachricht
29-31 3 HH MM SS | Uhrzeit aus Kommandonachricht
32-33 2 XX XX Sequenznummer BSEQ aus Byte 2-3 des Record '01' des EF_BL®G

4, Die Ubrigen Daten werden geschrieben:

- Wenn die Nachrichten-ID den Wert '14' oder '16' hat, wird der gesamte Record '01' des
EF_BETRAG uberschrieben:

- Byte 1-3 werden mit dem neuen aktuellen Betrag Uberschrieben,

- Byte 4-9 werden mit den neuen Maximalbetrdgen aus der Kommandonachricht
tberschrieben.

- Wenn die Nachrichten-ID den Wert '10' oder '12' hat, werden nur Byte 1-3 des Record '01'
des EF_BETRAG mit dem neuen aktuellen Betrag Uberschrieben. Die Maximalbetrage
bleiben unverandert.

- Die Sequenznummer LSEQ in Record '01' des EF_LSEQ wird mit dem um 1
inkrementierten Wert Uberschrieben.

5. Das niedrigstwertige Bit des Statusbyte im Record '01' des EF_LLOG wird gesetzt.

6. Falls CLA = 'EOQ' war, werden Byte 1-10 des Record '01' des EF_LLOG (DATA) als
Antwortdaten mit Returncode '90 00" ausgegeben.
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Falls CLA = 'E4' war, wird Gber DATA mit K + und ICV aus Kommandonachricht der

CFB-MAC berechnet. Als Antwortdaten werden dann die 18 Byte DATA|CFB-MAC mit
Returncode '90 00" ausgegeben.

2.4,

24.1.

ENTLADEN

Ubersicht

Das Entladen einer elektronischen Geldbdrse mittels der Kommandovarianten des ENTLADEN ist
nur fur Borsenkarten moglich, die auf ein Kartenkonto bezogen sind, da bei einem Entladen der
entsprechende Betrag vom Borsenverrechnungskonto auf das Kartenkonto gebucht wird.

Das Leeren von Wertkarten ohne Bezug auf ein Kartenkonto und das Entladen von
kontobezogenen Borsenkarten gegen Bargeld erfolgt mit dem Kommando ABBUCHEN. Das
Kommando ENTLADEN wird fur Wertkarten mittels der AC NEV gesperrt.

Je nach Belegung des Parameters P1 in der Kommandonachricht kann mit dem Kommando
ENTLADEN

- ein Entladen eingeleitet werden mit

Prifung der Sequenznummer LSEQ oder des Wiederholungszéhlers WZ auf Uberlauf,
Uberpriifung der ACs fiir die Kommandovariante,

Prifung, ob der Status der Applikation die Kommandoausfiihrung erlaubt,

Fuhren eines Wiederholungszahlers,

Protokollierung,

Ausgabe von Antwortdaten mit Zertifikat,

- der gesamte aktuelle Betrag aus der Borse entladen werden mit

Uberpriifung der ACs fiir die Kommandovariante,
Prifung, ob der Status der Applikation die Kommandoausfiihrung erlaubt,
Prifung des Zertifikats in den Kommandodaten,

Prifung der Ladesequenznummer LSEQ und des Wiederholungszahlers WZ in den
Kommandodaten,

Rucksetzen des aktuellen Betrags auf den Wert 0,
Inkrementieren der Ladesequenznummer,
Protokollierung,

optionaler Veranderung des Maximalbetrags fur den aktuellen Betrag und/oder des
maximalen Transaktionsbetrags der elektronischen Geldborse,

Ausgabe von Antwortdaten mit Zertifikat.
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Durch die AC, die fir EF_BETRAG in DF_BORSE und ENTLADEN festgelegt ist, wird der Zugriff
aller Varianten des Kommandos auf Daten der elektronischen Geldborse geregelt.

Das Kommando ENTLADEN kann mit der AC NEV gesperrt werden.

Wenn das Entladen nicht gesperrt ist (AC # NEV), soll es nur mdglich sein, wenn der
Entladevorgang von der zustandigen Ladezentrale autorisiert wurde. Hierzu missen die Daten der
Kommandonachricht des Entladen mit einem Zertifikat der Ladezentrale versehen werden. Die
Antwortnachricht an die Ladezentrale muf durch die elektronische Geldbérse mit einem Zertifikat
versehen werden, damit keine ungerechtfertigte Umbuchung vom Bérsenverrechnungskonto auf
das Kartenkonto erfolgt.

Bevor die Ladezentrale ein Zertifikat fir Entladen erzeugt, muf3 sie sich von der Echtheit der
Borsenkarte und der fur das Entladen relevanten Daten Uberzeugen kénnen. Hierzu muf3 die
Borsenkarte die Antwortdaten des Entladen einleiten (wiederholen) mit einem Zertifikat
versehen.

Durch eine AC vom Typ ZERT fiir EF_BETRAG in DF_BORSE und das Kommando ENTLADEN
mul} festgelegt werden, welcher Schltssel zur Zertifikatsbildung verwendet werden soll. Durch die
AC darf keine Schliisselgruppe (Schliisselnummer > '03") angegeben werden.

Der durch diese AC vom Typ ZERT referenzierte kartenindividuelle Schliissel wird im folgenden als
K. p bezeichnet. Die Schlissel-Version (Generationsnummer) wird KV genannt.

Insgesamt kénnen fur ENTLADEN die folgenden ACs gesetzt werden:
- NEV,
- Typ ZERT mit Einzelschlissel.

Die AC fir EF_BETRAG und das Kommando ENTLADEN wird in den FCP des EF_BETRAG
durch CLA, INS ="EO 32' identifiziert.

2.4.2. Kommando- und Antwortnachrichten
24.2.1. Entladen einleiten (wiederholen)

Command APDU

Version 2.2 Seite 252



Schnittstellenspezifikation fur die ec-Karte mit Chip

Byte Lange Wert Erlauterung
(in Byte)
1 1 ‘EQ’ CLA
2 1 ‘32’ INS
3 1 '00' P1 furEntladen einleiten
'20' P1 furEntladen einleiten wieder holen
4 1 ‘00’ P2, fester Wert
5 1 ‘1C’ Lc
6 1 ‘20 Nachrichten-ID fiifEntladen einleiten
'24' Nachrichten-ID fiifEntladen einleiten wieder holen
7-9 3 XX XX Filler (wird durch das Kommando nicht ausgewertet)
10-12 3 XX XX Filler (wird durch das Kommando nicht ausgewertet)
13-15 3 XX XX Filler (wird durch das Kommando nicht ausgewertet)
16-23 8 ‘nn..nn’ Terminal-ID des Ladeterminals
24-26 3 ‘nn..nn’ Trace-Nummer TSEQ des Ladeterminals
27-30 4 JJJIMM TT| Datum des Ladeterminals
31-33 3 HH MM SS | Uhrzeit des Ladeterminals
34 1 ‘3A Le
Response APDU
Version 2.2

Seite 253



Schnittstellenspezifikation fur die ec-Karte mit Chip

Byte Lange Wert Erlauterung
(in Byte)
1 1 21 Nachrichten-ID furEntladen einleiten
'25' Nachrichten-ID fuiEntladen einleiten wiederholen
2-3 2 XX XX |Sequenznummer LSEQ der Transaktion
4 1 XX Wiederholungszahler WZ des Kommandos
5-7 3 'nn..nn' Entladebetrag
8-10 3 ‘nn..nn' aktueller Betrag (identisch mit Byte 5-7)
11-20 10 ‘nn..nD' Kontodaten des Bdrsenverrechnungskontos aus Byte 2-11 des
EF_BORSE ('D' Hexziffer)
21-36 16 'XX.XX' | Byte 12-27 des EF_BORSE
Unter K p verschliisselte Konto- und Kartendaten
37 1 XX Statusbyte der letzten erfolgreichen
Lade-/Entladetransaktion
38-39 2 XX XX' | Sequenznummer LSEQ der letzten erfolgreichen
Lade-/Entladetransaktion
40 1 XX Wiederholungszahler WZ der letzten erfolgreichen
Lade-/Entladetransaktion
41-43 3 ‘nn..nn’ Transaktionsbetrag der letzten erfolgreichen
Lade-/Entladetransaktion
44-46 3 ‘nn..nn’ Maximalbetrag aus Byte 4-6 des EF_ BETRAG
47-49 3 ‘nn..nn’ maximaler Transaktionsbetrag aus Byte 7-9 des EF_ BETRAG
50 1 XX’ Schlissel-Version KV des verwendetepKaus dem zugehdrigem
EF_KEYD
51-58 8 XX XX | Zertifikat:
(Retail-)CBC-MAC mit K  ber die 56 Byte
Byte 1-50]'00 00 00 00 00 00
59-60 2 XX XX' | Statushyte SW1-SW2
2.4.2.2. Entladen

Command APDU
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Byte Lange Wert Erlauterung
(in Byte)
1 1 ‘EQ’ CLA
2 1 ‘32’ INS
3 1 ‘80" P1 furEntladen ohne Anderung der Maximalbetrage
'AQ' P1 furEntladen mit Anderung der Maximalbetrage
4 1 ‘00’ P2, fester Wert
5 1 2B’ Lc
Nachrichten-1D flrEntladen
6 1 ‘30" ohne Anderung der Maximalbetrage
'34' mit Anderung der Maximalbetrage
7-8 2 XX XX Sequenznummer LSEQ der Transaktion
9 1 XX Wiederholungszahler WZ des zugehorigariladen einleiten
10-12 3 XX XX Filler (wird durch das Kommando nicht ausgewertet)
13-15 3 ‘nn..nn' AS-ID der Ladezentrale
16-23 8 ‘nn..nn' Terminal-ID des Ladeterminals
24-26 3 ‘nn..nn’ Trace-Nummer TSEQ des Ladeterminals
27-30 4 JJJJ MM TT| Datum des Ladeterminals
31-33 3 HH MM SS | Uhrzeit des Ladeterminals
34-36 3 ‘nn..nn’ neuer Maximalbetrag
wird bei Entladen ohne Anderung der Maximalbetrage durch das
Kommando nicht ausgewertet
37-39 3 nn..nn’ neuer maximaler Transaktionsbetrag
wird bei Entladen ohne Anderung der Maximalbetrage durch das
Kommando nicht ausgewertet
40 1 XX’ Schlissel-Version KV des verwendetepK
41-48 8 XX XX Zertifikat:
(Retail-)CBC-MAC mit K  tber die 40 Byte
Byte 6-40]'00 00 00 00 00'
49 1 ‘OA’ Le
Response APDU
Byte Lange Wert Erlauterung
(in Byte)
Nachrichten-1D flrEntladen
1 1 31 ohne Anderung der Maximalbetrage
'35 mit Anderung der Maximalbetrage
2-3 2 XX XX Sequenznummer LSEQ der Transaktion
4 1 XX Wiederholungszahler WZ des zugehorigariladen einleiten
5-7 3 ‘nn..nn' Entladebetrag
8-10 3 '00..00' neuer aktueller Betrag
11-12 2 XX XX’ | Statusbyte SW1-SW2
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2.4.3.

Ablauf in der Borsenkarte

Durch alle Kommandovarianten sind die Grundsatze des Kommandoablaufs in Kapitel 2.2.

einzuhalten.
2.4.3.1. Entladen einleiten (P1 =00
1. Es wird geprift, ob einer der folgenden Fehlerfalle vorliegt:

- Falls das CLA-Byte den Wert 'E4' hat: Abbruch mit Returncode '66 05'.

- Falls die Sequenznummer LSEQ in Record '01' des EF_LSEQ den Wert '00 00' hat:
Abbruch mit Returncode '96 C1'.

- Wenn die Nachrichten-ID nicht korrekt ist: Abbruch mit Returncode '6A 80'.

- Falls das Statusbyte in Record '01' des EF_LLOG keinen der Werte '11', '13', '15', '17'
(vorher Laden beendet) oder '31', '35' (vorher Entladen beendet) hat: Abbruch mit
Returncode '9F XX', wobei 'XX' den Wert des Statusbyte enthalt.

2. Das Entladen einleiten wird in Record '01' des EF_LLOG durch ein internes Append
protokolliert. Der Record '01' wird folgendermafRen belegt:
Byte Lange Wert Erlauterung
(in Byte)
1 1 21 Statusbyte
Nachrichten-ID + 1
2-3 2 XX XX’ Sequenznummer LSEQ aus EF LSEQ
4 1 ‘01 Wiederholunszahler WZ filraden einleiten undEntladen einleiten
5-7 3 ‘nn..nn' aktueller Betrag aus EF_ BETRAG
8-10 3 'nn..nn' aktueller Betrag aus EF BETRAG
11-13 3 XX.. XX Filler aus Kommandonachricht
14-21 8 ‘nn..nn’ Terminal-ID des Ladeterminals
aus Kommandonachricht
22-24 3 ‘nn..nn’ Trace-Nummer TSEQ des Ladeterminals
aus Kommandonachricht
25-28 4 JJJIMM TT| Datum aus Kommandonachricht
29-31 3 HH MM SS | Uhrzeit aus Kommandonachricht
32-33 2 XX XX Sequenznummer BSEQ aus Byte 2-3 des Record '01' des EF_BL@G
_____________________________________________________________________________________________________________________________________|
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3. Das Zertifikat ZERT fir die Antwortnachrichnt wird berechnet. Hierzu wird der
(Retail-)CBC-MAC mit K|  uber die folgenden 50 Byte DATA mit 6 Byte Filler '00' gebildet:

Byte 1-10 aus Record '01' des EF_LLOG,

- Byte 2-27 aus Record '01' des EF_BORSE,
- Byte 1-7 aus Record '02' des EF_LLOG,

- Byte 4-9 aus Record '01' des EF_BETRAG,

- 1 Byte Schlussel-Version (Generationsnummer) des K| p.

4, DATA|ZERT werden als Antwortdaten mit Returncode '90 00' ausgegeben.

2.4.3.2. Entladen einleiten wiederholen (P1 ='20")
1. Es wird geprift, ob einer der folgenden Fehlerfalle vorliegt:
- Falls das CLA-Byte den Wert 'E4' hat: Abbruch mit Returncode '66 05'.

- Falls der Wiederholungszahler WZ in Byte 4 des Record '01' des EF_LLOG den Wert 'FF'
hat: Abbruch mit Returncode '96 CO'.

- Wenn die Nachrichten-ID nicht korrekt ist: Abbruch mit Returncode '6A 80'.

- Falls das Statusbyte in Record '01' des EF_LLOG keinen der Werte '01', '03', '05', '07"
(vorher Laden einleiten (wiederholen)) oder '21', '25' (vorher Entladen einleiten
(wiederholen)) hat: Abbruch mit Returncode '9F XX', wobei 'XX' den Wert des Statushyte
enthalt.

2. Das Entladen einleiten wiederholen wird in Record '01' des EF_LLOG durch ein internes
Update protokolliert. Hierbei

- wird die Sequenznummer LSEQ unverandert gelassen,
- wird der Wiederholungszahler WZ um 1 inkrementiert,

- werden die Ubrigen Felder mit den aktuellen Werten Uberschrieben.
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Lange Wert Erlauterung
(in Byte)
1 25’ Statusbyte
Nachrichten-ID + 1
2 XX XX’ unverandert
1 XX um 1 inkrementiert
3 ‘nn..nn' aktueller Betrag aus EF_ BETRAG
3 'nn..nn' aktueller Betrag aus EF BETRAG
11-13 3 XX XX Filler aus Kommandonachricht
14-21 8 ‘nn..nn’ Terminal-ID des Ladeterminals
aus Kommandonachricht
22-24 3 ‘nn..nn’ Trace-Nummer TSEQ des Ladeterminals
aus Kommandonachricht
25-28 4 JJJIMM TT| Datum aus Kommandonachricht
29-31 3 HH MM SS | Uhrzeit aus Kommandonachricht
32-33 2 XX XX Sequenznummer BSEQ aus Byte 2-3 des Record '01' des EF_BL@G
_____________________________________________________________________________________________________________________________________|
3. Das Zertifikat ZERT fiur die Antwortnachricht wird berechnet. Hierzu wird der

(Retail-)CBC-MAC mit K| Uber die folgenden 50 Byte DATA mit 6 Byte Filler '00' gebildet:

Byte 1-10 aus Record '01' des EF_LLOG,

- Byte 2-27 aus Record '01' des EF_BORSE,
-  Byte 1-7 aus Record '02' des EF_LLOG,

- Byte 4-9 aus Record '01' des EF_BETRAG,

- 1 Byte Schlussel-Version (Generationsnummer) des K| p.

DATA|ZERT werden als Antwortdaten mit Returncode '90 00' ausgegeben.

2.4.3.3. Entladen

1.

Es wird gepruft, ob einer der folgenden Fehlerfélle vorliegt:

Falls das CLA-Byte den Wert 'E4' hat: Abbruch mit Returncode '66 05'.

Wenn die Nachrichten-ID nicht korrekt ist: Abbruch mit Returncode '6A 80'.

Falls das Statusbyte in Record '01' des EF_LLOG keinen der Werte '21' oder '25' (vorher
Entladen einleiten (wiederholen)) hat: Abbruch mit Returncode '9F XX', wobei 'XX' den
Wert des Statusbyte enthalt.

Falls bei Entladen mit Anderung der Maximalbetrage die Maximalbetrage in der
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Kommandonachricht nicht BCD-kodiert sind: Abbruch mit Returncode '6A 80'.

Wenn die Sequenznummer LSEQ aus der Kommandonachricht nicht mit der

Sequenznummer LSEQ in Byte 2-3 des Record '01' des EF_LLOG ubereinstimmt: Abbruch
mit Returncode '6A 80'.

Wenn der Wiederholungszadhler WZ aus der Kommandonachricht nicht mit dem
Wiederholungszahler in Byte 4 des Record '01' des EF_LLOG Ubereinstimmt: Abbruch mit
Returncode '6A 80'.

Wenn das Zertifikat aus der Kommandonachricht falsch ist: Abbruch mit Returncode '66 88'.

2. Das Entladen wird in Record '01' des EF_LLOG durch ein internes Update protokolliert.
Hierbei
- bleiben die Sequenznummer LSEQ, der Wiederholungszéhler WZ, Terminal-ID und
Sequenznummer des Terminals unverandert,
- werden die ubrigen Felder mit den aktuellen Werten tberschrieben.
Byte Lange Wert Erlauterung
(in Byte)
1 1 '30" oder '34 | Statusbyte
Nachrichten-ID
2-3 2 XX XX unverandert
4 1 XX unverandert
5-7 3 ‘nn..nn' aktueller Betrag (entspricht Entladebetrag)
8-10 3 '00..00' neuer aktueller Betrag
11-13 3 ‘nn..nn’' AS-ID aus Kommandonachricht
14-21 8 ‘nn..nn’' unverandert
22-24 3 ‘nn..nn’' unverandert
25-28 4 JJJI MM TT| Datum aus Kommandonachricht
29-31 3 HH MM SS | Uhrzeit aus Kommandonachricht
32-33 2 XX XX Sequenznummer BSEQ aus Byte 2-3 des Record '01' des EF_BL@G
_____________________________________________________________________________________________________________________________________|
3. Die Ubrigen Daten werden geschrieben:
- Wenn die Nachrichten-ID den Wert '34' hat, wird der gesamte Record '01' des EF_BETRAG
Uberschrieben:
- Byte 1-3 werden mit ‘00 00 00" Uiberschrieben,
- Byte 4-9 werden mit den neuen Maximalbetrdgen aus der Kommandonachricht
Uberschrieben.
- Wenn die Nachrichten-ID den Wert '30" hat, werden nur Byte 1-3 des Record '01' des
Version 2.2 Seite 259



Schnittstellenspezifikation fur die ec-Karte mit Chip

EF_BETRAG mit '00 00 00' Uberschrieben. Die Maximalbetrage bleiben unverandert.

- Die Sequenznummer LSEQ in Record '01' des EF_LSEQ wird mit dem um 1
inkrementierten Wert Uberschrieben.

4, Das niedrigstwertige Bit des Statusbyte im Record '01' des EF_LLOG wird gesetzt.
5. Byte 1-10 des Record '01' in EF_LLOG werden als Antwortdaten mit Returncode '90 00'
ausgegeben.

2.5. ABBUCHEN und RUCKBUCHEN
2.5.1. Ubersicht

Je nach Belegung des Parameters P1 in der Kommandonachricht kann mit dem Kommando
ABBUCHEN

- das Abbuchen eines Zahlungsbetrages eingeleitet werden mit
- Priufung der Zahlungssequenznummer auf Uberlauf,

- Ausgabe der Zahlungssequenznummer mit Zertifikat,

- ein Zahlungsbetrag aus der elektronischen Geldbérse abgebucht werden mit,

Prifung des Zertifikats in den Kommandodaten,

Prufung der Zahlungssequenznummer BSEQ auf Uberlauf,

Prifung der Zahlungssequenznummer BSEQ in den Kommandodaten,

Prifung, ob der Zahlungsbetrag nicht O und nicht zu grof3 ist,

Verminderung des aktuellen Betrags um den Zahlungsbetrag,

Inkrementieren der Zahlungssequenznummetr,

Protokollierung,

Ausgabe von Antwortdaten mit Zertifikat.

Durch Ruckbuchen kann der aktuelle Betrag wieder um den bei der letzten Zahlung abgebuchten
Betrag erhoht werden mit

- Prifung, ob die letzte Transaktion ein erfolgreiches Abbuchen zugunsten der
Handlerkarte war, die die Rickbuchung durchfihrt,

- Prufung, ob das Abbuchen mit der Sequenznummer HSEQ aus den Kommandodaten
durchgefihrt wurde,

- Prifung, ob seit der Abbuchung keine Lade- oder Entladetransaktion begonnen wurde,
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- Erhdhen des aktuellen Betrages um den Rickbuchungsbetrag.

Durch die AC, die jeweils fiir EF_BETRAG in DF_BORSE und die Kommandos ABBUCHEN und
RUCKBUCHEN festgelegt ist (identifiziert durch CLA, INS = E0 34’ bzw. CLA, INS = E0 36’), wird
der Zugriff der Kommandos auf Daten der elektronischen Geldborse geregelt.

Jedes der beiden Kommandos kann durch die AC NEV gesperrt werden.

Wenn das ABBUCHEN nicht durch NEV gesperrt ist, muf3 die Antwortnachricht des Abbuchen
einleiten mit einem Zertifikat versehen werden, da die Bdrsenkarte sich und die ausgegebene
Zahlungssequenznummer durch diese Antwortnachricht authentisieren soll.

Die Authentizitat von Daten einer Kommandonachricht zum Abbuchen muf3 durch die elektronische
Geldboérse Uberprifbar sein, damit unberechtigtes Abbuchen aus der elektronischen Geldbérse
verhindert wird. Daher miissen diese Daten der Kommandonachricht fiir das Abbuchen mit einem
Zertifikat versehen werden.

Die Antwortnachricht der Bdrsenkarte des Abbuchen muf3 mit einem Zertifikat versehen sein,
damit die Authentizitat der Nachricht nachprifbar ist, so daf} keine ungerechtfertigten Zahlungen
zugunsten des Handlers verursacht werden konnen. Insbesondere kann anhand der
Sequenznummern in der Antwortnachricht geprift werden, ob versucht wird, alte Abbuchungsdaten
einzuspielen.

Wenn das RUCKBUCHEN nicht durch NEV gesperrt ist, mu die Authentizitat von Daten einer
Kommandonachricht zum Rickbuchen durch die elektronische Geldbdrse Uberprifbar sein, damit
unberechtigtes Riickbuchen verhindert wird. Daher missen diese Daten der Kommandonachricht
fur das Rickbuchen mit einem Zertifikat versehen werden.

Durch eine AC vom Typ ZERT fiir EF_BETRAG in DF_BORSE und die Kommandos ABBUCHEN
und RUCKBUCHEN muR festgelegt werden, welcher Schliissel zur Zertifikatsbildung verwendet
werden soll. Durch die AC darf eine Schlisselgruppe (Schlisselnummer > '03") angegeben
werden. Der zur Zertifikatsbildung verwendete kartenindividuelle Schlussel wird im folgenden als
Krp bezeichnet. Die logische Schliisselnummer des Kgp wird KID genannt. Die zu verwendende

Schlisselnummer KID wird in den Kommandonachrichten von Abbuchen (einleiten) an die
Borsenkarte Ubergeben. Die durch Riickbuchen zu verwendende Schlisselnummer ist in Byte 37
des Record '01' des EF_BLOG gespeichert. Dies gilt fir alle drei Kommandovarianten auch dann,
wenn durch die AC ein Einzelschliissel referenziert wird.

Insgesamt koénnen fir ABBUCHEN und RUCKBUCHEN jeweils die folgenden ACs gesetzt
werden:

- NEV,

- Typ ZERT.
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Fir die Varianten des ABBUCHEN und fiir Riickbuchen wird immer CLA = 'EQ’ verwendet, da

zwar eine Zertifikatsbildung erfolgt, aber kein Secure Messaging im Sinne von Kapitel 3. aus [LIT
1].

2.5.2. Kommando- und Antwortnachrichten
2.5.2.1. Abbuchen einleiten

Command APDU

Byte Lange Wert Erlauterung
(in Byte)

1 1 ‘EQ’ CLA

2 1 ‘34’ INS

3 1 '00' P1 furAbbuchen einleiten

4 1 ‘00’ P2, fester Wert

5 1 '0A" Le

6 1 '40' Nachrichten-ID fiAbbuchen einleiten
7-14 8 'XX..XX"' | Zufallszahl RND der Handlerkarte
15 1 XX logische Schlusselnummer KID degiK
16 1 ‘13’ Le

Response APDU
Byte Lange Wert Erlauterung
(in Byte)
1 1 ‘47 Nachrichten-ID fiirAbbuchen einleiten
2-3 2 AKX XX |Sequenznummer BSEQ aus EF_ BSEQ

4-11 8 'XX..XX" | RND aus der Kommandonachricht

12-19 8 XX.. XX | Zertifikat:
(Retail-)CBC-MAC mit Kqpy Uber die 16 Byte
Byte 1-11]'00 00 00 00 00

20-21 2 XX XX Statusbyte SW1-SW2

25.2.2. Abbuchen

Command APDU
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Byte Lange Wert Erlauterung
(in Byte)
1 1 ‘EQ’ CLA
2 1 ‘34 INS
3 1 ‘80" P1 farAbbuchen
4 1 ‘00’ P2, fester Wert
5 1 28’ Lc
6 1 '50' Nachrichten-1D fiAbbuchen
7-8 2 XX XX Sequenznummer BSEQ der Transaktion
9-18 10 ‘nn..nD' Handlerkartennummer (‘D' Hexziffer)
19-22 4 XX, XX Sequenznummer HSEQ der Handlerkarte
23-26 4 XX.. XX Sequenznummer SSEQ der Handlerkarte
27-34 8 XX XX Zertifikat:
(Retail-)CBC-MAC mit Kqpy lber die 24 Byte
Byte 6-26]'00 00 00'
35-37 3 ‘nn..nn’ Zahlungsbetrag des Handlerterminals
38-41 4 JJJIMM TT| Datum des Handlerterminals
42-44 3 HH MM SS | Uhrzeit des Handlerterminals
45 1 X' logische Schlusselnummer KID degiK
46 1 ‘2B’ Le
Response APDU
Byte Lange Wert Erlauterung
(in Byte)
1 1 ‘51 Nachrichten-ID flrAbbuchen
2-3 2 XX XX Sequenznummer BSEQ der Transaktion
4-5 2 XX XX Sequenznummer LSEQ des letzten erfolgreichen Ladens
6-8 3 ‘nn..nn’' geprufter Zahlungsbetrag
9-18 10 'nn..nD’ Handlerkartennummer (‘D' Hexziffer) aus der Kommandonachrig
19-22 4 XX XX Sequenznummer HSEQ aus der Kommandonachricht
23-32 10 'nn..nD' Kontodaten des Borsenverrechnungskontos aus Byte 2-11 des
EF _BORSE (‘D' Hexziffer)
33-40 8 XX XX | Zertifikat:
(Retail-)CBC-MAC mit Kqpy tiber Byte 1-32
41-43 3 'nn..nn' neuer aktueller Betrag
44-45 2 XX XX Statusbhyte SW1-SW2

2.5.2.3. Ruckbuchen
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Command APDU

Byte Lange Wert Erlauterung
(in Byte)

1 1 ‘EQ’ CLA

2 1 ‘36’ INS

3 1 ‘80" P1, Control Byte

4 1 ‘00’ P2, fester Wert

5 1 ‘1E’ Lc

6 1 70" Nachrichten-ID fiRickbuchen
7-16 10 'nn..nD’ Handlerkartennummer (‘D' Hexziffer)
17-20 4 XX.. XX Sequenznummer HSEQ der Handlerkarte
21-28 8 XX.. XX Zertifikat:

(Retail-)CBC-MAC mit Kqpy lber die 16 Byte
Byte 6-20]'00'

29-32 4 JJJI MM TT| Datum des Handlerterminals
33-35 3 HH MM SS | Uhrzeit des Handlerterminals

36 1 '04' Le

Response APDU
Byte Lange Wert Erlauterung
(in Byte)

1 1 71 Nachrichten-ID furRuckbuchen
2-4 3 'nn..nn’ neuer aktudller Betrag
5-6 2 ‘XX XX'  Statusbyte SW1-SW2

2.5.3. Ablauf in der Borsenkarte
2.5.3.1. Abbuchen einleiten
1. Es wird geprift, ob einer der folgenden Fehlerfalle vorliegt:

- Falls das CLA-Byte den Wert 'E4' hat: Abbruch mit Returncode '66 05'.

- Falls die Sequenznummer BSEQ in Record '01' des EF_BSEQ den Wert '00 00' hat:
Abbruch mit Returncode '96 C2'.

- Wenn die Nachrichten-ID nicht korrekt ist: Abbruch mit Returncode '6A 80'.
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Falls die in Kommandodaten angegebene logische Schlisselnummer KID des Kgp nicht mit

der durch die AC vom Typ ZERT referenzierten Schliisselnummer Ubereinstimmt oder nicht
in der durch die AC referenzierten Schliisselgruppe enthalten ist: Abbruch mit Returncode
'66 16'.

Das Zertifikat ZERT fir die Antwortnachrichnt wird berechnet. Hierzu wird der
(Retail-)CBC-MAC mit Kgp Uber die folgenden 11 Byte DATA mit 5 Byte Filler '00' gebildet:

- 1 Byte '41' (Nachrichten-ID + 1),
- Byte 1-2 aus Record '01' des EF_BSEQ,

- 8 Byte Zufallszahl RND aus der Kommandonachricht.

DATA|ZERT werden als Antwortdaten mit Returncode '90 00' ausgegeben.

2.5.3.2. Abbuchen

1.

Es wird geprift, ob einer der folgenden Fehlerfalle vorliegt:
Falls das CLA-Byte den Wert 'E4' hat: Abbruch mit Returncode '66 05'.

Falls die Sequenznummer BSEQ in Record '01' des EF_BSEQ den Wert '00 00' hat:
Abbruch mit Returncode '96 C2'.

Falls die Nachrichten-ID nicht korrekt ist oder falls der Zahlungsbetrag in der
Kommandonachricht nicht BCD-kodiert ist: Abbruch mit Returncode '6A 80'.

Falls der Zahlungsbetrag aus der Kommandonachricht den Wert ‘00 00 00' hat: Abbruch mit
Returncode '97 01"

Wenn die Sequenznummer BSEQ aus der Kommandonachricht nicht mit der
Sequenznummer BSEQ in Byte 1-2 des Record '01' des EF_BSEQ ubereinstimmt: Abbruch
mit Returncode '6A 80'.

Falls die in Kommandodaten angegebene logische Schliisselnummer KID des Kgp nicht mit

der durch die AC vom Typ ZERT referenzierten Schliisselnummer tbereinstimmt oder nicht
in der durch die AC referenzierten Schlisselgruppe enthalten ist: Abbruch mit Returncode
'66 16'.

Wenn das Zertifikat aus der Kommandonachricht falsch ist: Abbruch mit Returncode '66 88'.

Falls aktueller Betrag aus Byte 1-3 oder maximaler Transaktionsbetrag aus Byte 7-9 des
Record '01' des EF_BETRAG Kleiner als der Zahlungsbetrag aus der Kommandonachricht
ist: Abbruch mit Returncode '97 02'.

Der neue aktuelle Betrag wird berechnet:

neuer aktueller Betrag = aktueller Betrag aus Record '01' des EF_BETRAG -
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Zahlungsbetrag aus der Kommandonachricht.

3. Das Abbuchen wird in Record '01’ des EF_BLOG durch ein internes Append protokolliert.
Hierbei wird die zu protokollierende Sequenznummer LSEQ des letzten erfolgreichen
Ladens wie folgt ermittelt:

Wenn das linke Halbbyte des Statusbyte in Record '01’' des EF_LLOG den Wert 1 hat,
enthélt der Record '01' des EF_LLOG die Protokolldaten eines erfolgreichen Laden. In
diesem Fall wird LSEQ aus Byte 2-3 des Record '01' des EF_LLOG entnommen.
Andernfalls wird es Byte 2-3 des Record '02' des EF_LLOG entnommen.
Byte Lange Wert Erlauterung
(in Byte)
1 1 ‘50’ Statusbyte, Nachrichten-1D
2-3 2 XX XX’ Seguenznummer BSEQ aus Record '01’ des EF BSEQ
4-5 2 XX XX Sequenznummer LSEQ des |etzten erfolgreichen Ladens
6-8 3 ‘nn..nn’ Zahlungsbetrag aus der Kommandonachricht
9-18 10 'nn..nD’ Handlerkartennummer aus der Kommandonachricht
19-22 4 XX.. XX Sequenznummer HSEQ aus der Kommandonachricht
23-26 4 XX, XX Sequenznummer SSEQ aus der Kommandonachricht
27-29 3 ‘nn..nn' neuer aktueller Betrag
30-33 4 JJJJ MM TT| Datum aus der Kommandonachricht
34-36 3 HH MM SS | Uhrzeit aus der Kommandonachricht
37 1 XX Schliisselnummer KID des verwendetgg<aus der

Kommandonachricht

Die Ubrigen Daten werden geschrieben:

Byte 1-3 des Record '01' des EF BETRAG werden mit dem neuen aktuellen Betrag
Uberschrieben.

Die Sequenznummer BSEQ in Record '01' des EF BSEQ wird mit dem um 1
inkrementierten Wert Uberschrieben.

Das niedrigstwertige Bit des Statusbyte in Record '01' des EF_BLOG wird gesetzt.

Das Zertifikat ZERT fir die Antwortnachricht wird berechnet. Hierzu wird der
(Retail-)CBC-MAC mit dem Schlissel Krp Uber die folgenden 32 Byte DATA gebildet:

- Byte 1-22 aus Record '01' des EF_BLOG,
- Byte 2-11 aus Record '01' des EF_BORSE,

DATA|ZERT|Byte 27-29 des Record '01' des EF_BLOG werden als Antwortdaten mit dem
Returncode '90 00" ausgegeben.
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2.5.3.3. Ruckbuchen

1.

Es wird geprift, ob einer der folgenden Fehlerfalle vorliegt:
Falls das CLA-Byte den Wert 'E4' hat: Abbruch mit Returncode '66 05'.
Falls die Nachrichten-ID nicht korrekt ist: Abbruch mit Returncode '6A 80'.

Falls das Statusbyte in Record '01' des EF_BLOG einen anderen Wert als '51' hat: Abbruch
mit Returncode '9F XX', wobei 'XX' den Wert des Statusbyte enthalt.

Falls die Handlerkartennummer aus der Kommandonachricht nicht mit dem in Record '01'
des EF_BLOG gespeicherten Wert Gbereinstimmt: Abbruch mit Returncode '6A 80'.

Falls die Sequenznummer HSEQ aus der Kommandonachricht nicht mit dem in Record '01'
des EF_BLOG gespeicherten Wert Gibereinstimmt: Abbruch mit Returncode '6A 80'.

Wenn das Zertifikat aus der Kommandonachricht falsch ist (die Schlisselnummer KID wird
Record '01' des EF_BLOG entnommen): Abbruch mit Returncode '66 88'.

Falls der in Byte 32-33 des Record '01' des EF_LLOG gespeicherte Wert von BSEQ mit
dem in Byte 2-3 des Record '01' des EF_BLOG gespeicherten Wert Gbereinstimmt, ist seit
der in Record '01' des EF _BLOG gespeicherten Abbuchung eine Lade- oder
Entladetransaktion begonnen worden: Abbruch mit Returncode '9F XX', wobei 'XX' den
Wert des Statusbyte aus Record '01' des EF_LLOG enthalt.

Der neue aktuelle Betrag wird berechnet:

neuer aktueller Betrag = aktueller Betrag aus Record '01' des EF BETRAG +
Zahlungsbetrag aus Byte 6-8 des Record '01' des EF_BLOG.

Das Ruckbuchen wird in Record '01' des EF_BLOG durch ein internes Update protokolliert:

Byte

Lange Wert Erlauterung
(in Byte)

1 70 Statusbyte, Nachrichten-1D

2 XX XX’ unverandert

2 XX XX' unverandert

3 'nn..nn' unverandert

9-18

10 'nn..nD’ unverandert

19-22

XX.. XX unverandert

23-26

XX.. XX unverandert

27-29

30-33

JJJI MM TT| Datum aus der Kommandonachricht

34-36

HH MM SS | Uhrzeit aus der Kommandonachricht

37

4
4
3 ‘nn..nn’' neuer aktueller Betrag
4
3
1

XX unverandert
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4. Byte 1-3 des Record '01' des EF_BETRAG werden mit dem neuen aktuellen Betrag
Uberschrieben.

5. Das niedrigstwertige Bit des Statusbyte in Record '01' des EF_BLOG wird gesetzt.

6. Die 4 Byte bestehend aus

- Byte 1 des Record '01'im EF_BLOG,
- Byte 27-29 des Record '01'im EF_BLOG

werden als Antwortdatum zusammen mit Returncode '90 00' ausgegeben.

2.6. ANTWORT WIEDERHOLEN
2.6.1. Ubersicht

Je nach Belegung des Parameters P1 in der Kommandonachricht kdnnen mit dem Kommando
ANTWORT WIEDERHOLEN

- die Antwortdaten des letzten erfolgreichen Laden oder Entladen (mit und ohne Anderung
der Maximalbetréage), das in Record '01' des EF_LLOG gespeichert ist, oder

- die Antwortdaten des letzten erfolgreichen Abbuchen, das in Record '01' des EF_BLOG
gespeichert ist, erneut ausgegeben werden.

Hierzu wird CLA, INS der jeweils gespeicherten letzten erfolgreichen Kommandovariante aus dem
Statusbyte in Byte 1 des Record '01' des EF_LLOG (P1 = '00") bzw. des EF_BLOG (P1 = '20"
rekonstruiert.

ANTWORT WIEDERHOLEN kann sowohl mit CLA = 'EQ' als auch mit CLA = 'E4' aufgerufen
werden. CLA der gespeicherten Kommandovariante muf3 mit dem bei Aufruf von ANTWORT
WIEDERHOLEN verwendeten CLA-Byte Ubereinstimmen.

Zur erneuten Ausgabe des CFB-MAC in den Antwortdaten eines mit Secure Messaging
durchgefuhrten Laden bendétigt die Borsenkarte einen ICV und eine Schlisselnummer KID des
verwendeten Schlissels. ICV und KID sind in den Kommandodaten eines Ladedaten
wiederholen mit CLA ='E4' enthalten.

Durch die AC vom Typ PRO, die fir LADEN gesetzt ist, wird festgelegt, welcher Schlissel bzw.
welche Schllsselgruppe bei dem Secure Messaging fir Ladedaten wiederholen zu verwenden
ist. Die Schlisselnummer KID in den Kommandodaten des Ladedaten wiederholen mul3 mit der
durch die AC referenzierten Schlisselnummer Ubereinstimmen oder in der durch die AC
referenzierten Schliisselgruppe enthalten sein.

Da eventuell ein neuer ICV in Ladedaten wiederholen verwendet wird, ist der CFB-MAC in der
Antwortnachricht des Ladedaten wiederholen i. a. verschieden von dem MAC in der
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urspriinglichen Antwortnachricht des Laden.

Fur das Kommando ANTWORT WIEDERHOLEN selbst werden keine ACs gesetzt.

2.6.2. Kommandonachrichten

Command APDU ohne Secure Messaging

Byte Lange Wert Erlauterung
(in Byte)
1 1 ‘EQ’ CLA
2 1 ‘38’ INS
3 1 '00' P1 furL adedaten wieder holen
'20' P1 furZahlungsdaten wieder holen
4 1 ‘00’ P2, fester Wert
5 1 XX L., abhangig von der Lange der jeweils auszugebenden Antwortdgten

Command APDU mit Secure Messaging (nur fir Ladedaten wiederholen)

Byte Lange Wert Erlauterung
(in Byte)

1 1 ‘E4’ CLA

2 1 ‘38’ INS

3 1 '00' P1 firl adedaten wieder holen

4 1 ‘00’ P2, fester Wert

5 1 ‘09’ Lc
6-13 8 XX XX ICV fur die MAC-Bildung Uber die Antwortdaten

14 1 XX Logische Schlusselnummer KID deg-K

15 1 XX’ L abhangig von der Lange der jeweils auszugebenden Antwortdgten

2.6.3. Ablauf in der Borsenkarte

2.6.3.1. Ladedaten wiederholen
1. Es wird geprift, ob einer der folgenden Fehlerfalle vorliegt:

- Falls das Statusbyte in Record '01' des EF_LLOG keinen der in der folgenden Tabelle
angegebenen Werte hat: Abbruch mit Returncode '9F XX', wobei 'XX' den Wert des
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Statusbyte enthalt.

Statusbyte Kommando

17 Laden ohne Secure Messaging ohne Anderung der Maximalbetrage
'13' L aden mit Secure Messaging ohne Anderung der Maximalbetrage
'15' L aden ohne Secure Messaging mit Anderung der Maximalbetrage
17" L aden mit Secure Messaging mit Anderung der Maximalbetrage
'31' Entladen ohne Anderung der Maximalbetrage

'35' Entladen mit Anderung der Maximalbetrage

- Falls das CLA-Byte den Wert 'E4’ hat:

Falls durch das Statusbyte in Record '01’ des EF_LLOG eine Kommandovariante ohne
Secure Messaging kodiert wird: Abbruch mit Returncode '66 05'.

Falls die in Kommandodaten angegebene logische Schlisselnummer KID des K| 1 nicht

mit der durch die AC vom Typ PRO fir LADEN referenzierten Schlisselnummer
Ubereinstimmt oder nicht in der durch die AC referenzierten Schlisselgruppe enthalten
ist: Abbruch mit Returncode '66 16'.

- Falls das CLA-Byte den Wert 'EQ' hat:

Falls durch das Statusbyte in Record '01' des EF_LLOG eine Kommandovariante mit
Secure Messaging kodiert wird: Abbruch mit Returncode '66 05'.

2. Die Antwortdaten der durch das Statusbyte in Record '01' des EF _LLOG kodierten
Kommandovariante werden wie fir die Kommandovariante spezifiziert ausgegeben:

Laden

Falls CLA = 'EQ" war, werden Byte 1-10 des Record '01' des EF_LLOG (DATA) als
Antwortdaten mit Returncode '90 00' ausgegeben.

Falls CLA = 'E4' war, wird Gber DATA mit K, 1+ und ICV aus Kommandonachricht der

CFB-MAC berechnet. Als Antwortdaten werden dann die 18 Byte DATA|CFB-MAC mit
Returncode '90 00' ausgegeben.

Entladen

Byte 1-10 des Record '01' des EF_LLOG werden als Antwortdaten mit Returncode '90 00
ausgegeben.

2.6.3.2.

Zahlungsdaten wiederholen
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1. Es wird geprift, ob einer der folgenden Fehlerfalle vorliegt:

- Falls das Statusbyte in Record '01' des EF_BLOG keinen der Werte '51' (Abbuchen) oder
‘71" (Ruckbuchen ) hat: Abbruch mit Returncode '9F XX, wobei XX den Wert des
Statusbyte enthalt.

- Falls das CLA-Byte den Wert 'E4' hat: Abbruch mit Returncode '66 05'.

2. Die Antwortdaten der durch das Statusbyte in Record '01' des EF _BLOG kodierten
Kommandovariante werden wie fir die Kommandovariante spezifiziert ausgegeben:

Abbuchen

- Das Zertifikat ZERT fur die Antwortnachricht wird berechnet. Hierzu wird der
(Retail-)CBC-MAC mit dem Schlissel Kgp (die Schlisselnummer KID wird Record '01'

des EF_BLOG entnommen) Uber die folgenden 32 Byte DATA gebildet:

- Byte 1-22 aus Record '01' des EF_BLOG,
- Byte 2-11 aus Record '01' des EF_BORSE,

- DATA|ZERT|Byte 27-29 des Record '01' des EF_BLOG werden als Antwortdaten mit
dem Returncode '90 00' ausgegeben.

Ruckbuchen
Die 4 Byte bestehend aus

- Byte 1 des Record '01’ im EF_BLOG,
- Byte 27-29 des Record '01’' im EF_BLOG

werden als Antwortdatum zusammen mit Returncode '90 00’ ausgegeben.

Die elektronische Geldborse
— Handlerkarte —

Version 2.2
22.01.1997, Ausgabedatum: 31.07.1995
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2.1. Returncodes
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2.3. ZAHLUNG
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2.4.1. Ubersicht
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2.4.3. Ablauf in der Handlerkarte

1. Daten der Handlerkarte

Mit H&ndlerkarte wird eine Chipkarte bezeichnet, deren Struktur der Daten, Sicherheitsarchitektur
sowie Standard- und Administrationskommandos der Spezifikation in [LIT 1] entsprechen und die
die Applikation Geldbdrsen-SAM bestehend aus dem Applikationsverzeichnis (ADF) und den
zugeordneten AEFs sowie die in Kapitel 2. spezifizierten Ergdnzungskommandos enthalt. Das ADF
der Applikation Geldboérsen-SAM wird mit DF_BSAM bezeichnet.

Die Erganzungskommandos der Applikation Geldbdrsen-SAM greifen explizit auf die folgenden
EFs zu:

-  EF_SUMME,

-  EF_KONTO,

-  EF_HSEQ,

-  EF_HLOG.
Diese missen sich im DF_BSAM befinden. Da die Erganzungskommandos der Applikation
Geldbérsen-SAM nur ausgefihrt werden kénnen, wenn das DF_BSAM aktuell ist, ist fur die

Erganzungskommandos das Auffinden dieser EFs unabhangig von der Position des DF_BSAM in
der Handlerkarte und von fiir das DF_BSAM vergebenen SFIs mdglich.

In  Abhéangigkeit davon, welche ACs fir die Erganzungskommandos der Applikation
Geldbérsen-SAM gesetzt sind, mussen in der Handlerkarte globale und/oder DF-spezifische
EF_KEYs und EF_PWDx mit den jeweiligen Deskriptor-EFs vorhanden sein, damit die fur die
Erganzungskommandos gesetzten ACs erfiillt werden kénnen.

Das MF der Handlerkarte muf3 die folgenden EFs enthalten:
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- ein EF_KEY und zugehdoriges EF_KEYD,
- dasEF _IDund

- das EF_RAND, wenn der Zufallszahlengenerator wie in Kapitel 2.6 in [LIT 1] beschrieben
realisiert wird.

Das MF der Handlerkarte kann ein EF LOG und ein EF_VERSION enthalten.

Das MF der Handlerkarte und die darin enthaltenen EF_LOG, EF_RAND und EF_VERSION
entsprechen den Spezifikationen in Kapitel 6. von [LIT 1].

Das EF_ID entspricht der Spezifikation in Kapitel 6.9 von [LIT 1] bis auf die Belegung von Byte
18-20 des Records. In diese drei Byte wird anstelle des Wahrungskennzeichens der BCD-kodierte
Entgeltcode eingetragen. Standardwert fiir den Entgeltcode ist '00 00 00'.

Im folgenden werden Aufbau, Datei-Kontrollinformation und Inhalt des EF_KEY und EF_KEYD im
MF der Handlerkarte sowie des DF_BSAM und der darin enthaltenen EFs beschrieben.

Hierbei ist das DF_BSAM direkt im MF enthalten. Die fur die Applikation Geldbdrsen-SAM
relevanten DF-spezifischen Schlissel sind im EF_KEY abgelegt, das direkt im DF_BSAM enthalten
ist.

Die Spezifikation der Erganzungskommandos der Applikation Geldbdrsen-SAM in Kapitel 2. setzt
diese spezielle Kartenkonfiguration mit den hier gewahlten ACs nicht voraus. Die
Erganzungskommandos missen auch dann korrekt funktionieren, wenn

- das DF_BSAM nicht direkt im MF enthalten ist,

- fur die Ergdnzungskommandos andere, im Rahmen der Spezifikation zulassige ACs gesetzt
sind,

- sich durch ACs referenzierte DF-spezifische Schlissel nicht im EF_KEY des DF_BSAM,
sondern eines Ubergeordneten DF befinden.

Die folgende Grafik gibt eine Ubersicht tiber die Dateien der Handlerkarte.
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MF

globale Schlissel

Zusatzinfos zu globalen Schliusseln

Kartenidentifikationsdaten

EF_KEYD

Fehlerprotokoll

EF_ID
Schliussel fur Zufallszahlen \

EF_LOG

Software-Version

EF_RAND
EF_
VERSION
DF_BSAM

Schlissel der Applikation

Geldborsen-SAM . N
Zusatzinfos zu Schlusseln

der Applikation

EF_KEYD CAM-Schlissel

Zusatzinfos zum
CAM-Schliissel
aggregierte \EF—AUT
Zahlungsbetrage
EE Handlerbankverbindung
sSuU MKA E Transaktions-
Sequenznummer
EF_
\ KONTO EF HSEQ Transaktionsprotokoll
\ EF_HLOG

1.1 EF_KEY im MF

Das EF_KEY im MF enthadlt den 16 Byte langen Kartenindividuellen Schlussel Kggq zur
Absicherung der Kartenadministration.
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1.1.1. FCP

Fir das EF_KEY des MF sind die folgenden FCP festzulegen:

Tag Lange Wert Erlauterung
(in Byte)

'62' 15 Tag und Lange fur FCP

'81' '02' '00 44’ allokierter Speicherplatz in Byte

'82' '03' '0241 11 Datei-Deskriptor fur lineares EF

'83' '02' '00 10' Datei-ID des EF_KEY

'86' '06' ‘00 60 00 FO 00 60' ACs fur das EF_KEY

Im folgenden wird die Belegung einzelner Datenobjekte néher erlautert:

Tag '81

Fur das globale EF_KEY ist Speicherplatz fir vier Records allokiert, so daf? drei weitere Schllssel
nachtraglich mittels APPEND RECORD eingebracht werden kénnen.

Tag '82’

Das EF_KEY ist ein lineares EF, dessen Recordléange auf 17 Byte festgelegt ist.

Tag '83

Die Datei-ID des EF_KEY muf '0010' sein.

Tag '86’

Fur das Kommando READ RECORD wird fir das globale EF_KEY die AC '00 FO' (NEV) festgelegt.

Fir die Kommandos APPEND RECORD und UPDATE RECORD wird fur das globale EF_KEY die
AC '00 60' (ENC_G mit Schlusselnummer '00") festgelegt. Mit den Kommandos darf also nur auf
das EF_KEY zugegriffen werden, wenn die Kommandonachricht mit einem korrekten MAC
versehen und verschlisselt ist, wobei der Schlissel Kc,4.q zZu verwenden ist.

1.1.2. Daten

Das globale EF_KEY enthalt im Record '01' den globalen kartenindividuellen Schliissel Kgg,q, der
die Schlusselnummer '00" hat.
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Logische Schliisselnumm

11°)
=

Schlissel

IOOI

16 Byte langer k&4q

1.2.

Das EF_KEYD

EF_KEYD im MF

Handlerkarte, also zur Zeit zum Keg/g-

1.2.1.

FCP

im MF enthdlt die Zusatzinformationen zu den globalen Schlisseln der

Fur das EF_KEYD des MF sind die folgenden FCP festzulegen:

Tag Lange Wert Erlauterung
(in Byte)

'62’ '15’ Tag und Lange fur FCP

'81' '02' '00 14' allokierter Speicherplatz in Byte

‘82 '03' ‘02 41 05 Datei-Deskriptor fur lineares EF

'83' '02' '00 13' Datei-ID des EF_KEYD

'86' '06' '00 40 00 00 00 40 ACs fur das EF_KEYD

Tag '81

Fur das globale EF_KEYD ist Speicherplatz fur vier Records allokiert, so dal3 Zusatzinformationen
zu drei weiteren Schlusseln nachtraglich mittels APPEND RECORD eingebracht werden kénnen.

Tag '86’

Fur das Kommando READ RECORD wird fir das EF_KEYD die AC '00 00" (ALW) festgelegt.

Fir die Kommandos APPEND RECORD und UPDATE RECORD wird fur das globale EF_KEYD
die AC '00 40' (PRO_G mit Schlusselnummer '00") festgelegt. Mit den Kommandos darf auf dieses
EF also nur zugegriffen werden, wenn die Kommandonachricht mit einem korrekten MAC versehen
ist, der unter Verwendung des Schlussels K¢, aus dem EF_KEY des MF gebildet ist.

1.2.2.

Daten
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Das EF_KEYD enthélt einen Record, der die Zusatzinformation zu dem K44 €nthalt.

Logische Schlussellange Algorithmus-1D Fehlbedienungs- Schllissel-Version
Schliusselnummer zéhler
'00' '10' '07' 'FF' '00'

1.3. ADF der Applikation Geldbérsen-SAM

Fur das ADF der Applikation Geldbérsen-SAM (DF_BSAM) sind beim Anlegen die folgenden FCP
festzulegen:

Tag | Lange Wert Erlauterung
(in Byte)

'62’ '16’ Tag und Lange fur FCP

'82' '01' '38' Datei-Deskriptor fiir DF

'83' '02' ‘A3 00' Datei-ID des DF_BSAM

'84' '09' 'D2 76 00 00 25 DF-Name (AID) des DF_BSAM

425301 00'
'86' '02' '00 40' AC fir das DF_BSAM

Wenn das DF_BSAM mittels SELECT FILE selektiert wird und die entsprechende Option im
Parameterbyte P2 des Kommandos gesetzt ist, werden die folgenden FCP ausgegeben:

Tag | Lange Wert Erlauterung

(in Byte)
'62’ 1A’ Tag und Lange fur FCP
'81' '02' XX XX freier Speicherplatz in der Handlerkarte in Byte
'82' '01' '38' Datei-Deskriptor fur DF
'83' '02' ‘A3 00' Datei-ID des DF_BSAM
'84' '09' ‘D2 76 00 00 25 DF-Name (AID) des DF_BSAM

42 53 01 00

'86' '02' '00 40' AC fur das DF_ BSAM

Im folgenden wird die Belegung einzelner Datenobjekte ndher erlautert:
Tag '81

In zwei Byte wird der in der Handlerkarte fiir das Anlegen weiterer Dateien zur Verfligung stehende
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freie Speicherplatz in Byte angegeben.
Tag '86’

Fur die Kommandogruppe ADMIN wird fir das DF_BSAM die AC '00 40" (PRO_G mit
Schlisselnummer '00") festgelegt. Wenn das DF_BSAM selektiert ist, darf also ein CREATE FILE,
DELETE FILE, INCLUDE oder EXCLUDE nur ausgefuhrt werden, wenn die Kommandonachricht
mit einem korrekten MAC versehen ist, der unter Verwendung des Schlissels Kcgq aus dem

EF_KEY des MF gebildet ist.

Der Applikation Geldbdrsen-SAM sind 6 Dateien als AEFs zugeordnet:

SFI'17" EF_ID im MF,

SFI'18" EF_KEYD im DF_BSAM,
SFI'19" EF_SUMME im DF_BSAM,
SFI'1A" EF_KONTO im DF_BSAM,
SFI '1B" EF_HSEQ im DF_BSAM,
SFI'1C": EF_HLOG im DF_BSAM.

Wenn das DF_BSAM mittels SELECT FILE selektiert wird und die entsprechende Option im
Parameterbyte P2 des Kommandos gesetzt ist, werden die folgenden FMD mit den Pfaden der
AEFs ausgegeben (hierbei wird vorausgesetzt, dafd sich das DF_BSAM direkt im MF befindet):

Tag | Lange Wert Erlauterung
(in Byte)

‘64’ '28’ Tag und Lange fur FMD

'85' '03' '17 00 03' Pfad fir das AEF mit SFI'17' (EF_ID im MF)

'85' '05' 18 A3 00 00 13 Pfad fur das ADF mit SFI '18'
(EF_KEYD im DF_BSAM)

'85' '05' '19 A3 00 02 04 Pfad fur das AEF mit SFI '19'
(EF_SUMME im DF_BSAM)

'85' '05' 1A A3 00 02 05' Pfad fir das AEF mit SFI '1A'
(EF_KONTO im DF _BSAM)

'85' '05' 1B A3 00 02 06' Pfad fir das AEF mit SFI '1B'
(EF_HSEQ im DF BSAM)

'85' '05' '1C A3 00 02 07 Pfad fur das AEF mit SFI '1C'
(EF_HLOG im DF _BSAM)

Wenn das DF_BSAM mittels SELECT FILE selektiert wird und die entsprechende Option im
Parameterbyte P2 des Kommandos gesetzt ist, wird die folgende FCI mit den ACs der AEFs im
zusammengesetzten Datenobjekt mit Tag 'A5’ ausgegeben (hierbei wird vorausgesetzt, daf? sich
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das DF_BSAM direkt im MF befindet):

Tag | Lange Wert Erlauterung
(in Byte)

'6F '5A’ Tag und Lange fir FCI

'‘81' '02' XX XX freier Speicherplatz in der Handlerkarte in Byte

'82' '01' '38' Datei-Deskriptor fiir DF

'83' '02' 'A3 00' Datei-ID des DF_BSAM

‘84" ‘09’ ‘D2 76 00 00 25 DF-Name (AID) des DF_BSAM

42 53 01 00'

'86' '02' '00 40' AC fir das DF BSAM

‘A5’ '3E' Tag und Lange fur ACs der AEFs

'86' '07' '17 00 40 00 00 00 FO' AC fir das AEF mit SFI '17' (EF_ID im MF)

'86' '07' 18 00 40 00 00 00 40' AC fur das AEF mit SFI '18'
(EF_KEYD im DF BSAM)

'86' 'OF '19 00 40 00 53 00 40 | AC fur das AEF mit SFI '19'

EO0 40 00 B4 E0 42 00 B1' | (EF SUMME im DF BSAM)

'86' '07' 1A 00 40 00 53 00 40' AC fur das AEF mit SFI 1A'
(EF_KONTO im DF_BSAM)

'86' '07' 1B 00 40 00 53 00 40' AC fur das AEF mit SFI '1B'
(EF_HSEQ im DF_BSAM)

'86' ‘07" "1C 00 40 00 53 00 40 AC fir das AEF mit SFI '1C'
(EF_HLOG im DF BSAM)

1.4. EF_KEY

Zur Erzeugung von Zertifikaten fur Einzeltransaktionen und Summensatze, zum MAC-gesicherten
Lesen von Applikationsdaten und zur Absicherung der Kommunikation mit Bérsenkarten bendotigt
die Handlerkarte die folgenden DF-spezifischen Schlissel, die im EF_KEY des DF_BSAM abgelegt
sind:

- ein 16 Byte langer handlerkartenindividueller Schlissel K;5 mit Schlusselnummer '01' zur
Erzeugung von Einzeltransaktions- und Summenzertifikaten,

- ein 16 Byte langer kartenindividueller Schlissel Kcp mit der Schlisselnummer '03" zum
MAC-gesicherten Lesen von Applikationsdaten,

- ein 16 Byte langer Masterkey KGKrp mit einer logischen Schliisselnummer zwischen '05'
und 'OE' zur Ableitung der 8 Byte langen borsenkartenindividuellen Schlissel Kgp, die der

Absicherung der Abbuchungs- bzw. Rickbuchungstransaktionen mit einer Borsenkarte
dienen.

Der handlerkartenindividuelle Schlussel Kz ist nur der Handlerkarte und den Evidenz-Zentralen
(EZ) bekannt. Die EZen besitzen den zugehorigen KGK;p, aus dem sie mittels der

Version 2.2 Seite 280



Schnittstellenspezifikation fur die ec-Karte mit Chip

Kartenidentifikationsdaten aus dem EF_ID der Handlerkarte den K, ableitet (vgl. hierzu Kapitel
2.5 von [LIT 1]). Die EZen koénnen lber mehrere KGK;p verfiigen. Diese und alle daraus
abgeleiteten K;p werden durch ihre Schllssel-Version (Generationsnummer) identifiziert. Die
Schlissel-Version zur logischen Schlisselnummer des K,p im zugehorigen EF_KEYD der
Handlerkarte zeigt an, aus welchem KGKp der K einer Handlerkarte abgeleitet ist.

Der Kcp ist aus einem KGKqp unter Verwendung der Kartenidentifikationsdaten im EF_ID der

Handlerkarte abgeleitet (vgl. hierzu Kapitel 2.5 von [LIT 1]). Ein Bankensonderfunktionsterminal
oder ein Ladeterminal mit Sicherheitsmodul besitzt den KGKp, aus dem das Terminal mittels der

Kartenidentifikationsdaten aus dem EF_ID der Handlerkarte bei Bedarf den Kp ableitet.

Jede Handlerkarte besitzt genau einen KGKrp mit einer Schliisselnummer KID zwischen '05' und

'OE', aus dem sie bei Bedarf mittels der Kartenidentifikationsdaten aus dem EF_ID einer
Borsenkarte den borsenkartenindividuellen Kgyp ableitet (vgl. hierzu Kapitel 2.5 von [LIT 1]). Durch

Angabe der Schlusselnummer KID wird der Schlissel an der Schnittstelle zur Bdrsenkarte
identifiziert.

1.4.1. FCP

Fir das EF_KEY des DF_BSAM sind die folgenden FCP festzulegen:

Tag Lange Wert Erlauterung
(in Byte)

'62' 15 Tag und Lange fur FCP

‘81" '02' '00 33' allokierter Speicherplatz in Byte

'82' '03' ‘0241 11 Datei-Deskriptor fur lineares EF

'83' '02' '00 10' Datei-ID des EF_KEY

'86' '06' '00 60 00 FO 00 60' ACs fur das EF_KEY

Im folgenden wird die Belegung einzelner Datenobjekte néher erlautert:

Tag '81

Das EF_KEY enthalt maximal 3 Records der Lange 17 Byte, so dal3 51 Byte fiir die Nutzdaten des
EF_KEY zu allokieren sind.

Tag '82’
Das EF_KEY ist ein lineares EF, dessen Recordléange auf 17 Byte festgelegt ist.

Tag '83
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Die Datei-ID des EF_KEY muf '0010' sein.
Tag '86’
Fur das Kommando READ RECORD wird die AC '00 FO' (NEV) festgelegt.

Fur die Kommandos APPEND RECORD und UPDATE RECORD wird die AC '00 60' (ENC_G mit
Schlisselnummer '00") festgelegt. Mit den Kommandos darf also nur auf das EF zugegriffen
werden, wenn die Kommandonachricht mit einem korrekten MAC versehen und verschlisselt ist,
wobei der Schliissel K44 zU verwenden ist.

1.4.2. Daten

Das EF_KEY im DF_BSAM enthélt 3 Records mit den DF-spezifischen Schlisseln des DF_BSAM.

Logische Schlusselnummer
Schlissel
01’ 16 Byte langer kn
'03' 16 Byte langer k&p
XX 16 Byte langer KGIgp

Die logische Schlusselnummer 'XX' muf einen Wert zwischen '05' und 'OE' haben.

1.5. EF_KEYD

Das EF_KEYD im DF_BSAM enthalt die Zusatzinformationen zu den DF-spezifischen Schlisseln
des DF_BSAM.

1.5.1. FCP

Fir das EF_KEYD sind die folgenden FCP festzulegen:

Version 2.2 Seite 282



Schnittstellenspezifikation fur die ec-Karte mit Chip

Tag Lange Wert Erlauterung
(in Byte)

'62’ '15’ Tag und Lange fur FCP

'81' '02' '00 OF' allokierter Speicherplatz in Byte

‘82 '03' ‘02 41 05%' Datei-Deskriptor fur lineares EF

'83' '02' '00 13' Datei-ID des EF_KEYD

'86' '06' '00 40 00 00 00 40 ACs fur das EF_KEYD

Im folgenden wird die Belegung einzelner Datenobjekte ndher erlautert:
Tag '81

Das EF_KEYD enthalt maximal 3 Records von 5 Byte Lange, so daf 15 Byte fiir die Nutzdaten des
EF_KEYD zu allokieren sind.

Tag '82’

Das EF_KEYD ist ein lineares EF, dessen Recordlange zu 5 Byte festgelegt ist.
Tag '83’

Die Datei-ID des EF_KEYD muf '0013' sein.

TAG '86’

Fir das Kommando READ RECORD wird die AC '00 00" (ALW) festgelegt.

Fur die Kommandos APPEND RECORD und UPDATE RECORD wird die AC '00 40' (PRO_G mit
Schlisselnummer '00") festgelegt. Mit den Kommandos darf also nur auf das EF zugegriffen
werden, wenn die Kommandonachricht mit einem korrekten MAC versehen ist, der unter
Verwendung des Schlissels Kc4q aus dem EF_KEY des MF gebildet ist.

1.5.2. Daten

Das EF_KEYD enthalt 3 Records, die die Zusatzinformation zu den DF-spezifischen Schlisseln
des DF_BSAM enthalten.

Logische Schlissellange Algorithmus-1D Fehlbedienungs- Schliissel-Version
Schlisselnummer zéhler
'01' '10' '07"' 'FF' YY'
'03' '10' '07' 'FF' '00'
XX '10' '02' 'FF' '00'
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1.6. EF_AUT

Das EF_AUT im DF_BSAM enthalt den 16 Byte langen kryptographischen Schlissel Ksppy fur die

Authentikation der Handlerkarte gegeniiber der externen Welt mit dem Kommando INTERNAL
AUTHENTICATE. Auf diese Weise kann sich ein Bankensonderfunktionsterminal von der Echtheit
der Handlerkarte Uberzeugen.

Der kartenindividuelle  Schlissel Kgpay ist  nur  der Handlerkarte bekannt.  Ein
Bankensonderfunktionsterminal kann den KGKcpay besitzen, aus dem es mittels der
Kartenidentifikationsdaten aus dem EF_ID im MF der Karte den entsprechenden Kgay, ableiten
kann.

1.6.1. FCP

Fur das EF_AUT des DF_BSAM sind die folgenden FCP festzulegen:

Tag Lange Wert Erlauterung
(in Byte)

'62’ '15’ Tag und Lange fur FCP

'81' '02' '00 11 allokierter Speicherplatz in Byte

'82' '03' ‘0241 11 Datei-Deskriptor fur lineares EF

'83' '02' '00 11 Datei-ID des EF_AUT

'86' '06' ‘00 60 00 FO 00 60' ACs fir das EF_AUT

Im folgenden wird die Belegung einzelner Datenobjekte néher erlautert:
Tag '81

Das EF_AUT enthalt maximal einen Record von 17 Byte Lange, so dal3 17 Byte fur die Nutzdaten
des EF_AUT zu allokieren sind.

Tag '82’

Das EF_AUT ist ein lineares EF, dessen Recordlange auf 17 Byte festgelegt ist.
Tag '83’

Die Datei-ID des EF_AUT muf '0011' sein.

Tag '86’
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Fir das Kommando READ RECORD wird fir das EF_AUT die AC '00 FO' (NEV) festgelegt.

Fur die Kommandos APPEND RECORD und UPDATE RECORD wird fir das EF_AUT die AC '00
60' (ENC_G mit Schlisselnummer '00") festgelegt. Mit den Kommandos darf also nur auf das EF

zugegriffen werden, wenn die Kommandonachricht mit einem korrekten MAC versehen und
verschlusselt ist, wobei der Schliissel K4, zU verwenden ist.

1.6.2. Daten

Das EF_AUT im DF_BSAM enthalt einen 17 Byte langen Record mit dem Kcp) der Applikation
Geldbdrsen-SAM. Dieser hat die logische Schlisselnummer '00'.

Logische Schlusselnummer

D

Schlissel
'00" 16 Byte langer lgam

1.7. EF_AUTD

Das EF_AUTD im DF_BSAM enthélt die Zusatzinformationen zu dem Kgapy der Applikation
Geldborsen-SAM.

1.7.1. FCP

Fur das EF_AUTD sind die folgenden FCP festzulegen:

Tag Lange Wert Erlauterung
(in Byte)

'62' 15 Tag und Lange fur FCP

'81' '02' ‘00 04' allokierter Speicherplatz in Byte

'82' '03' '02 41 04" Datei-Deskriptor fur lineares EF

'83' '02' '00 14' Datei-ID des EF_AUTD

'86' '06' ‘00 40 00 00 00 40 ACs fur das EF_AUTD

Im folgenden wird die Belegung einzelner Datenobjekte néher erlautert:

Tag '81
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Das EF_AUTD enthalt maximal einen Record von 4 Byte Lange, so daf} 4 Byte fiir die Nutzdaten
des EF_AUTD zu allokieren sind.

Tag '82’

Das EF_AUTD ist ein lineares EF, dessen Recordlange zu 4 Byte festgelegt ist.

Tag '83’

Die Datei-ID des EF_AUTD muf3 '0014" sein.

Tag '86’

Fiur das Kommando READ RECORD wird fir das EF_AUTD die AC '00 00' (ALW) festgelegt.

Fur die Kommandos APPEND RECORD und UPDATE RECORD wird fir das EF_AUTD die AC
'00 40' (PRO_G mit Schliisselnummer '00") festgelegt. Mit den Kommandos darf also nur auf das
EF zugegriffen werden, wenn die Kommandonachricht mit einem korrekten MAC versehen ist, der
unter Verwendung des Schlissels Kc5,4 @aus dem EF_KEY des MF gebildet ist.

1.7.2. Daten

Das EF_AUTD enthélt einen 4 Byte langen Record, der die Zusatzinformationen zu dem Kgapy

enthalt.
Logische Schlissellange Algorithmus-ID Schliissel-Versign
Schlisselnummer
'00' '10' '07' '00'

1.8. EF_SUMME

EF_SUMME bezeichnet ein zyklisches EF, in dessen Records die Daten geftihrt werden, die zur
Erzeugung eines Summensatzes dienen, der zusammen mit den Einzeltransaktionen vom Handler
bei seiner Evidenz-Zentrale eingereicht wird. Diese Daten werden im folgenden als Summendaten
bezeichnet.

In den Records von EF_SUMME ist insbesondere die Sequenznummer SSEQ gespeichert, die der
eindeutigen ldentifikation eines Summensatzes dient, um das wiederholte Einreichen von
Summensatzen erkennen zu kénnen.

Durch die Kommandovariante Kassenschnitt des Kommandos ZERTIFIKAT wird aus den
Summendaten des Records '01' des EF_SUMME ein Summensatz mit Zertifikat erzeugt. Durch
Kassenschnitt wird auRerdem mit einem internen Append der Record '01' des EF_ SUMME zum
Summieren neuer Zahlungsbetrage vorbereitet. Hierbei werden SSEQ um 1 inkrementiert sowie
Anzahl und Summe der Zahlungsbetrage auf 0 zuriickgesetzt.
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Ein Summensatz mit Zertifikat kann zu den Summendaten in einem beliebigen Record des
EF_SUMME mit der Kommandovariante Summensatz von ZERTIFIKAT so lange ausgegeben
werden, wie die entsprechenden Summendaten nicht durch die Protokolldaten weiterer
Transaktionen Uiberschrieben sind.

Durch die Kommandovarianten Zahlung und Fehlzahlung des Kommandos ZERTIFIKAT wird der
jeweilige Record '01' durch ein internes Update aktualisiert, wobei die Anzahl der summierten
Zahlungsbetrage (Transaktionszahler TZ) um 1 inkrementiert wird und die Summe der
Zahlungsbetrdge bei Zahlung um den Zahlungsbetrag erhéht wird und bei Fehlzahlung
unverandert bleibt.

Die Kommandovariante Zahlung prifen des Erganzungskommandos ZAHLUNG prift, ob der
gewiinschte Zahlungsbetrag nicht zu einem Uberlauf der Summe von Zahlungsbetragen fiihrt.

Durch die ACs, die fur das EF_SUMME und die Ergédnzungskommandos ZAHLUNG und
ZERTIFIKAT der Applikation Geldbdrsen-SAM gesetzt werden, wird der Zugriff der
Kommandovarianten auf die Daten der Applikation geregelt. Die hierzu zur Verfigung stehenden
ACs und deren Bedeutung sind in den Kapiteln 2.3. und 2.4. und in Kapitel 1.1 in [LIT 4A] erlautert.

1.8.1. FCP

Fur das EF_SUMME sind die folgenden FCP festzulegen:

Tag Lange Wert Erlauterung

(in Byte)
'62’ '1D’ Tag und Lange fur FCP
'81' '02' '00 27 allokierter Speicherplatz in Byte
'82' '03' '06 41 OD' Datei-Deskriptor fiir zyklisches EF
'83' '02' '02 04 Datei-ID des EF_SUMME
'86' 'OE' '00 40 00 53 00 40 ACs fir das EF_SUMME

EO 40 00 B4 EO 42 00 B1'

Im folgenden wird die Belegung einzelner Datenobjekte ndher erlautert:
Tag '81

Das EF_SUMME enthéalt maximal drei Records von 13 Byte Lange, so daR 39 Byte flur die
Nutzdaten des EF_SUMME zu allokieren sind.

Tag '82’

Das EF_SUMME ist ein zyklisches EF, dessen Recordlange auf 13 Byte festgelegt ist.
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Tag '83
Die Datei-ID des EF_SUMME ist '02 04"
Tag '86’

Fur das Kommando READ RECORD wird fir das EF_SUMME die AC '00 53' (PRO_D mit
Schlisselnummer '03") festgelegt. Die Records aus EF_SUMME koénnen also bei Bedarf
MAC-gesichert mit dem Schlissel K-p ausgelesen werden.

Fur die Kommandos APPEND RECORD und UPDATE RECORD wird die AC '00 40' (PRO_G mit
Schlisselnummer '00") festgelegt. Mit den Kommandos darf also nur auf das EF zugegriffen
werden, wenn die Kommandonachricht mit einem korrekten MAC versehen ist, wobei der Schlissel
Kcard ZU verwenden ist.

Fur das Ergédnzungskommando ZAHLUNG (CLA, INS = 'EO 40" wird die AC '00 B4' (ZERT_D mit
Schlisselnummer '04") festgelegt. Die Bedeutung dieser AC ist in Kapitel 1.1 in [LIT 4A] und in der
Spezifikation des Kommandos in Kapitel 2.3. beschrieben.

Fur das Erganzungskommando ZERTIFIKAT (CLA, INS ="'E0 42") wird die AC '00 B1' (ZERT_D mit

Schlisselnummer '01") festgelegt. Die Bedeutung dieser AC ist in Kapitel 1.1 in [LIT 4A] und in der
Spezifikation des Kommandos in Kapitel 2.4. beschrieben.

1.8.2. Daten

Das EF_SUMME enthélt drei 17 Byte lange Records, die den folgenden Aufbau haben:

Byte Lange Wert Erlauterung
(in Byte)
1-4 4 XX.. XX | Sequenznummer SSEQ des Summensatzes
5-8 4 XX. XX | Transaktionszéahler TZ,
Anzahl Transaktionen seit letztafassenschnitt
9-13 5 'nn..nn' | Summe der Zahlungsbetrage seit letktassenschnitt

Im folgenden werden die Komponenten des Records néher erlautert:

Byte 1-4
Byte 1-4 enthalten die binér kodierte Sequenznummer SSEQ des Summensatzes.

Die Sequenznummer SSEQ in Record '01' des EF_SUMME wird mit dem Wert 1 personalisiert.
Durch die Variante Kassenschnitt des Kommandos ZERTIFIKAT wird der Wert von SSEQ um 1
inkrementiert und bei einem internen Append in den neuen Record '01' des EF_SUMME
geschrieben. Der Uberlauf der Sequenznummer wird dadurch angezeigt, daR sie den Wert 0O
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annimmt. Ist dies der Fall, kann keine weitere Transaktion durch die Handlerkarte durchgefihrt
werden. Ein weiterer Kassenschnitt ist ebenfalls nicht mehr méglich.

Die Sequenznummer in Record '01' muf3 mit dem Wert '00 00 00 01' personalisiert werden.
Byte 5-8

Byte 5-8 enthalten die binar kodierte Anzahl TZ der seit dem letzten Kassenschnitt erfolgten
Zahlungen und Fehlzahlungen. TZ wird im Record '01' mit O personalisiert. Durch Kassenschnitt
wird TZ auf den Wert 0 zurtickgesetzt und bei einem internen Append in den neuen Record '01'
geschrieben. TZ wird jedesmal bei einem internen Update des Record '01' um 1 inkrementiert,
wenn Zahlung oder Fehlzahlung erfolgreich beendet werden. Wenn TZ in Record '01' den Wert
'FF FF FF FF' hat, kann vor einem Kassenschnitt keine weitere Transaktion durchgefuhrt werden.

Byte 5-8 in Record '01' missen mit dem Wert '00 00 00 00’ personalisiert werden.
Byte 9-13

Byte 9-13 enthalten die 10-stellige BCD-kodierte Summe aller seit dem letzten Kassenschnitt mit
Zahlung zertifizierten Zahlungsbetrage. Die Summe wird in Record '01 mit O personalisiert. Durch
Kassenschnitt wird die Summe auf den Wert O zuriickgesetzt und bei einem internen Append in
den neuen Record '01' geschrieben. Die Summe wird jedesmal bei einem internen Update des
Record '01' um den Zahlungsbetrag inkrementiert, wenn Zahlung erfolgreich beendet wird. Wenn
die Summe in Record '01' + Zahlungsbetrag gréRer als 99 99 99 99 99 wirde, kann die
entsprechende Zahlung nicht erfolgen.

Durch den Multiplikator in Byte 21 des EF_ID im MF der Handlerkarte wird bestimmt, welchen Wert
eine Einheit der BCD-kodierten Summe bezogen auf die Wahrung DEM hat. Zur Zeit ist der

Multiplikator 102, so daR die Summe in Pfennigen angegeben ist.

Byte 9-13 in Record '01' missen mit dem Wert '00 00 00 00 00' personalisiert werden.

1.9 EF_KONTO

EF_KONTO bezeichnet das lineare EF, in dessen Record '01' die Handlerbankverbindung
gespeichert ist. Auf das hierdurch identifizierte Konto werden die Umsétze der Einzeltransaktionen
gebucht, die durch die Handlerkarte erzeugt werden. Die Handlerbankverbindung wird im
entsprechenden Summensatz zusammen mit den Einzeltransaktionen eingereicht.

1.9.1. FCP

Fur das EF_KONTO sind die folgenden FCP festzulegen:
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Tag Lange Wert Erlauterung
(in Byte)

'62’ '15’ Tag und Lange fur FCP

'81' '02' '00 OA' allokierter Speicherplatz in Byte

'82' '03' '02 41 OA' Datei-Deskriptor fur lineares EF

'83' '02' '02 05' Datei-ID des EF_ KONTO

'86' '06' '00 40 00 53 00 40 ACs fiir das EF_ KONTO

Im folgenden wird die Belegung einzelner Datenobjekte néher erlautert:
Tag '81

Das EF_KONTO enthalt maximal einen Record von 10 Byte Lange, so dal 10 Byte fir die
Nutzdaten des EF_KONTO zu allokieren sind.

Tag '82’

Das EF_KONTO ist ein lineares EF, dessen Recordlange auf 10 Byte festgelegt ist.
Tag '83

Die Datei-ID des EF_KONTO ist '02 05'.

Tag '86’

Fur das Kommando READ RECORD wird fur das EF_KONTO die AC '00 53' (PRO_D mit
Schlisselnummer '03") festgelegt. Die Records aus EF_KONTO koénnen also bei Bedarf
MAC-gesichert mit dem Schlissel K-p ausgelesen werden.

Fur die Kommandos APPEND RECORD und UPDATE RECORD wird die AC '00 40' (PRO_G mit
Schlisselnummer '00") festgelegt. Mit den Kommandos darf also nur auf das EF zugegriffen
werden, wenn die Kommandonachricht mit einem korrekten MAC versehen ist, wobei der Schlissel
Kcarg ZU verwenden ist.

1.9.2. Daten

Das EF_KONTO enthalt einen 10 Byte langen Record '01', der den folgenden Aufbau hat:

Byte Lange Wert Erlauterung
(in Byte)
1-4 4 nn..nn’ Bankleitzahl kontofiihrendes Institut fir Handlerkonto
5-9 5 'nn..nn’' Kontonummer Handlerkonto
10 1 'nD' Prufziffer Gber Byte 1-9
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Im folgenden werden die Komponenten des Records néher erlautert:
Byte 1-4

Byte 1-4 enthalten die 8-stellige BCD-kodierte Bankleitzahl des kontoflihrenden Instituts fir das
Handlerkonto.

Byte 5-9
Byte 5-9 enthalten die 10-stellige BCD-kodierte Kontonummer des Handlerkontos.
Byte 10

Byte 10 enthalt die Prifziffer nach dem Verfahren 'Luhn formula for computing modulus 10' Uber
die Ziffern aus Byte 1-9 sowie einen Feldseparator 'D'.

1.10. EF_HSEQ

EF_HSEQ bezeichnet ein lineares EF, in dessen Record '01' die Sequenznummer HSEQ der
Handlerkarte fir Zahlungen und Fehlzahlungen gespeichert ist. Die Sequenznummer dient dazu,
die Transaktionen einer Handlerkarte eindeutig zu identifizieren, um Doppeleinreichungen von
Zahlungen und Fehlzahlungen erkennen zu kénnen.

Die Sequenznummer wird mit dem Wert 1 personalisiert und jedesmal durch die Karte um 1
inkrementiert, wenn eine Transaktion durch Zahlung oder Fehlzahlung mit Erzeugung eines
Transaktionszertifikats erfolgreich beendet wird.

Wenn die Sequenznummer den Wert 0 erreicht hat, kann die Kommandovariante Zahlung
einleiten nicht mehr ausgefihrt werden, so dal’3 dann keine weiteren Transaktionen mdglich sind.

1.10.1. FCP

Fur das EF_HSEQ sind die folgenden FCP festzulegen:
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Tag Lange Wert Erlauterung
(in Byte)

'62’ '15’ Tag und Lange fur FCP

'81' '02' '00 04' allokierter Speicherplatz in Byte

‘82 '03' '02 41 04" Datei-Deskriptor fur lineares EF

'83' '02' '02 06' Datei-ID des EF_HSEQ

'86' '06' '00 40 00 53 00 40 ACs fir das EF_HSEQ

Im folgenden wird die Belegung einzelner Datenobjekte ndher erlautert:
Tag '81

Das EF_HSEQ enthéalt maximal einen Record von 4 Byte Lange, so dalR 4 Byte flir die Nutzdaten
des EF_HSEQ zu allokieren sind.

Tag '82’

Das EF_HSEQ ist ein lineares EF, dessen Recordlange auf 4 Byte festgelegt ist.
Tag '83’

Die Datei-ID des EF_HSEQ ist '02 06'.

Tag '86’

Fir das Kommando READ RECORD wird fir das EF_HSEQ die AC '00 53' (PRO_D mit
Schlisselnummer '03") festgelegt. Ein Record aus EF_ HSEQ kann also bei Bedarf MAC-gesichert
mit dem Schlissel Kop ausgelesen werden.

Fur die Kommandos APPEND RECORD und UPDATE RECORD wird die AC '00 40' (PRO_G mit
Schlisselnummer '00") festgelegt. Mit den Kommandos darf also nur auf das EF zugegriffen
werden, wenn die Kommandonachricht mit einem korrekten MAC versehen ist, wobei der Schliissel
Kcarg ZU verwenden ist.

1.10.2. Daten
Das EF_HSEQ enthalt in dem 4 Byte langen Record '01' die binar kodierte Sequenznummer.

Die Sequenznummer muf3 mit dem Wert '00 00 00 01' personalisiert werden.
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1.11. EF_HLOG

EF_HLOG bezeichnet ein zyklisches EF, in dem die letzten 10 Transaktionen einer Handlerkarte
protokolliert sind.

Wenn die Prufungen von Zahlung einleiten positiv verlaufen sind, schreibt die Handlerkarte durch
ein internes Append die Protokolldaten der Transaktion in Record '01' dieses EF. Wenn die
Kommandovarianten Zahlung prifen, Zahlung oder Fehlzahlung  erfolgreich ausgefiihrt wurden,
wird der Record '01' durch ein internes Update entsprechend aktualisiert.

Der Record mit der Nummer '01' enthalt also immer die Protokolldaten der letzten Transaktion. Das
Statusbyte des Records zeigt an, welche Kommandovariante bisher ausgefihrt wurde und ob alle
Schreibvorgéange durchgefiihrt werden konnten.

Durch Zahlung und Fehlzahlung wird auf3erdem ein Transaktionszertifikat mit entsprechender
Kennung berechnet, in das Daten des Record '01' des EF _HLOG eingehen. Ein
Transaktionszertifikat zu den Daten in einem beliebigen Record des EF_HLOG kann mit der
Variante Antwort wiederholen von ZERTIFIKAT so lange erneut ausgegeben werden, wie die
entsprechenden Daten der Zahlung oder Fehlzahlung nicht durch die Protokolldaten weiterer
Transaktionen Uberschrieben sind.

1.11.1. FCP

Fur das EF_HLOG sind die folgenden FCP festzulegen:

Tag Lange Wert Erlauterung
(in Byte)

'62’ '15’ Tag und Lange fur FCP

'81' '02' '02 30 allokierter Speicherplatz in Byte

‘82 '03' '06 41 38' Datei-Deskriptor fur zyklisches EF

'83' '02' '02 07" Datei-ID des EF_HLOG

'86' '06' '00 40 00 53 00 40 ACs fur das EF_HLOG

Im folgenden wird die Belegung einzelner Datenobjekte néher erlautert:
Tag '81

Das EF_HLOG enthalt maximal 10 Records von 56 Byte Lange, so dal3 560 Byte fir die Nutzdaten
des EF_HLOG zu allokieren sind.

Tag '82’

Das EF_HLOG ist ein zyklisches EF, dessen Recordlange auf 56 Byte festgelegt ist.
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Tag '83
Die Datei-ID des EF_HLOG ist '02 07'.
Tag '86’

Fur das Kommando READ RECORD wird fur das EF_HLOG die AC '00 53' (PRO_D mit
Schlisselnummer '03") festgelegt. Ein Record aus EF_HLOG kann also bei Bedarf MAC-gesichert
mit dem Schlissel Kcp ausgelesen werden.

Fur die Kommandos APPEND RECORD und UPDATE RECORD wird die AC '00 40' (PRO_G mit
Schlisselnummer '00") festgelegt. Mit den Kommandos darf also nur auf das EF zugegriffen
werden, wenn die Kommandonachricht mit einem korrekten MAC versehen ist, wobei der Schlissel
Kcard ZU verwenden ist.

1.11.2. Daten

Das EF_HLOG enthalt mindestens 10 Records, die jeweils den folgenden Aufbau haben:

Byte Lange Wert Erlauterung
(in Byte)

1 1 XX’ Statusbyte

2-5 4 XX XX Sequenznummer SSEQ des Summensatzes der Transaktion

6-9 4 XX XX’ Sequenznummer HSEQ der Transaktion
10-31 22 XX XX EF_ID der Borsenkarte
32-33 2 XX XX Sequenznummer BSEQ der Bérsenkarte
34-35 2 XX XX Sequenznummer LSEQ der Borsenkarte
36-38 3 ‘nn..nn' Transaktionsbetrag
39-48 10 'nn..nD' Daten des Borsenverrechnungskontos der Boérsenkarte
49-52 4 JJJJ MM TT| Datum der Transaktion
53-55 3 HH MM SS | Uhrzeit der Transaktion

56 1 XX Schlisselnummer KID des zur Zertifikatsberechnung verwendete

KGKRrp

Im folgenden werden die Komponenten eines Records naher erlautert:

Byte 1
Das Statushyte zeigt an,

- welche Kommandovariante der Kommandos ZAHLUNG oder ZERTIFIKAT in diesem
Record protokolliert ist und
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- in welchem Zustand die jeweilige Kommandovariante beendet wurde.

Das Statusbyte wird wie folgt kodiert:

b8 | b7 | b6 | b5| bd| b3 | b2| bl Bedeutung
Kommando: b4 b3 b2 von INS
ZAHLUNG

ZERTIFIKAT

alle anderen Werte RFU

X | x| x Kommandovariante: b8 b7 b6 von P1

X immer 0, sonst RFU

X | bei Kommandoende beschriebene Dateien
erste Datel beschrieben

1 | letzte Datei beschrieben

O(O(X
O(O(X
=[O X

o

Wenn ein Erganzungskommando nicht nur protokolliert wird, sondern auch weitere
Applikationsdaten verandert, wird zunadchst die Protokollierung in Record '01' des EF_HLOG
durchgefiihrt, wobei das Bit b1l des Statusbyte zu 0 gesetzt wird. Anschliel3end werden die Ubrigen
Schreibvorgdnge des Kommandos durchgefuhrt. Danach wird das Bit bl des Statusbyte zu 1
gesetzt. Werden aul’er der Protokollierung keine Schreibvorgdnge durch das Kommando
durchgefihrt, wird das Bit b1 des Statusbyte bei der Protokollierung direkt zu 1 gesetzt.

Wenn das Bit bl des Statusbyte in Record '01' des EF HLOG bei Aufruf eines
Erganzungskommandos der Handlerkarte den Wert O hat, wird das Kommando mit einer
Fehlermeldung abgebrochen.

Durch Bit b8..b3 des Statusbyte im jeweiligen Record '01' des EF_HLOG wird angezeigt, welche
Kommandovariante zuletzt protokolliert wurde. Die Erganzungskommandos werten diese Bit aus,
um festzustellen, welche Kommandovariante ausgefiihrt werden darf. Wird die erforderliche
Reihenfolge von Kommandovarianten nicht eingehalten, wird die entsprechende Variante
abgebrochen.

Die folgende Tabelle gibt einen Uberblick liber die mdglichen Werte des Statusbyte in Byte 1 der
Records in EF_HLOG, wenn das EF_HLOG als erste Datei beschrieben wurde (STO) und wenn es
als letzte Datei beschrieben (ST1) wurde.

Kommando STO ST1
Zahlung einleiten - ‘01
Zahlung prifen - ‘05
Zahlung 30 37’
Fehlzahlung 34 '35’
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Das Statusbyte muf3 im Record '01' mit dem Wert '31' personalisiert werden.
Byte 2-5

In Byte 2-5 wird die binar kodierte Sequenznummer SSEQ des Summensatzes gespeichert, die bei
der Durchfuhrung der in diesem Record gespeicherten Transaktion aktuell war.

Byte 2-5 des Record '01' missen mit dem Wert '00 00 00 00' personalisiert werden.
Byte 6-9

In Byte 6-9 wird die bindr kodierte Sequenznummer aus EF_HSEQ gespeichert, die bei der
Durchfuhrung der in diesem Record gespeicherten Transaktion durch die Kommandos ZAHLUNG
und ZERTIFIKAT verwendet wurde.

Byte 6-9 des Record '01' mussen mit dem Wert '00 00 00 00' personalisiert werden.
Byte 10-31

In Byte 10-31 wird das EF_ID der an der protokollierten Transaktion beteiligten Borsenkarte
gespeichert. Das EF_ID wird der Handlerkarte mit der Kommandovariante Zahlung einleiten
Ubergeben.

Byte 32-33

In Byte 32-33 wird die bindr kodierte Sequenznummer BSEQ fiir Abbuchungs- und
Ruckbuchungstransaktionen der an der protokollierten Transaktion beteiligten Borsenkarte
gespeichert. Diese Sequenznummer wird der Handlerkarte mit der Kommandovariante Zahlung
einleiten Ubergeben.

Byte 34-35

In Byte 34-35 wird die binar kodierte Sequenznummer LSEQ fiir Lade- und Entladetransaktionen
der an der protokollierten Transaktion beteiligten Borsenkarte gespeichert. Diese Sequenznummer
wird der Handlerkarte mit der Kommandovariante Zahlung prifen (Ubergeben.

Byte 36-38

Byte 36-38 enthalten den 6-stelligen BCD-kodierten Zahlungsbetrag, der mit der
Kommandovariante Zahlung prifen an die Handlerkarte Ubergeben wird. Die Wertigkeit des
Betrages wird durch Byte 21 des EF_ID im MF bestimmt (zur Zeit Pfennige).

Handelt es sich bei der gespeicherten Transaktion um eine Fehlbuchung, wird dieses Feld in das
Zertifikat fur Fehlbuchung nicht mit einbezogen.

Byte 39-48

Byte 45-54 enthalten die Daten des Bdrsenverrechnungskontos der an einer erfolgreichen
Transaktion beteiligten Boérsenkarte. Diese Daten werden der Handlerkarte mit der
Kommandovariante Zahlung prifen Ubergeben.
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Handelt es sich bei der gespeicherten Transaktion um eine Fehlbuchung, wird dieses Feld in das
Zertifikat fur Fehlbuchung nicht mit einbezogen.

Byte 49-52

Byte 49-52 enthalten das BCD-kodierte Datum JJJJ MM TT, das in den Kommandodaten von
Zahlung einleiten Ubergeben wurde. Das Datum kann mit O belegt sein, wenn das entsprechende
Terminal keine Uhr besitzt.

Byte 52-55

Byte 53-55 enthalten die BCD-kodierte Uhrzeit HH MM SS, die in den Kommandodaten von
Zahlung einleiten Ubergeben wurde. Das Datum kann mit O belegt sein, wenn das entsprechende
Terminal keine Uhr besitzt.

Byte 56

In Byte 56 wird die binar kodierte Schliisselnummer KID des Schlissels KGKrp gespeichert, der

bei der Durchfihrung der gespeicherten Transaktion zur Zertifikatsberechnung tber Kommando-
und Antwortdaten einer Borsenkarte verwendet wurde.

Byte 10-56 des Record '01’ werden mit '00’ personalisiert.

2. Erganzungskommandos der Applikation Geldbérsen-SAM

Fur die Applikation Geldborsen-SAM werden die Erganzungskommandos ZAHLUNG und
ZERTIFIKAT verwendet. Die Kommandos besitzen jeweils verschiedene Varianten.

Als Kommandoklasse CLA wird fur alle Ergdnzungskommandos 'EQ' verwendet. Die folgende
Tabelle zeigt die Kodierung von INS und P1 fir die verschiedenen Kommandovarianten:
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Bedeutung INS P1
b8 | b7 | b6 | b5 | b4 | b3 | b2 | bl
immer 0000 0, sonst RFU X X X X X
ZAHLUNG 40 | X X X
- Zahlung einleiten 0 0 0
- Zahlung prifen 0 0 1
- Daten fir Riickbuchung 0 1 0
- Antwort wiederholen 0 1 1

- alle anderen Werte RFU
ZERTIFIKAT '42'
- Zahlung

- Fehlzahlung

- Antwort wiederholen
- Kassenschnitt

- Summensatz

- alle anderen Werte RFU

o| o|o|r|r|x
o| o|r|o|o|x
R o|r|r|o|x

Fur die Kommandovarianten Summensatz und Antwort wiederholen von ZERTIFIKAT enthalt
der Parameter P2 die Recordnummer des Records aus EF_ SUMME bzw. EF_HLOG, aus dessen
Daten der Summensatz bzw. die Antwortdaten der gespeicherten Kommandovariante
(Fehl-)Zahlung generiert werden sollen. Hierbei dirfen die Recordnummern '00' und 'FF' nicht
verwendet werden.

Fur die Gbrigen Kommandovarianten wird P2 immer zu '00' kodiert.

Fur die von verschiedenen Komponenten verwendeten Sequenznummern werden die folgenden
Abkirzungen verwendet:

LSEQ: Sequenznummer fir LADEN und ENTLADEN (2 Byte binar) der elektronischen
Geldborse,

BSEQ: Sequenznummer fir ABBUCHEN und RUCKBUCHEN (2 Byte binar) der
elektronischen Geldborse,

HSEQ: Sequenznummer fur Transaktionen (4 Byte binar) der Handlerkarte,

SSEQ: Summensequenznummer (4 Byte binar) der Handlerkarte,

TZ: Transaktionszahler (4 Byte binar) der Handlerkarte.
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2.1. Returncodes

Die folgenden Tabellen enthalten die Returncodes, die von den Erganzungskommandos mit ihren
Varianten bei erfolgreicher Kommandoausfiihrung oder bei Kommandoabbruch verwendet werden.

Die folgenden Returncodes zeigen an, dal das Kommando erfolgreich beendet wurde:

Kommando erfolgreich beendet

SW1 |SW2 |Bedeutung
o0 '00° OK
61’ La Wrong length in Lg, L, indicates the length of data sent (L, > L possible)

Der folgende Returncode zeigt an, dal? das Kommando im Prinzip erfolgreich beendet wurde, daf3
jedoch die angegebene Warnung zu beachten ist:

Warnung (Kommando beendet)

SW1 |SW2 |Bedeutung

‘63’ 'CX' Use of internal retry routine (Counter 'X', valued from 0 to 15)

Der Returncode '63 CX' "Use of internal retry routine" gibt an, dal3 die Karte einen Schreibvorgang
mehrfach durchfiihren muf3te, um das Kommando erfolgreich abzuschliel3en. Die Warnung weist
auf interne Speicherprobleme der Karte hin und dient zu Diagnosezwecken.

Die folgenden Returncodes zeigen an, dal3 das Kommando aufgrund des angegebenen Fehlers
abgebrochen wurde:

Fehlercodes (Kommando abgebrochen)
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SW1 |[SW2 |Bedeutung

‘64’ ‘00’ No precise diagnosis
wird ausgegeben, wenn bei der Ausfihrung des Kommandos ein Fehler auftritt, aberfder
Inhalt des EEPROM durch das Kommando nicht geédndert wurde

‘65’ ‘81’ Memory failure
wird ausgegeben, wenn die Ausfihrung fehlerhaft abgebrochen wurde und der Inhalfldes
EEPROM geéndert wurde
oder wenn beim Lesen von Daten Speicherfehler festgestellt werden

'66' '01' keine glltige Zufallszahl vorhanden

'66' '03' keine AC gesetzt

'66' '04' unzuldssige oder fehlerhaft kodierte AC

'66' '05' Secure Messaging in CLA falsch

'66' 11 durch AC (und KID in Kommandodaten) referenzierter Schlissel nicht gefunden

'66' '12' Paritatsfehler des durch AC (und KID in Kommandodaten) referenzierten Schliissel

'66' 13 Zusatzinformationen zu dem durch AC (und KID in Kommandodaten) referenzierten
Schlissel nicht gefunden

'66' '14' FBZ des durch AC (und KID in Kommandodaten) referenzierten Schlissels ist 0

'66' '15' Schlissellange/Algorithmus-1D unzuléassig oder fehlerhaft

'66' '16' KID in Kommandodaten stimmt nicht mit der durch eine AC referenzierten
Schliisselnummer Uberein oder ist nicht in der referenzierten Schliisselgruppe enthafgen

'66' '88' Zertifikat falsch

SW1 |[SW2 |Bedeutung

‘67’ ‘00’ Wrong length (L¢ incorrect or lg not present)

'69' '85' DF BSAM bei Kommandoaufruf nicht selektiert

'6A' ‘80" Incorrect parameters in the data field
wird ausgegeben, wenn das Format der Kommandodaten nicht der Spezifikation ent@oricht
oder Kommandodaten aul3erhalb des spezifizierten Wertebereichs liegen

'BA '82' File not found
wird ausgegeben, wenn ein EF, auf das das Kommando zugreifen will, nicht vorhandgn ist
oder Struktur oder Recordlange des EF nicht der Spezifikation entsprechen

'BA '83' Record not found
wird ausgegeben, wenn auf einen Record mit Recordnummer gréR3er als die des LA
Record zugegriffen werden soll

'6A '84' Speicherplatz reicht nicht aus
wird ausgegeben, wenn der fur EF_HLOG allokierte Speicherplatz fur die Protokolliefing
mittels eines internen Appends nicht ausreicht

‘A’ ‘86’ Incorrect parameters P1-P2
wird ausgegeben, wenn P1-P2 keinen der fiir CLA, INS spezifizierten Werte haben

‘6D '00' Wrong instruction code
wird ausgegeben, wenn INS keinen fiir CLA spezifizierten Wert hat

'6E' '00' CLA not supported

'96' '01' Schreibvorgange eines Ergdnzungskommandos unvollstandig

'96' '02' Applikationsdaten falsch kodiert

'96' 'CX' | Uberlauf der Sequenznummer (SSEQ: X =3, HSEQ: X =4, TZ: X = 5)

'97' '02' Transaktionsbetrag zu grol3

'OF' 'XX' | Reihenfolge der Kommandos nicht eingehalten,

letzte Kommandovariante war XX
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2.2. Grundsatze des Kommandoablaufs
Far alle Erganzungskommandos der Applikation Geldborsen-SAM gilt

- Wenn das DF_BSAM (eindeutig identifiziert durch den DF-Namen) bei Kommandoaufruf
nicht selektiert ist: Abbruch mit Returncode '69 85'.

- Die EFs, auf die durch die Kommandos explizit zugegriffen wird, befinden sich im aktuellen
DF_BSAM. Alle Kommandovarianten kdnnen nur ausgefihrt werden, wenn das DF_BSAM
bei ihrem Aufruf aktuell ist. Das Auffinden eines EF, auf das zugegriffen werden soll, muf3
daher unabhangig von der Position des DF_BSAM in der Handlerkarte und unabhangig von
fur das DF_BSAM vergebenen SFI mdglich sein.

Wenn ein EF, aus dem im Verlauf der Kommandoausfiihrung Daten gelesen werden sollen
oder in das Daten geschrieben werden sollen, nicht gefunden werden kann oder Struktur
(linear oder zyklisch) oder Recordlange des EF nicht der Spezifikation entsprechen:
Abbruch mit Returncode '6A 82'.

Durch die internen Lese- und Schreibroutinen kdnnen die Fehlercodes '64 00' und '65 81'
verursacht werden.

Bei den internen Schreibroutinen wird unterschieden zwischen internem Update und
internem Append.

- Das interne Update Uberschreibt Daten in den angegebenen Record und bricht mit dem
Returncode '6A 83' ab, wenn der entsprechende Record nicht angelegt ist.

- Das interne Append mu3 wie APPEND RECORD die Struktur (linear oder zyklisch) des
EF respektieren, dem ein Record hinzugefiigt werden soll. Es schreibt immer einen
ganzen Record. Bei fehlendem Speicherplatz fuhrt es zu einem Abbruch mit '6A 84'.

Beide Arten von internen Schreibroutinen kénnen zur Warnung '63 CX' fuhren.
- Falls das CLA-Byte den Wert 'E4' hat: Abbruch mit Returncode '66 05'.

- Falls die Langenangabe L. nicht der Spezifikation entspricht oder nicht der tatsachlichen
Lange der Kommandodaten entspricht oder falls L fehlt, obwohl es gemalR Spezifikation
vorhanden sein muf3, oder wenn L, vorhanden ist, obwohl es gemal3 Spezifikation fehlen
muf3: Abbruch mit Returncode '67 00'.

- Wenn ein EF, aus dem im Verlauf der Kommandoausfihrung Daten gelesen werden sollen,
den bendtigten Record nicht enthalt: Abbruch mit Returncode '6A 83'.

- Falls ein Speicherfehler von der ec-Karte erkannt wird: Abbruch mit Returncode '65 81'.

- Wenn fur ein Ergdanzungskommando und das EF_SUMME keine AC gesetzt ist: Abbruch
mit Returncode '66 03'

- Wenn fur ein Ergdnzungskommando und das EF_SUMME eine AC gesetzt ist, die nicht der
Kommandospezifikation entspricht: Abbruch mit Returncode '66 04'

- Falls ein Schlussel nicht gefunden wird: Abbruch mit Returncode '66 11'.

- Falls ein Paritatsfehler eines Schlissels von der ec-Karte erkannt wird: Abbruch mit

Version 2.2 Seite 301



Schnittstellenspezifikation fur die ec-Karte mit Chip

Returncode '66 12’.

- Falls die Zusatzinformationen zu einem Schlissel nicht gefunden werden: Abbruch mit
Returncode '66 13

- Falls der Fehlbedienungszéahler eines Schllssels abgelaufen ist: Abbruch mit Returncode
'66 14'.

- Falls Schlussellange und Algorithmus-ID zu einem Schlissel fehlerhaft oder unzulassig
sind: Abbruch mit Returncode '66 15'.

- Jeder bei der Ausfiihrung eines Erganzungskommandos festgestellte MAC-Fehler fihrt zur
Dekrementierung des Fehlbedienungszéhlers des betroffenen Schlissels.

- Die Ausfuhrung jedes Ergéanzungskommandos hat zur Folge, dal3 eine vorher erzeugte
Zufallszahl oder ein vorher Ubergebener ICV ungltig werden.

- Durch das Bit bl des Statushyte im Record '01' des EF_HLOG im Verzeichnis DF_BSAM
wird angezeigt, ob alle Schreibvorgdnge der protokollierten Kommandovariante
durchgeflihrt wurden. Ist dies der Fall, hat dieses Bit den Wert 1.

Wenn das Bit bl des Statusbyte in Record '01' des EF_HLOG den Wert 0 hat, gilt fur jedes
Erganzungskommando der Applikation Geldbdrsen-SAM: Abbruch mit Returncode '96 01'.

- Durch Bit b8..b3 des Statusbyte im Record '01' des EF_HLOG wird angezeigt, welche
Kommandovariante zuletzt protokolliert wurde. Die Erganzungskommandos werten diese Bit
aus, um festzustellen, welche Kommandovariante ausgefuhrt werden darf. Wird die
erforderliche Reihenfolge von Kommandovarianten nicht eingehalten: Abbruch mit
Returncode '9F XX', wobei in 'XX' das Statusbyte aus Record '01' des EF_HLOG ist.

- Immer wenn ein in einem EF der Handlerkarte gespeicherter Betrag durch ein
Erganzungskommando in Rechen- oder Vergleichsoperationen verwendet wird, wird
geprift, ob der jeweilige Betrag BCD-kodiert ist. Ist das nicht der Fall, wird das Kommando
mit dem Returncode '96 02' abgebrochen.

- Alle Kommandovarianten geben bei Abbruch aufgrund eines festgestellten Fehlers
(Returncode # '90 00, '61 L") nur den Fehlercode und keine Antwortdaten aus.

- In der folgenden Beschreibung der Ablaufe wird als Returncode bei erfolgreicher Beendung
des Kommandos 90 00' ausgegeben.

Wenn das jeweilige Kommando mit einem nicht spezifizierten Wert in L, aufgerufen wird,
kann das Kommando ebenfalls mit Returncode '61 L,' beendet werden.

2.3. ZAHLUNG
2.3.1. Ubersicht

Alle Kommandovarianten, die der Kommunikation mit einer Borsenkarte dienen, sind zum
Kommando ZAHLUNG zusammengefalRt. Je nach Belegung des Parameters Pl in der
Kommandonachricht kénnen mit dem Kommando ZAHLUNG
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- eine Zahlung eingeleitet werden mit

- Prufung der Sequenznummern SSEQ und HSEQ und des Transaktionszahlers TZ auf
Uberlauf,

- Auswertung der ACs fir ZAHLUNG,

- Prifung, ob der Status der Applikation die Kommandoausfiihrung erlaubt,
- Prufung, ob zuvor ein GET CHALLENGE stattgefunden hat,

- Prufung des Zertifikats in den Kommandodaten,

- Protokollierung,

- Ausgabe von Antwortdaten mit Zertifikat,

- Zahlungsdaten einer Borsenkarte geprift werden mit

Auswertung der ACs fur ZAHLUNG,

Prifung, ob der Status der Applikation die Kommandoausfiihrung erlaubt,
- Prufung des Zertifikats in den Kommandodaten,

- Prifung der Handlerkartennummer und der Sequenznummern HSEQ und BSEQ in den
Kommandodaten,

- Priafung, ob die Erhéhung der Summe in EF_SUMME um den gewilnschten
Zahlungsbetrag den Maximalwert nicht Gbersteigt,

- Protokollierung,

- Daten fur eine Riickbuchung erzeugt werden mit
- Auswertung der ACs fur ZAHLUNG,
- Prifung, ob in Record '01' ein erfolgreiches Fehlbuchen gespeichert ist,

- Ausgabe von Antwortdaten,

- die Antwortdaten des letzten erfolgreichen Zahlung einleiten erneut ausgegeben werden
mit

- Auswertung der ACs fir ZAHLUNG,
- Prifung, ob in Record '01' ein erfolgreiches Zahlung einleiten gespeichert ist,

- Ausgabe der Antwortdaten des gespeicherten Zahlung einleiten.
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Durch die AC, die fir EF_SUMME in DF_BSAM und das Kommando ZAHLUNG festgelegt ist, wird
der Zugriff aller Varianten des Kommandos ZAHLUNG auf Daten der Handlerkarte geregelt.

Die Handlerkarte soll nur dann eine Transaktion beginnen, wenn sie sich zuvor von der
Authentizitat der beteiligten Borsenkarte und deren Sequenznummer Uberzeugt hat. Hierzu erzeugt
die Boérsenkarte ein Zertifikat Uber Antwortdaten des Abbuchen einleiten. Diese Daten werden
zusammen mit dem Zertifikat in den Kommandodaten der Kommandovariante Zahlung einleiten
an die Handlerkarte Ubergeben. Antwortdaten des Zahlung einleiten werden mit einem Zertifikat
versehen, damit die Borsenkarte die Authentizitat der Handlerkarte prifen kann.

Die Variante Zahlung prifen der Handlerkarte wird nur dann mit einem positiven Antwortcode
beendet, wenn der Nachweis erbracht ist, da zuvor eine Abbuchung in der Bdrsenkarte erfolgt ist.
Hierzu erzeugt die Borsenkarte ein Zertifikat Gber Antwortdaten des Abbuchen. Diese Daten
werden zusammen mit dem Zertifikat in den Kommandodaten der Kommandovariante Zahlung
prifen an die Handlerkarte Gbergeben.

Die Bdrsenkarte darf nur dann eine Ruckbuchung vornehmen, wenn sicher ist, dal3 der
entsprechende Betrag dem Handler nicht gutgeschrieben wurde. Dies weist die Handlerkarte durch
die Ausgabe entsprechender Daten mit Zertifikat bei der Kommandovariante Daten fir
Ruckbuchung nach.

Durch eine AC vom Typ ZERT fiur EF_SUMME und das Kommando ZAHLUNG mufl3 festgelegt
werden, welcher Schlissel zur Zertifikatsbildung verwendet werden soll. Durch die AC darf eine
Schlisselgruppe (Schlisselnummer > '03") referenziert werden. Es darf durch die AC auch ein
Schlussel mit Algorithmus-ID '01' oder '02' (Masterkey) referenziert werden. Ein durch die AC
referenzierter Masterkey wird im folgenden als KGKgrp bezeichnet. Ein daraus abzuleitender

borsenkartenindividueller Schlussel bzw. ein referenzierter Einzelschlissel wird Kgp genannt.

Die zu verwendende Schlisselnummer KID und das EF_ID einer Borsenkarte zum Ableiten eines
bdrsenkartenindividuellen Schliissels werden in der Kommandonachricht von Zahlung einleiten an
die Handlerkarte Ubergeben. Die Ubrigen Varianten des Kommandos ZAHLUNG entnehmen KID
und bei Bedarf EF_ID dem Record '01' des EF_HLOG.

Wenn der Schlussel ein Masterkey KGKgp mit Algorithmus-ID '01" ist, handelt es sich bei dem
abgeleiteten Krp um einen 16 Byte langen Schlussel. Dem Kgp ist in diesem Fall der Triple-DES
(CBC) als kryptographischer Algorithmus zugeordnet.

Wenn der Schlissel ein Masterkey KGKgp mit Algorithmus-ID '02" ist, handelt es sich bei dem
abgeleiteten Kgrp um einen 8 Byte langen Schliissel, dem der DES (CBC) als kryptographischer
Algorithmus zugeordnet ist.

Fur einen abgeleiteten Krp werden logische Schlisselnummer, Fehlbedienungszahler und
Schlissel-Version des  zugehdrigen KGKgip verwendet. Insbesondere  wird  der
Fehlbedienungszahler des KGKgrp dekrementiert, wenn durch eine Variante von ZAHLUNG ein
fehlerhafter Krp-MAC festgestellt wird.
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Eine andere AC als vom Typ ZERT darf fir das Kommando ZAHLUNG und das EF_SUMME in
DF_BSAM nicht gesetzt werden.

2.3.2.

2.3.2.1.

Command APDU

Kommando- und Antwortnachrichten

Zahlung einleiten

Byte Lange Wert Erlauterung
(in Byte)
1 1 ‘EQ’ CLA
2 1 ‘40 INS
3 1 '00' P1 firiZahlung einleiten
4 1 ‘00’ P2, fester Wert
5 1 2A' Le
6 1 '41' Nachrichten-ID fuAbbuchen einleiten der Borsenkarte
7-8 2 ‘XX XX |Sequenznummer BSEQ der Borsenkarte
9-16 8 'XX..XX' | RND: Zufallszahl (GET CHALLENGE)
17-24 8 XX. XX | Zertifikat:
(Retail-)CBC-MAC mit Kqpy Uber die 16 Byte
Byte 6-16]'00 00 00 00 00
25-46 22 'XX..XX" | EF_ID der Bérsenkarte
47 1 XX logische Schlusselnummer KID des KK oder Kgp
48 1 ‘1D’ Le
Response APDU
Byte Lange Wert Erlauterung
(in Byte)
1 1 ‘50 Nachrichten-1D firAbbuchen der Borsenkarte
2-3 2 XX XX' | Sequenznummer BSEQ aus der Kommandonachricht
4-13 10 'nn..nD' Handlerkartennummer aus Byte 1-10 des EF_ID ('D' Hexziffer)
14-17 4 XX XX' | Sequenznummer HSEQ aus EF_HSEQ
18-21 4 XX XX | Sequenznummer SSEQ aus Record '01' des EF SUMME
22-29 8 XX.XX' | Zertifikat:
(Retail-)CBC-MAC mit Ky tber die 24 Byte
Byte 1-21]'00 00 00'
30-31 2 XX XX' | Statusbyte SW1-SW2
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2.3.2.2. Zahlung prifen
Command APDU
Byte Lange Wert Erlauterung
(in Byte)
1 1 ‘EQ’ CLA
2 1 ‘40’ INS
3 1 '20' P1 flriZzahlung prifen
4 1 ‘00’ P2, fester Wert
5 1 '28' Le
6 1 ‘51 Nachrichten-ID fuAbbuchen der Borsenkarte
7-8 2 XX XX Sequenznummer BSEQ der Bérsenkarte
9-10 2 XX XX' Sequenznummer LSEQ der Borsenkarte
11-13 3 ‘nn..nn’' durch die Borsenkarte geprifter Zahlungsbetrag
14-23 10 'nn..nD' Handlerkartennummer (‘D' Hexziffer)
24-27 4 XX.. XX Sequenznummer HSEQ der Handlerkarte
28-37 10 ‘nn..nD' Kontodaten des Bdrsenverrechnungskontos der Borsenkarte ('D
Hexziffer)
38-45 8 XX XX Zertifikat:
(Retail-)CBC-MAC mit Kqpy Uber Byte 6-37
Response APDU
Byte Lange Wert Erlauterung
(in Byte)
1-2 2 ‘XX XX Statusbyte SW1-SW2

2.3.2.3.

Command APDU

Daten fir Riickbuchung

Byte Lange Wert Erlauterung
(in Byte)

1 1 ‘EQ’ CLA

2 1 ‘40 INS

3 1 '40' P1 faDaten fir Rickbuchung

4 1 ‘00’ P2, fester Wert

5 1 ‘17’ Le
_____________________________________________________________________________________________________________________________________|
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Response APDU
Byte Lange Wert Erlauterung
(in Byte)
1 1 70 Nachrichten-ID furRickbuchender Borsenkarte
2-11 10 ‘nn..nD' Handlerkartennummer aus Byte 1-10 des EF_ID (‘D' Hexziffer)
12-15 4 'XX.. XX" | Sequenznummer HSEQ aus Byte 6-9 des Record '01' im EF HLO
16-23 8 XX.XX" | Zertifikat:
(Retail-)CBC-MAC mit Kqpy lber die 16 Byte
Byte 1-15]'00'
24-25 2 XX XX | Statusbyte SW1-SW?2

2.3.2.4. Antwort wiederholen

Command APDU

Byte Lange Wert Erlauterung
(in Byte)
1 1 ‘EQ’ CLA
2 1 ‘40’ INS
3 1 '60' P1 firAntwort wieder holen
4 1 ‘00’ P2, fester Wert
5 1 ‘1D’ Le

Response APDU

Antwortdaten identisch mit denen von Zahlung einleiten

2.3.3. Ablauf in der Handlerkarte
2.3.3.1. Zahlung einleiten
1. Es wird gepruft, ob einer der folgenden Fehlerfélle vorliegt:

- Falls die Sequenznummer SSEQ in Byte 1-4 des Record '01' des EF_SUMME den Wert
'00..00" hat: Abbruch mit Returncode '96 C3'.

- Falls die Sequenznummer HSEQ aus Record '01' des EF_HSEQ den Wert '00..00' hat:
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Abbruch mit Returncode '96 C4'.

Falls der Transaktionszéhler TZ in Byte 5-8 des Record '01' in EF_SUMME den Wert 'FF FF
FF FF' hat: Abbruch mit Returncode '96 C5'.

Falls das Statusbyte in Record '01' des EF_HLOG keinen der Werte '31' (Zahlung beendet)
oder '35' (Fehlzahlung beendet) hat: Abbruch mit Returncode '9F XX', wobei 'XX' den Wert
des Statusbyte enthalt.

Falls nicht unmittelbar vorher GET CHALLENGE ausgefiuihrt wurde: Abbruch mit
Returncode '66 01'.

Wenn die Nachrichten-ID in der Kommandonachricht nicht den Wert '41' hat oder wenn die
Zufallszahl in der Kommandonachricht verschieden von der mit GET CHALLENGE
erzeugten Zufallszahl ist: Abbruch mit Returncode '6A 80'.

Falls die in den Kommandodaten enthaltene Schliisselnummer KID nicht mit der durch die
AC vom Typ ZERT referenzierten Schlusselnummer tUbereinstimmt oder nicht in der durch
die AC referenzierten Schllisselgruppe enthalten ist: Abbruch mit Returncode '66 16'.

Falls das Zertifikat in den Kommandodaten falsch ist: Abbruch mit Returncode '66 88'.

Wenn durch die AC vom Typ ZERT (und KID in den Kommandodaten) ein Masterkey
KGKgrp referenziert wird (Algorithmus-ID '01' oder '02'), muR3 zur Prufung des Zertifikats

zunachst der Kgp aus dem KGKgp und den Daten des EF_ID aus der Kommandonachricht
mit dem in Kapitel 2.5 von [LIT 1] beschriebenen Verfahren abgeleitet werden.

2. Zahlung einleiten wird in Record '01' des EF_HLOG durch ein internes Append
protokolliert:
Byte Lange Wert Erlauterung
(in Byte)
1 1 ‘01 Statusbyte
2-5 4 XX XX Segquenznummer SSEQ aus Byte 1-4 des Record '01’ des EF SUMME
6-9 4 'XX.XX' | Sequenznummer HSEQ aus EF_ HSEQ
10-31 22 XX XX EF ID aus der Kommandonachricht
32-33 2 XX XX Seguenznummer BSEQ aus der Kommandonachricht
34-35 2 '00 00’ Filler
36-38 3 '00..00° Filler
39-48 10 '00..00° Filler
49-52 4 '00..00° Filler
53-55 3 '00..00° Filler
56 1 XX’ Schlisselnummer KID aus der Kommandonachricht
3. Das Zertifikat ZERT fur die Antwortnachricht wird berechnet. Hierzu wird der
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(Retail-)CBC-MAC mit Krp Uber die folgenden 21 Byte DATA mit 3 Byte Filler '00' gebildet:

- '50,

- Byte 32-33 aus Record '01' des EF_HLOG,
- Byte 1-10 des Record '01' des EF_ID,

- Byte 6-9 aus Record '01' des EF_HLOG,

- Byte 2-5 aus Record '01' des EF_HLOG.

DATA|ZERT werden als Antwortdaten mit Returncode '90 00' ausgegeben.

2.3.3.2. Zahlung prifen

1.

Es wird gepruft, ob einer der folgenden Fehlerfélle vorliegt:

Falls das Statusbyte in Record '01' des EF_HLOG nicht den Wert '01' (Zahlung einleiten
erfolgreich beendet) hat: Abbruch mit Returncode '9F XX', wobei 'XX' den Wert des
Statusbyte enthalt.

Wenn die Nachrichten-ID in der Kommandonachricht nicht den Wert '51' hat oder wenn der
Zahlungsbetrag in der Kommandonachricht nicht BCD-kodiert ist: Abbruch mit Returncode
'6A 80'".

Falls die Sequenznummern BSEQ und HSEQ in der Kommandonachricht nicht mit den
entsprechenden in Record '01' des EF_HLOG gespeicherten Werten Ubereinstimmen:
Abbruch mit Returncode '6A 80'.

Falls die Handlerkartennummer in der Kommandonachricht nicht mit der
Handlerkartennummer in Byte 1-10 des EF _ID Ubereinstimmt: Abbruch mit Returncode '6A
80"

Falls das Zertifikat in den Kommandodaten falsch ist: Abbruch mit Returncode '66 88'.

Die Schlisselnummer KID zum Auffinden des bendtigten Schlussels Kgp bzw. des KGKrp
zum Ableiten des Kgyp wird Record '01' des EF_HLOG entnommen. Das EF_ID zum
Ableiten eines Krp wird ebenfalls Record '01' des EF_HLOG entnommen.

Bemerkung:

Der Kgp wurde bereits durch die Kommandovariante Zahlung einleiten abgeleitet. Er mul3

daher an dieser Stelle nicht notwendig neu erzeugt werden, sondern kann durch die
Handlerkarte zwischengespeichert werden.

Falls Summe der Zahlungsbetrdge in Byte 9-13 des Record '01' des EF_SUMME +
Zahlungsbetrag aus der Kommandonachricht gro3er als '99 99 99 99 99" Abbruch mit
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Returncode '97 02’

2. Zahlung prufen wird durch ein internes Update in Record '01’ des EF_HLOG protokolliert:
Byte Lange Wert Erlauterung
(in Byte)

1 1 ‘05’ Statushbyte

2-5 4 XX XX unverandert

6-9 4 XX XX unverandert
10-31 22 XX XX unverandert
32-33 2 XX XX unverandert
34-35 2 XX XX Sequenznummer LSEQ aus der Kommandonachricht
36-38 3 ‘nn..nn' Zahlungsbetrag aus der Kommandonachricht
39-48 10 'nn..nD' Daten des Boérsenverrechnungskontos aus der Kommandonachifcht
49-52 4 '00..00' unverandert
53-55 3 '00..00' unverandert

56 1 'XX' unverandert

3.

2.3.3.3

1.

Der Returncode '90 00’ wird ausgegeben.

: Daten fur Riickbuchung

Falls das Statusbyte in Record '01’ des EF_HLOG nicht den Wert '35’ (Fehlzahlung ) hat:
Abbruch mit Returncode "9F XX', wobei 'XX' den Wert des Statusbyte enthalt.

Die Schlisselnummer KID zum Auffinden des bendtigten Schlussels Kgp bzw. des KGKrp
zum Ableiten des Kgp wird Record '01' des EF_HLOG entnommen. Das EF_ID zum
Ableiten eines Krp wird ebenfalls Record '01' des EF_HLOG entnommen.

Bemerkung:

Der Kgp wurde bereits durch die Kommandovariante Zahlung einleiten abgeleitet. Er mufl3

daher an dieser Stelle nicht notwendig neu erzeugt werden, sondern kann durch die
Handlerkarte zwischengespeichert werden.

Das Zertifikat ZERT fur die Antwortnachricht wird berechnet. Hierzu wird der
(Retail-)CBC-MAC mit Kgp Uber die folgenden 15 Byte DATA mit 1 Byte Filler '00' gebildet:

- 70,
- Byte 1-10 des Record '01' des EF_ID,
- Byte 6-9 aus Record '01' des EF_HLOG,

Version 2.2 Seite 310



Schnittstellenspezifikation fur die ec-Karte mit Chip

4, DATA|ZERT werden als Antwortdaten mit Returncode '90 00’ ausgegeben.

2.3.3.4. Antwort wiederholen

1. Falls das Statusbyte in Record '01' des EF_HLOG nicht den Wert '01’ (Zahlung einleiten)
hat: Abbruch mit Returncode '9F XX', wobei 'XX' den Wert des Statusbyte enthalt.

2. Die Schlisselnummer KID zum Auffinden des bendtigten Schlussels Kgp bzw. des KGKrp
zum Ableiten des Kgp wird Record '01' des EF_HLOG entnommen. Das EF_ID zum
Ableiten eines Krp wird ebenfalls Record '01' des EF_HLOG entnommen.

Bemerkung:

Der Kgp wurde bereits durch die Kommandovariante Zahlung einleiten abgeleitet. Er mul3

daher an dieser Stelle nicht notwendig neu erzeugt werden, sondern kann durch die
Handlerkarte zwischengespeichert werden.

3. Das Zertifikat ZERT fur die Antwortnachricht wird berechnet. Hierzu wird der
(Retail-)CBC-MAC mit Krp Uber die folgenden 21 Byte DATA mit 3 Byte Filler '00' gebildet:

- '50,

- Byte 32-33 aus Record '01' des EF_HLOG,
- Byte 1-10 des Record '01' des EF_ID,

- Byte 6-9 aus Record '01' des EF_HLOG,

- Byte 2-5 aus Record '01' des EF_HLOG.

4, DATA|ZERT werden als Antwortdaten mit Returncode '90 00' ausgegeben.

2.4. ZERTIFIKAT
2.4.1. Ubersicht

Alle Kommandovarianten, die der Berechnung von Zertifikaten zur Einreichung bei der zustandigen
Evidenz-Zentrale (EZ) dienen, sind zum Kommando ZERTIFIKAT zusammengefal3t. Je nach
Belegung des Parameters P1 in der Kommandonachricht kénnen mit dem Kommando
ZERTIFIKAT

- eine Zahlung mit Erzeugen eines Zertifikats erfolgreich beendet werden mit
- Auswertung der ACs fur ZERTIFIKAT,

- Prifung, ob der Status der Applikation die Kommandoausfiihrung erlaubt,
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- Protokollierung,

- Ausgabe von Antwortdaten mit Zertifikat,

- eine Transaktion mit Erzeugen eines Zertifikats fur eine Fehlzahlung beendet werden mit
- Auswertung der ACs fur ZERTIFIKAT,
- Prifung, ob der Status der Applikation die Kommandoausfiihrung erlaubt,
- Protokollierung,

- Ausgabe von Antwortdaten mit Zertifikat,

- die Antwortdaten mit Zertifikat einer Zahlung oder Fehlzahlung erneut ausgegeben werden
mit

- Auswertung der ACs fur ZERTIFIKAT,

- Prifung, ob im Record des EF_HLOG, dessen Recordnummer in P2 angegeben wird,
eine der Varianten Zahlung oder Fehlzahlung gespeichert ist,

- Ausgabe der Antwortdaten mit Zertifikat der gespeicherten Kommandovariante.

- ein Kassenschnitt durchgefiihrt werden mit
- Priifung der Sequenznummer SSEQ auf Uberlauf,

Auswertung der ACs fir ZERTIFIKAT,

Prifung, ob der Status der Applikation die Kommandoausfiihrung erlaubt,

Ausgabe eines Summensatzes mit Zertifikat zu den Summendaten in Record '01' des
EF_SUMME,

Anlegen eines neuen Record '01' im EF_SUMME mit initialisierten Summendaten,

- ein Summensatz mit Zertifikat ausgegeben werden mit
- Auswertung der ACs fur ZERTIFIKAT,

- Ausgabe eines Summensatzes mit Zertifikat zu den Summendaten im Record des
EF_SUMME, dessen Recordnummer in P2 angegeben wird.

Durch die AC, die fur EF_SUMME in DF_BSAM und das Kommando ZERTIFIKAT festgelegt ist,
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wird festgelegt, mit welchem Schlissel die Varianten des Kommandos das jeweilige Zertifikat
berechnen sollen.

Hierzu mufl3 eine AC vom Typ ZERT fiur EF_SUMME in DF_BSAM und das Kommando
ZERTIFIKAT gesetzt werden. Durch die AC darf keine Schlisselgruppe (Schlisselnummer > '03")
referenziert werden. Der zur Zertifikatsberechnung zu verwendende héandlerkartenindividuelle
Schlissel wird im folgenden als K, bezeichnet. Die Schliissel-Version (Generationsnummer) wird

KV genannt.

Eine andere AC als vom Typ ZERT mit Einzelschlissel darf fiur EF_SUMME und ZERTIFIKAT nicht
gesetzt werden.

2.4.2. Kommando- und Antwortnachrichten
24.2.1. Zahlung

Command APDU

Byte Lange Wert Erlauterung
(in Byte)

1 1 ‘EQ’ CLA

2 1 ‘42 INS

3 1 ‘80’ P1 firiZzahlung

4 1 ‘00’ P2, fester Wert

5 1 '07" Lc

6-9 4 JJJJ MM TT | Datum des Handlerterminals
10-12 3 HH MM SS | Uhrzeit des Handlerterminals

13 1 37’ Le

Response APDU
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Byte Lange Wert Erlauterung
(in Byte)
1 1 'BY EBCDIC-Kodierung des Buchstaben Z,
Kennung fir Zahlung
2-11 10 ‘nn..nD' Handlerkartennummer ('D': Hexziffer)
12-15 4 'XX..XX" | Sequenznummer SSEQ des Summensatzes der Transaktion
16-19 4 'XX.. XX" | Sequenznummer HSEQ der Transaktion
20-29 10 ‘nn..nD’ Borsenkartennummer ('D': Hexziffer)
30-31 2 XX XX' | Sequenznummer BSEQ der Borsenkarte
32-33 2 XX XX' | Sequenznummer LSEQ der Borsenkarte
34-36 3 ‘nn..nn’ Zahlungsbetrag
37-46 10 ‘nn..nD’ Daten des Borsenverrechnungskontos ('D': Hexziffer)
47-54 8 XX XX | Zertifikat:
(Retail-)CBC-MAC mit K, Uber die 48 Byte
Byte 1-46]'00 00'
55 1 XX Generationsnummer KV des verwendetefpK
56-57 2 XX XX' | Statusbyte SW1-SW2

24.2.2. Fehlzahlung

Command APDU

Byte Lange Wert Erlauterung
(in Byte)
1 1 ‘EQ’ CLA
2 1 ‘42 INS
3 1 ‘A0’ P1 furFehlzahlung
4 1 ‘00’ P2, fester Wert
5 1 '07" Lc
6-9 4 JJJJ MM TT | Datum des Handlerterminals
10-12 3 HH MM SS | Uhrzeit des Handlerterminals
13 1 ‘28’ Le

Response APDU
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Byte Lange Wert Erlauterung
(in Byte)
1 1 'C6' EBCDIC-Kodierung des Buchstaben F,
Kennung fir Fehlzahlung
2-11 10 ‘nn..nD' Handlerkartennummer ('D': Hexziffer)
12-15 4 'XX.. XX" | Sequenznummer SSEQ des Summensatzes der Transaktion
16-19 4 'XX.. XX" | Sequenznummer HSEQ der Transaktion
20-29 10 ‘nn..nD’ Borsenkartennummer ('D': Hexziffer)
30-31 2 XX XX Sequenznummer BSEQ der Bérsenkarte
32-39 8 KX XX | Zertifikat:
(Retail-)CBC-MAC mit Ky Uber die 32 Byte
Byte 1-31]'00'
40 1 X' Generationsnummer KV des verwendetefpK
41-42 2 XX XX' | Statusbyte SW1-SW?2

2.4.2.3. Antwort wiederholen

Command APDU

Byte Lange Wert Erlauterung
(in Byte)
1 1 ‘EQ’ CLA
2 1 ‘42 INS
3 1 '60' P1 fUrAntwort wieder holen
4 1 XX P2, Recordnummer (zwischen '01' und 'FE")
5 1 XX L abhangig von der Lange der Antwortdaten der gespeicherten
Kommandovariante

Response APDU

Aufbau der Antwortdaten identisch mit dem der Antwortdaten von Zahlung oder Fehlzahlung

2.4.2.4. Kassenschnitt

Command APDU
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Byte Lange Wert Erlauterung
(in Byte)
1 1 ‘EQ’ CLA
2 1 ‘42 INS
3 1 '00' P1 fuK assenschnitt
4 1 ‘00’ P2, fester Wert
5 1 20’ Le

Response APDU
Byte Lange Wert Erlauterung
(in Byte)

1-10 10 'nn..nD’ Handlerbankverbindung ('D' Hexziffer)

11-14 4 'XX..XX" | Sequenznummer SSEQ des Summensatzes

15-18 4 'XX..XX" | Anzahl aller zugehdérigen Zahlungen und Fehlzahlungen

19-23 5 ‘nn..nn’' Summe der Zahlungsbetrage

24-31 8 XX XX | Zertifikat:
(Retail-)CBC-MAC mit K, Giber die 24 Byte
Byte 1-23|'00'

32 1 XX Generationsnummer KV des verwendetefpK
33-34 2 XX XX' | Statusbyte SW1-SW2

2.4.2.5. Summensatz

Command APDU

Byte Lange Wert Erlauterung
(in Byte)
1 1 ‘EQ’ CLA
2 1 ‘42 INS
3 1 '20' P1 flirSummensatz
4 1 XX P2, Recordnummer (zwischen '01' und 'FE")
5 1 20° Le

Response APDU

Aufbau der Antwortdaten identisch mit dem der Antwortdaten von Kassenschnitt
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2.4.3.

Ablauf in der Handlerkarte

2.43.1. Zahlung

1. Falls das Statusbyte in Record '01’ des EF_HLOG nicht den Wert '05’ (Zahlung prifen
beendet) hat: Abbruch mit Returncode '9F XX', wobei 'XX' den Wert des Statusbyte enthalt.
2. Zahlung wird in Record '01' des EF_HLOG durch ein internes Update protokolliert:
Byte Lange Wert Erlauterung
(in Byte)
1 1 ‘30’ Statusbyte
2-5 4 XX, XX unverandert
6-9 4 XX XX unverandert
10-31 22 XX XX unverandert
32-33 2 XX XX unverandert
34-35 2 XX XX unverandert
36-38 3 ‘nn..nn’ unverandert
39-48 10 'nn..nD' unverandert
49-52 4 JJJIMM TT| Datum aus der Kommandonachricht
53-55 3 HH MM SS | Uhrzeit aus der Kommandonachricht
56 1 XX unverandert
_____________________________________________________________________________________________________________________________________|
3. Die Ubrigen Daten werden geschrieben:
- Die Summendaten in Record '01' des EF_SUMME werden mit einem internen Update
aktualisiert:
- Byte 1-4 bleiben unverandert,
- Byte 5-8 werden um 1 inkrementiert,
- Byte 9-13 werden um den Transaktionsbetrag in Byte 36-38 in Record '01' des
EF_HLOG inkrementiert.
- Die Sequenznummer HSEQ im Record '01' des EF_HSEQ wird mit dem um 1
inkrementierten Wert Uberschrieben.
4, Das niedrigstwertige Bit des Statusbyte in Record '01' des EF_HLOG wird gesetzt.
5. Das Zertifikat ZERT fur die Antwortnachricht wird berechnet. Hierzu wird der
(Retail-)CBC-MAC mit K uber die folgenden 46 Byte DATA mit 2 Byte Filler '00' gebildet:
- B9,
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6.

- Byte 1-10 des Record '01' des EF_ID,
- Byte 2-19 aus Record '01’ des EF_HLOG,
- Byte 32-48 aus Record '01’ des EF_HLOG.

DATA|ZERT|KV werden als Antwortdaten mit Returncode '90 00’ ausgegeben. Hierbei ist
KV die Schlisselversion des K, aus dem zugehorigen EF_KEYD.

2.4.3.2. Fehlzahlung

1. Falls das Statusbyte in Record '01' des EF_HLOG nicht einen der Werte '01' (Zahlung
einleiten beendet) oder '05' (Zahlung prifen beendet) hat: Abbruch mit Returncode '9F
XX', wobei 'XX' den Wert des Statusbyte enthélt.
2. Fehlzahlung wird in Record '01' des EF_HLOG durch ein internes Update protokolliert:
Byte Lange Wert Erlauterung
(in Byte)
1 1 34 Statusbyte
2-5 4 XX, XX unverandert
6-9 4 XX XX unverandert
10-31 22 XX XX unverandert
32-33 2 XX XX unverandert
34-35 2 XX XX unverandert
36-38 3 XX XX unverandert
39-48 10 XX XX unverandert
49-52 4 JJJIMM TT| Datum aus der Kommandonachricht
53-55 3 HH MM SS | Uhrzeit aus der Kommandonachricht
56 1 XX unverandert
_____________________________________________________________________________________________________________________________________|
3. Die Ubrigen Daten werden geschrieben:

Die Summendaten in Record '01' des EF_SUMME werden mit einem internen Update
aktualisiert:

- Byte 1-4 bleiben unverandert,

- Byte 5-8 werden um 1 inkrementiert,

- Byte 9-13 bleiben unverandert.

Die Sequenznummer HSEQ im Record '01' des EF_HSEQ wird mit dem um 1
inkrementierten Wert Uberschrieben.
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2.4.3.3.

1.

Das niedrigstwertige Bit des Statusbyte in Record '01’ des EF_HLOG wird gesetzt.

Das Zertifikat ZERT fur die Antwortnachricht wird berechnet. Hierzu wird der
(Retail-)CBC-MAC mit K uber die folgenden 31 Byte DATA mit 1 Byte Filler '00" gebildet:

- 'Co',

- Byte 1-10 des Record '01' des EF_ID,

- Byte 2-19 aus Record '01' des EF_HLOG,
- Byte 32-33 aus Record '01' des EF_HLOG.

DATA|ZERT|KV werden als Antwortdaten mit Returncode '90 00' ausgegeben. Hierbei ist
KV die Schlisselversion des K5 aus dem zugehorigen EF_KEYD.

Antwort wiederholen

Falls das Statusbyte in Record 'XX' des EF_HLOG keinen der Werte '31' (Zahlung) oder
'35' (Fehlzahlung) hat: Abbruch mit Returncode '9F XX', wobei 'XX' den Wert des
Statusbyte enthalt.

Das Zertifikat ZERT fir die Antwortnachricht wird berechnet.

Wenn in Record 'XX' Zahlung gespeichert ist, wird hierzu der (Retail-)CBC-MAC mit K;p
Uber die folgenden 46 Byte DATA mit 2 Byte Filler '00' gebildet:

- B9,

- Byte 1-10 des Record '01' des EF_ID,

- Byte 2-19 aus Record 'XX' des EF_HLOG,
- Byte 32-48 aus Record 'XX' des EF_HLOG.

Wenn in Record 'XX' Fehlzahlung gespeichert ist, wird hierzu der (Retail-)CBC-MAC mit
K,p uber die folgenden 31 Byte DATA mit 1 Byte Filler '00' gebildet:

- 'Co,

- Byte 1-10 des Record '01' des EF_ID,

- Byte 2-19 aus Record 'XX' des EF_HLOG,
- Byte 32-33 aus Record 'XX' des EF_HLOG.

DATA|ZERT|KV werden als Antwortdaten mit Returncode '90 00' ausgegeben. Hierbei ist
KV die Schlisselversion des K, aus dem zugehorigen EF_KEYD.

Version 2.2 Seite 319



Schnittstellenspezifikation fur die ec-Karte mit Chip

2.4.3.4. Kassenschnitt
1. Es wird geprift, ob einer der folgenden Fehlerfalle vorliegt:

- Falls die Sequenznummer SSEQ in Byte 1-4 des Record '01' des EF_SUMME den Wert
'00..00" hat: Abbruch mit Returncode '96 C3'.

- Falls das Statusbyte in Record '01' des EF_HLOG keinen der Werte '31' (Zahlung beendet)
oder '35' (Fehlzahlung beendet) hat: Abbruch mit Returncode '9F XX', wobei 'XX' den Wert
des Statusbyte enthalt.

2. Durch ein internes Append wird ein neuer Record '01' in EF_SUMME initialisiert:

- Byte 1-4 werden mit dem um 1 inkrementierten Wert aus Byte 1-4 des bisherigen Record
'01' beschrieben,

- Byte 5-13 werden auf '00..00' gesetzt.

3. Das Zertifikat ZERT fir die Antwortnachricht wird berechnet. Hierzu wird der
(Retail-)CBC-MAC mit K5 Uber die folgenden 23 Byte DATA mit 1 Byte Filler '00' gebildet:

- Byte 1-10 des Record '01' des EF_KONTO,
- Byte 1-13 aus Record '02' des EF_SUMME.

4. DATA|ZERT|KV werden als Antwortdaten mit Returncode '90 00' ausgegeben. Hierbei ist
KV die Schlisselversion des K, aus dem zugehorigen EF_KEYD.

2.4.3.5. Summensatz

1. Das Zertifikat ZERT fur die Antwortnachricht wird berechnet. Hierzu wird der
(Retail-)CBC-MAC mit K uber die folgenden 23 Byte DATA mit 1 Byte Filler '00' gebildet:

- Byte 1-10 des Record '01' des EF_KONTO,
- Byte 1-13 aus Record 'XX' des EF_SUMME.

4, DATA|ZERT|KV werden als Antwortdaten mit Returncode '90 00' ausgegeben. Hierbei ist
KV die Schlisselversion des K5 aus dem zugehorigen EF_KEYD.

GeldKarte
— Ladeterminals —
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455, Bestatigungsdialog

1. Einleitung

Mit GeldKarte wird eine Chipkarte bezeichnet, deren Struktur der Daten, Sicherheitsarchitektur
sowie Standard- und Administrationskommandos der Spezifikation in [LIT 1] entsprechen, und die
die Applikation elektronische Geldborse bestehend aus dem Applikationsverzeichnis (ADF) und
den zugeordneten AEFs sowie die Erganzungskommandos der elektronischen Geldbérse enthalt.
Die Daten und Erganzungskommandos der elektronischen Geldbdrse sind in [LIT 4A] spezifiziert.

Zwei Typen von GeldKarten (Kartentyp) sind zu unterscheiden
- Wertkarten ohne Kontobezug und ohne PIN und

- kontobezogene GeldKarten mit PIN.

Das Laden einer GeldKarte erfolgt nur nach einer Online-Autorisierung, bei der geprift wird, ob der
gewlnschte Ladebetrag dem Borsenverrechnungskonto der Karte gutgeschrieben werden kann.
Das fur das Laden einer GeldKarte zustédndige Autorisierungssystem wird als Ladezentrale
bezeichnet. Die zustandige Ladezentrale ist anhand der Kartennummer der GeldKarte eindeutig zu
identifizieren.

Die Lade-Schnittstelle zu den Ladezentralen ist in Kapitel 3. spezifiziert.

Bei dem Laden einer GeldKarte Ubernimmt das Ladeterminal die Vermittlung zwischen der
GeldKarte und der Ladezentrale und bildet die Schnittstelle zum Karteninhaber.

Zwei Ladeverfahren sind zu unterscheiden:
- Laden vom Karteninhaberkonto und
- Laden gegen andere Zahlungsmittel.

Das Laden vom Karteninhaberkonto (im folgenden auch als Kartenkonto bezeichnet) ist nur fir
kontobezogene GeldKarten (z. B. ec-Karte mit Chip oder Bankkundenkarten) nach Eingabe der
PIN durch den Karteninhaber méglich. Bei einer Online-Autorisierung zum Laden vom Kartenkonto
pruft die Ladezentrale die Verfigungsmoglichkeit des Karteninhabers direkt am Kartenkonto oder
anhand vorgegebener Limite und veranlal3t die Abbuchung des Ladebetrags vom Kartenkonto des
Karteninhabers zugunsten des Borsenverrechnungskontos.

Bankleitzahl und Kontonummer des Kartenkontos sind in der kontobezogenen GeldKarte
verschlusselt gespeichert und werden der Ladezentrale bei jeder Online-Anfrage zum Laden der
GeldKarte mitgeteilt. Eine unberechtigte Veranderung dieser Kontodaten bei der Ubermittlung an
die Ladezentrale fuhrt zur Abweisung einer Ladeanfrage. Bei dem Laden vom Kartenkonto wird
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somit immer dasselbe Kartenkonto belastet.

Die Online-Nachrichten zum Laden vom Kartenkonto werden zwar zwischen einem Ladeterminal
und der zusténdigen Ladezentrale ausgetauscht, dienen aber der Kommunikation zwischen der
GeldKarte und der Ladezentrale. Das Ladeterminal hat hierbei nur eine Vermittlerfunktion.

Die Ende-zu-Ende-Absicherung der Kommunikation wird dadurch erreicht, dal3 GeldKarte und
Ladezentrale die Daten, die sie in den Nachrichten miteinander austauschen mit einem MAC
versehen, der mit einem gemeinsamen, dynamisierten Schlissel gebildet wird. Eine von GeldKarte
und Ladezentrale gemeinsam gefuhrte Sequenznummer und ein Wiederholungszéhler gehen in
die MAC-Bildung ein, so daf3 durch beide Kommunikationspartner eine Sequenzkontrolle fir die
ausgetauschten Daten durchgefihrt werden kann.

Das Laden gegen andere Zahlungsmittel ist sowohl fir kontobezogene GeldKarten als auch fir
Wertkarten ohne Kontobezug und ohne PIN mdglich. Auch bei diesem Verfahren kommunizieren
GeldKarte und Ladezentrale MAC-gesichert miteinander und filhren Sequenznummer und
Wiederholungszahler. Zusatzlich Ubernimmt aber das Ladeterminal eine aktive Funktion im
Ladeprozel3.

Der Ladeterminalbetreiber Uberzeugt sich bei diesem Verfahren zunachst davon, daR der
gewlnschte Ladebetrag mit anderen Zahlungsmitteln an ihn bezahlt wird. Dies kann beispielsweise
mittels einer Kartenautorisierung (ec-Karte, Kreditkarte und auslandische ec-Karte) oder durch eine
Bargeldzahlung geschehen. Karten die zur Autorisierung eines Ladens verwendet werden, werden
im folgenden als Zahlungskarten bezeichnet. Die Autorisierung eines Ladebetrags mittels ec-Karte
erfolgt durch eine GA-Transaktion mit der entsprechenden Karte.

Wenn das Ladeterminal die Bestatigung dafir erhalt, da? der Ladebetrag bezahlt wird, stellt es
Bankleitzahl und Kontonummer eines Kontos des Ladeterminalbetreibers in die
Autorisierungsanfrage ein und versieht die Anfragenachricht mit einem MAC. Durch diese
"Signatur" berechtigt der Ladeterminalbetreiber die Ladezentrale, den gewinschten Ladebetrag
von dem angegebenen Konto auf das Borsenverrechnungskonto der Karte zu buchen. Bei dem
Laden gegen andere Zahlungsmittel wird der Ladebetrag also immer von einem Konto des
Ladeterminalbetreibers abgebucht. Daher wird dieses Verfahren auch als Laden vom
Terminalkonto bezeichnet.

Da nicht am Kartenkonto verfigt wird, ist beim Laden gegen andere Zahlungsmittel auch fur
kontobezogene GeldKarten keine Eingabe der Karten-PIN erforderlich.

Kontobezogene GeldKarten koénnen mittels zweier Online-Dialoge mit der zustdndigen
Ladezentrale entladen werden. Hierbei veranlal3t die Ladezentrale, dal3 der aktuelle Betrag der
GeldKarte auf 0 gesetzt wird und der gesamte Restbetrag in der GeldKarte vom
Borsenverrechnungskonto auf das Kartenkonto zurtickgebucht wird. Die Eingabe der PIN ist hierzu
nicht erforderlich, da der entladene Restbetrag auf kein anderes Konto als das Kartenkonto
gebucht werden kann.
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Wie bei dem Laden vom Kartenkonto tibernimmt das Terminal bei dem Online-Entladen auf das
Kartenkonto nur eine Vermittlerrolle zwischen kontobezogener GeldKarte und Ladezentrale. Die
Kommunikation wird bei dem Online-Entladen in der gleichen Weise wie bei dem Laden vom
Kartenkonto Ende-zu-Ende durch MAC-Bildung und Sequenzkontrolle der GeldKarte und der
Ladezentrale abgesichert.

Terminals, an denen GeldKarten entladen werden kdnnen, werden im folgenden ebenfalls als
Ladeterminals bezeichnet.

Die Entlade-Schnittstelle zu den Ladezentralen ist ebenfalls in Kapitel 3. spezifiziert.

Eine GeldKarte kann nur geladen werden, wenn sie nicht verfallen und nicht gesperrt ist. Das
Online-Entladen einer kontobezogenen GeldKarte ist bis 3 Monate nach Verfalldatum der Karte
maoglich.

Beide Typen von GeldKarten kénnen institutsiibergreifend geladen werden. Das Online-Entladen
einer kontobezogenen GeldKarte kann nur an institutseigenen Ladeterminals durchgefiihrt werden.

2. Anforderungen an Ladeterminals
Ein Ladeterminal kann eines oder beide der oben genannten Ladeverfahren unterstiitzen:
- Laden von kontobezogenen GeldKarten vom Kartenkonto,
- Laden von kontobezogenen GeldKarten und von Wertkarten gegen andere Zahlungsmittel.

Zusatzlich kann ein Ladeterminal das Entladen von institutseigenen kontobezogenen GeldKarten
auf das Kartenkonto unterstitzen.

Ladeterminals werden ausschlieZlich von Kreditinstituten betrieben. Die 8 Byte lange BCD-kodierte
Terminal-ID eines Ladeterminals setzt sich wie folgt zusammen:

8-stellige durch das betreibende Institut frei wahlbare ID|8-stellige Betreiber-BLZ

Ein Ladeterminal kann als Zusatzfunktion die Anzeige der letzten Zahlungen oder erfolgreichen
Ladungen und Entladungen anbieten.

Die Funktion eines Ladeterminals kann als zusatzliche Anwendung in andere Geréate integriert sein.

Es kann bediente und unbediente Ladeterminals geben.

2.1. Generelle Anforderungen

Die folgenden Anforderungen mussen durch jedes Ladeterminal erflllt werden, unabhéngig davon,

Version 2.2 Seite 325



Schnittstellenspezifikation fur die ec-Karte mit Chip

ob es Laden vom Kartenkonto und/oder Laden gegen andere Zahlungsmittel und/oder
Online-Entladen auf das Kartenkonto unterstutzt.

2.1.1. Elektrische Spezifikation und Ubertragungsprotokoll

Die elektrische Spezifikation der Schnittstelle zwischen einem Ladeterminal und der GeldKarte
mufd den Vorgaben aus [ISO 4], [ISO 47, [ISO 4"] und [EMV 1] geniigen.

Das Ubertragungsprotokoll zwischen Ladeterminal und GeldKarte ist T=1 nach [ISO 47, [ISO 4"]
und [EMV 1].

Zur Behandlung der Unterschiede der Spezifikation von T=1 in [EMV 1] einerseits und [ISO 4]
andererseits werden die folgenden Festlegungen gemacht. Die hier formulierten Anforderungen
muf3 ein Ladeterminal erflllen, um die ZKA-Zulassung zu erhalten.

211.1. NAD

Gemal [EMV 1] mussen Terminals NAD="00' verwenden. Andere Werte sind nicht zulassig. Die
GeldKarte lehnt daher NAD#'00" als Protokollfehler ab.

Daher missen alle vom Terminal gesendeten Blocke stets NAD='00' enthalten.

2.1.1.2.  Lange (LEN)
Minimale Blocklange

Gemal [EMV 1] wird das Senden und Empfangen von I-Blocken mit LEN=0 nicht unterstitzt. Eine
GeldKarte kann somit den Empfang eines I-Blocks mit LEN=0 als einen Protokollfehler abweisen.

Daher darf das Terminal keinen |-Block mit LEN=0 senden.
IFSC und IFSD

Die GeldKarte teilt ihr IFSC im ATR mit. Zur Zeit hat IFSC mindestens den Wert 60. GroRere Werte
von IFSC sind zul&ssig.

GemaR [ISO 4']1 mul3 ein Terminal nur den Standardwert IFSD=32 unterstiitzen und kann mit einem
S(IFS request) IFSD<IFSC erreichen.

Gemal [EMV 1] muB3 ein Terminal IFSD=254 fur das Empfangen von Blocken unterstitzen. Ein
S(IFS request) des Terminals mit IFSD<IFSC ist nicht zulédssig. Die GeldKarte kann immer Blocke
mit LEN<IFSC senden.
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Daher muf? das Terminal fir Sitzungen mit GeldKarten IFSD=IFSC fir alle Typen von GeldKarten
unterstltzen, auch fir solche, die im ATR den Wert IFSC=254 angeben.

Dies kann "stillschweigend" geschehen, indem das Terminal Blocke mit 32<LEN<IFSC ohne
Fehlermeldung akzeptiert, oder indem es als ersten Block nach dem Empfang des ATR ein S(IFS
request) sendet mit IFSC<IFSD<254.

Chaining

Gemal [EMV 1] gilt fir das Chaining vom Terminal zur Chipkarte, daf3 fir alle Blocke auf3er fir den
abschlieBenden LEN=IFSC gilt. In [ISO 47 ist diese Forderung nicht explizit enthalten. Das
Terminal darf wahrend des Chaining grundsétzlich mit LEN<IFSC senden. GeldKarten lehnen den
Empfang von I-Blocken aul3er des letzten Blockes mit LEN<IFSC wéahrend des Chainings als einen
Protokollfehler ab.

Das Terminal muf3 daher bei dem Chaining zur GeldKarte alle I-Bloécke auBer dem letzten mit
LEN=IFSC senden.

2.1.1.3. Behandlung von S-Blécken

Das Senden und Empfangen von S-Blocken durch das Terminal darf gemaR [ISO 4'] realisiert
werden, auch wenn sich hieraus Abweichungen von [EMV 1] ergeben. Fir das Senden eines S(IFS
request) gilt allerdings die oben gemachte Einschrankung, daf’ IFSD<IFSC hierbei nicht zulassig
ist.

2.1.1.4. Fehlerbehandlung

Die Fehlerbehandlung durch das Terminal darf geman [ISO 47 realisiert werden, auch wenn sich
hieraus Abweichungen von [EMV 1] ergeben. Hierbei ist die folgende Anforderung zu beachten:

Empfangt das Terminal wahrend der Protokollabwicklung einen R-Block, so ist nur der
Sequenzzahler fur den weiteren Protokollablauf ausschlaggebend. Die gemal [ISO 47 optionale
Auswertung der Bit bl bis b4 des PCB darf durch das Terminal nur zu informativen Zwecken
erfolgen.

2.1.2. Komponenten eines Ladeterminals
Ein Ladeterminal muf3 zur Abwicklung einer Ladetransaktion die folgenden Komponenten besitzen:

- Steuereinheit zur Abwicklung der Transaktion,
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- Schnittstelle (inkl. Leser) zur Kommunikation mit einer GeldKarte,
- Schnittstelle zur Online-Kommunikation mit den Ladezentralen,
- Display zum Anzeigen der Texte flur den Karteninhaber,

- Bedieneinheit (Tastatur) fir den Karteninhaber.

Dem Karteninhaber muf3 es moglich sein, Anzeige und Kartenleser gleichzeitig im Blickfeld zu
behalten. Insbesondere muf3 der Chipkartenleser eines unbedienten Ladeterminals fiir den
Karteninhaber gut erreichbar sein.

Fir den Karteninhaber muf3 deutlich erkennbar sein, wann er die GeldKarte aus dem Leser
entnehmen kann. Auch bei Betriebsstérungen des Ladeterminals muf3 die GeldKarte aus dem
Leser entnehmbar sein.

Die Eingabetastatur muf3 Tasten zur Betragseingabe umfassen. Zusatzlich werden Abbruch-,
Korrektur- und Bestéatigungstaste benétigt.

Wenn der Karteninhaber im Verlauf einer Ladetransaktion eine Auswabhl treffen soll (z. B. Laden
vom Kartenkonto, Laden gegen andere Zahlungsmittel), muf3 die Bedieneinheit die Méglichkeit zur
Auswahl bieten.

2.2. Vom Ladeverfahren abhangige Anforderungen

Es ergeben sich zusatzliche Anforderungen an ein Ladeterminal in Abhangigkeit davon, ob es das
Laden vom Kartenkonto, das Laden gegen andere Zahlungsmittel oder das Online-Entladen auf
das Kartenkonto anbietet. Ein Ladeterminal, das zwei oder drei Funktionen bereitstellt, mufd allen
jeweils genannten Anforderungen geniigen.

2.2.1. Laden vom Kartenkonto

Sicherheitsanforderungen an die Bauart eines Ladeterminals ergeben sich beim Laden vom
Kartenkonto daraus, daR die Karteninhaber-PIN bei der Ubertragung von der Eingabetastatur an
die GeldKarte vor dem Ausforschen geschutzt werden muf3.

Hierzu sind die Kriterien 11, IV.1., IV.3., VII, VIII, IX, X und XIll, bei verschliisselter PIN-Ubertragung
auch V.2, VI und XI aus den "Kriterien fir die Bewertung und Konstruktion von
chipkartengestutzten Zahlungssystemen" ([LIT K]) zu beachten.
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Die Eingabetastatur muf3 zur sicheren Eingabe der PIN geeignet sein.

Kapitel 4.3.3. enthalt Sicherheitsanforderungen an die Ablaufkontrolle fir das Laden vom
Kartenkonto.

2.2.2. Laden gegen andere Zahlungsmittel

Bei dem Laden gegen andere Zahlungsmittel Ubernimmt das Ladeterminal eine
sicherheitsrelevante Funktion im Ladeprozel3. Das Ladeterminal muf3 daher die Kriterien Il, IV.2., V
bis Xlll aus den "Kriterien fur die Bewertung und Konstruktion von chipkartengestitzten
Zahlungssystemen" in [LIT K] erfullen.

Kapitel 4.2.3. enthélt Sicherheitsanforderungen an die Ablaufkontrolle fir das Laden gegen andere
Zahlungsmittel.

Beim Laden gegen andere Zahlungsmittel muf3 das Ladeterminal eine Bestatigung dafir erhalten,
daR der gewinschte Ladebetrag mit anderen Zahlungsmitteln bezahlt wird. Dies kann
beispielsweise dadurch geschehen, dal}

- das Ladeterminal zunachst eine Kreditkarten-Autorisierung oder eine GA-Autorisierung mit
einer ec-Karte Uber den gewlinschten Ladebetrag durchfihrt, oder

- das Ladeterminal Bargeld annehmen kann, oder
- ein autorisierter Bediener den Betrag an einem bedienten Ladeterminal eingibt.

Das Ladeterminal muf? dem jeweiligen Zahlungsmittel entsprechend ausgeristet sein.
Beispielsweise muf3 fir eine vorherige Autorisierung des Betrages mittels anderer Zahlungskarten

- der Kartenleser des Ladeterminals auch zur Kommunikation mit den entsprechenden
Zahlungskarten geeignet sein oder ein weiterer Leser vorhanden sein und

- das Ladeterminal zur Abwicklung von Kreditkarten-Autorisierungen bzw. GA-Transaktionen
mit ec-Karten ausgertstet sein.

Es mulR3 sichergestellt sein, dal3 die Bestatigung darlber, dal} der Ladebetrag bezahlt wird, nicht
unberechtigt erfolgt, da mit der Bestétigung die Berechtigung zur Abbuchung des Ladebetrags vom
Konto des Ladeterminalbetreibers verbunden ist.

An einem bedienten Ladeterminal kann diese Bestdtigung beispielsweise durch
Zugriffskontrollmechanismen wie Identifikation und Authentikation des Bedieners abgesichert sein.

Wenn das Laden gegen andere Zahlungsmittel nachweisbar fehlschlagt, muf3 durch das
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Ladeterminal sichergestellt werden, daf autorisierte Betrage storniert bzw. nicht gebucht werden.
Eingenommenes Bargeld mul3 bei dem Fehlschlagen eines Ladens gegen andere Zahlungsmittel
zuriickgegeben werden kénnen.

Fur den Fall, dal Gber den Ausgang einer Ladetransaktion gegen andere Zahlungsmittel fir das
Ladeterminal keine Sicherheit besteht, muf3 das Journal des Ladeterminals als Nachweis fiir die
erfolgte Zahlung mit anderen Zahlungsmitteln dienen. Daher muf3 die Protokollierung der
Ladetransaktionen durch das Ladeterminal gegen Manipulationen geschutzt sein.

2.2.3. Online-Entladen auf das Kartenkonto

Ladeterminals, die die Funktion Online-Entladen von kontobezogenen GeldKarten bereitstellen,
mussen keine Anforderungen erfiillen, die tUber die an Ladeterminals zum Laden vom Kartenkonto
hinausgehen.

Kapitel 4.5.3. enthalt Sicherheitsanforderungen an die Ablaufkontrolle fur das Online-Entladen auf
das Kartenkonto.

2.3. Zulassung von Ladeterminals

Es diurfen nur vom ZKA zugelassene Ladeterminals eingesetzt werden. Bedingung fir die
Zulassung ist die funktionale Abnahme der Lade- und/oder Entladetransaktionen gemafl den
Vorgaben in Kapitel 4. mit der in Kapitel 3. spezifizierten 1ISO 8583-Schnittstelle zu den
Ladezentralen.

Gegenstand der Abnahme sind
- elektromechanische Eigenschaften der Schnittstelle zwischen Ladeterminal und Chipkarte,

- Abwicklung der Ladetransaktion und/oder Entladetransaktion durch Vermittlung der
Kommunikation zwischen GeldKarte und Ladezentrale,

- Bedienung der Kundenschnittstelle.

Der Umfang der Abnahme hangt davon ab, welche(s) Lade- oder Entladeverfahren das Terminal
anbieten soll.

Die Abnahme wird durch eine Stelle des Kreditgewerbes
- anhand von Testfallen,
- mit einer Chipkartensimulationen der GeldKarte und

- mittels Checklisten, die durch den Hersteller auszufiillen sind,
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durchgefihrt.

Weiterhin ist fir die Abnahme das Sicherheitsgutachten eines Sicherheitsgutachters aus der Liste
der vom ZKA benannten Gutachter beizubringen. Die in Abhangigkeit von der Funktionalitat des
Ladeterminals einzuhaltenden Sicherheitskriterien aus "Kriterien fir die Bewertung und
Konstruktion von chipkartengestiitzten Zahlungssystemen" in [LIT K] wurden bereits genannt. Die
einzuhaltenden Sicherheitsanforderungen an die Ablaufkontrolle sind in den Kapiteln 4.2.3., 4.3.3.
und 4.5.3. enthalten.

Ergebnis der Abnahme und eines positiven Sicherheitsgutachtens ist eine Typzulassung, sofern
die spezifizierte ISO 8583-Schnittstelle durch das Ladeterminal eingehalten wird.

3. Schnittstelle zur Ladezentrale

Zur Abwicklung der Lade- und Entladetransaktionen werden an der Schnittstelle zur Ladezentrale
Online-Nachrichten gemaf 1SO 8583 (1987) verwendet.

3.1. Verwendete ISO-Nachrichten

Es werden die folgenden Abwicklungskennzeichen verwendet:

- 180000 Laden gegen Bargeld,

- 482000 Laden gegen ec-Karte,

- 483000 Laden gegen Kreditkarte,

- 484000 Laden gegen auslandische ec-Karte,
- 190000 Laden vom Kartenkonto,

- 290000 Entladen auf das Kartenkonto.

Bei den ersten vier Abwicklungskennzeichen handelt es sich um solche, die bei einem Laden
gegen andere Zahlungsmittel verwendet werden. Sie dienen der Differenzierung zwischen den
mdglichen Zahlungsmitteln, mit denen geladen wird.

Es werden die folgenden Nachrichtentypen verwendet:

- 0200 Anfrage (Laden und Entladen),

- 0210 Antwort (Laden und Entladen),

- 0202 Quittung (nur Entladen),

- 0203 Quittungswiederholung (nur Entladen),
- 0212 Bestatigung (nur Entladen),

- 0400 Stornoanfrage (nur Laden),

- 0401 Stornowiederholung (nur Laden),
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- 0410 Stornoantwort (nur Laden).

Jede Anfragenachricht und jede positive Antwortnachricht bildet einen Umschlag fiir die Daten, die
zwischen Boérsenkarte und Ladezentrale ausgetauscht werden. Diese Daten sind in BMP 62 der
Nachricht enthalten. Sie werden im folgenden auch als Ladedaten bezeichnet.

Positive Antwortnachrichten sind in diesem Sinne

- alle Antwortnachrichten mit Antwortcode 00,
- Ladeantworten mit Antwortcode 13,
- Stornoantworten mit Antwortcode 21.

Bei den Daten in BMP 62 von Anfragenachrichten handelt es sich um Antwortdaten der
Bdrsenkarte zu einem Kommando, das das Ladeterminal an die Borsenkarte abgesetzt hat.

BMP 62 in positiven Antwortnachrichten der Ladezentrale enthdlt Kommandodaten fir
Kommandos, die das Ladeterminal an die Borsenkarte weitergeben soll.

Anhand von Nachrichtentyp (Typ) und Abwicklungskennzeichen (Abwz.) lassen sich die
verwendeten Nachrichten eindeutig identifizieren. Die folgenden Tabellen geben einen Uberblick
Uber die 9 Arten von Anfragenachrichten und 6 Arten von Antwortnachrichten zur elektronischen
Geldborse mit den im folgenden verwendeten Abkurzungen fur die Nachrichtenart (ART).
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ART |Typ |Abwz. Anfragenachricht
LAK 0200 | 190000 Ladeanfrage zum Laden vom Kartenkonto
LAT 0200 | 180000 Ladeanfrage zum Laden vom Terminalkonto
482000
483000
484000
SAK 0400 | 190000 Stornoanfrage zum Rickbuchen eines Ladebetrags auf das Kartenkonto @ind
Laden des Betrags 0 in die Borsenkarte
SAT 0400 | 180000 | Stornoanfrage zum Rickbuchen eines Ladebetrags auf das Terminalkontf§ und
482000 |Laden des Betrags 0 in die Borsenkarte
483000
484000
SWK [0401 | 190000 Stornowiederholung zum Rickbuchen eines Ladebetrags auf das Kartergonto
und Laden des Betrags 0 in die Borsenkarte
SWT | 0401 | 180000 | Stornowiederholung zum Riickbuchen eines Ladebetrags auf das Terming@konto
482000 |und Laden des Betrags 0 in die Boérsenkarte
483000
484000
EA 0200 | 290000 Entladeanfrage zur Autorisierung des Entladens auf das Kartenkonto
QA 0202 | 290000 Entladequittung mit Entladenachweis der Bdrsenkarte zur Buchung des
Entladebetrags auf das Kartenkonto und Entladen des Betrags 0 aus der
Borsenkarte
Qw 0203 | 290000 Entladequittungswiederholung mit Entladenachweis der Bérsenkarte zu
Buchung des Entladebetrags auf das Kartenkonto und Entladen des Betrfigs O
aus der Borsenkarte

ART |Typ |Abwz. Antwor tnachricht
LK 0210 | 190000 Ladeantwort mit Ladedaten fir die Bérsenkarte zum Laden vom Kartenkofto
LT 0210 | 180000 |Ladeantwort mit Ladedaten fiir die Boérsenkarte zum Laden vom Terminalfgonto
482000
483000
484000
SK 0410 | 190000 Stornoantwort mit Ladedaten zum Laden des Betrags 0O und Bestatigungiider
Ruckbuchung auf das Kartenkonto
ST 0410 | 180000 | Stornoantwort mit Ladedaten zum Laden des Betrags 0 und Bestatigung @er
482000 | Ruckbuchung auf das Terminalkonto
483000
484000
E 0210 | 290000 Entladeantwort mit Entladedaten fur die Bérsenkarte
Q 0212 | 290000 Entladebestatigung mit Entladedaten zum Entladen des Betrags 0
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Alle Nachrichten haben den folgenden Aufbau:

Nachrichtentyp Primary Bitmap Datenfelder

Die Primary Bitmap besteht aus 8 Byte (64 Bit). Eine Nachricht hat immer dieselbe Primary Bitmap
und damit denselben Aufbau, der sich aus den folgenden Tabellen ergibt. Die in den Tabellen
markierten Datenfelder sind in den entsprechenden Nachrichten immer vorhanden, und das
zugehdrige Bit der Bitmap ist immer gesetzt. Wenn ein Datenfeld nicht verwendet wird, ist ein
zugehoriges Langenfeld mit der korrekten Lange und das Wertfeld mit ‘00" zu belegen.

Die folgenden Tabellen geben eine Ubersicht uber den Aufbau der an der Schnittstelle der
Ladezentralen verwendeten Nachrichten. Hierbei bedeutet

Typ: Nachrichtentyp
Lg: Lange in Byte

POV = BCD-kodiert, rechtsbiindig mit fihrenden 0

P = BCD-kodiert, linksblindig bei ungerader Ziffernzahl rechts mit Fllzeichen 'F'
CLx =x EBCDIC-Zeichen, Ziffern ohne Vorzeichen

BIN = Binar

1) Wird nur bei bereichstibergreifenden Transaktionen # 0 belegt

2); Wird nur fur Ladeterminals im Kreditgewerbe # 0 belegt

3); Wird nur bei Antwortcode 13 # 0 belegt

4): Wird nur bei Antwortcodes 00 und 13 # 0 belegt

5); Wird nur bei Antwortcodes 00 und 21 # 0 belegt,

6); Wird nur bei Antwortcode 00 # 0 belegt

) Wird nur in Nachrichten mit Abwicklungskennzeichen 190000 eingestellt

X: Absender bestimmt den Wert
= Wert aus der Anfrage(-wiederholung)
a Wert aus der Anfrage vom Typ 0200

Die folgende Tabelle gibt eine Ubersicht iiber die Nachrichten vom Typ 0200, 0210, 0400, 0401
und 0410, die fir das Laden und das Stornieren des Ladens einer elektronischen Geldborse
verwendet werden. Der Inhalt der Nachrichtenfelder der Stornowiederholung vom Typ 0401 ist bis
auf den Nachrichtentyp und dem daraus resultierenden MAC identisch mit dem Inhalt der
Nachrichtenfelder der zugehérigen Stornoanfrage vom Typ 0400. Anhand des
Abwicklungskennzeichens wird unterschieden, ob es sich um ein Laden vom Kartenkonto oder um
ein Laden vom Terminalkonto handelt.
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BMP |Typ |[Typ |[Typ |Typ |Bezeichnung Inhalt Lg | Format
0200 (0210 [040x |0410
X X X X Nachrichtentyp 2 |POV
X X X X Primary Bitmap 8 |BIN
2 X = a = Langenfeld 'F1FO' 2 |CL2
X = a = Kartennummer 10 (P
3 X = a = Abwicklungskennzeichen 3 |POV
far Laden
gegen Bargeld 180000
gegen ec-Karte ‘482000
gegen Kreditkarte ‘483000
gegen auslandische ec-Karte |'484000
vom Kartenkonto 190000’
4 X = a = Transaktionsbetrag 6 |POV
11 X = a = Trace-Nummer 3 |POV
12 |X = a = Uhrzeit HHMMSS |3 |POV
13 |X = a = Datum MMTT 2 |POV
14 |x = a = Verfalldatum der Borsenkarte |JIJMM 2 |POV
25 |X X a X Konditionscode 1 |POV
33 |x X X X Langenfeld 'FOF3' 2 [CL2
ID zwischengeschalteter 3 |POV
x1) x1) Rechner
X X AS-ID
39 X X Antwortcode 1 |POV
41 X = a = Terminal-ID 4 | POV
42  |x = a = Ladeentgelt?) / Betreiber-BLZ 8 |POV
43 |x a Standort Ladeterminal 40 | CL40
57 |X X X X Langenfeld 'FOFOF9' |3 |[CL3
X X X X Verschliisselungsparameter 9 |BIN
58 X Langenfeld 'FOFOF6' |3 |CL3
X3) Restbetrag 6 |POV
60 |x X X X Langenfeld 'FOFOF9' |3 |CL3
X = a = Kontodaten Ladeterminal 9 |POV
62 |X X X X Langenfeld ‘FOFXFX" |3 |CL3
X x4) X X5) Parameterwerte xX | BIN
64 X X X X MAC 8 |BIN

Die folgende Tabelle gibt eine Ubersicht iiber die Nachrichten vom Typ 0200, 0210, 0202, 0203
und 0212, die fur das Entladen einer elektronischen Geldborse verwendet werden.

Eine Entladequittung wird automatisch durch dasselbe Ladeterminal an die Ladezentrale gesendet,
das auch die Entladeanfrage geschickt hat. Entladeanfrage und Entladequittung kénnen nicht von
unterschiedlichen Ladeterminals kommen.

Der Inhalt der Nachrichtenfelder der Quittungswiederholung vom Typ 0203 ist bis auf den
Nachrichtentyp und dem daraus resultierenden MAC identisch mit dem Inhalt der Nachrichtenfelder
der zugehdrigen Quittung vom Typ 0202.
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BMP |Typ |Typ |[Typ |Typ |[Bezeichnung Inhalt Lg | Format
0200 | 0210 [020x |0212
X X X X Nachrichtentyp 2 |POV
X X X X Primary Bitmap 8 |BIN
2 X = a = Langenfeld 'F1FO' 2 |CL2
X = a = Kartennummer 10 |P
3 X = a = Abwicklungskennzeichen ‘290000" |3 |POV
fir Entladen
4 X = a = Transaktionsbetrag 6 |POV
11 X = a = Trace-Nummer 3 |POV
12 X = a = Uhrzeit HHMMSS |3 | POV
13 |x = a = Datum MMTT 2 | POV
14 X = a = Verfalldatum der Borsenkarte |JJMM 2 |POV
25 X X a X Konditionscode 1 |POV
33 |[x X X X Langenfeld 'FOF3' 2 [CL2
ID zwischengeschalteter 3 |POV
x1) x1) Rechner
X X AS-ID
39 X X Antwortcode 1 |POV
41 X = a = Terminal-1D 4 | POV
42 X2) = a = Betreiber-BLZ 8 |POV
43 X a Standort Ladeterminal 40 | CL40
57 X X X X Langenfeld 'FOFOF9' |3 |CL3
X X X X Verschliisselungsparameter 9 |BIN
62 |X X X X Langenfeld ‘FOFXFx’ |3 |CL3
X X6) X X6) Parameterwerte xX | BIN
64 X X X X MAC 8 |BIN

3.2.

Interne Nachrichtenformate

In der Regel werden die an der Schnittstelle der Ladezentrale verwendeten ISO-Nachrichten vom
Ladeterminal aufgebaut bzw. ausgewertet. Es ist aber zuldssig, dal3 Nachrichtenfelder in
Anfragenachrichten durch eine nachgelagerte Komponente im System des Ladeterminalbetreibers
hinzugefugt und die entsprechenden Nachrichtenfelder in den Antwortnachrichten durch die
nachgelagerte Komponente Uberpruft werden. Solche Nachrichtenfelder sind beispielsweise das
Ladeentgelt in BMP 42 und die Kontodaten in BMP 60.

Die folgenden Daten mussen immer in die Anfrage- bzw. Antwortnachrichten eingestellt werden:

Nachrichtentyp und Abwicklungskennzeichen

oder eine aquivalente Kennung, durch die die Nachricht eindeutig durch die nachgelagerte
Komponente des Ladeterminalbetreibers identifiziert werden kann,

Transaktionsbetrag,
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- Trace-Nummer,
- Terminal-ID und Betreiber-BLZ

oder eine Terminalkennung, durch die das Terminal im System des Ladeterminalbetreibers
eindeutig identifiziert wird,

- Datum und Uhrzeit,
- Konditions- und Antwortcode,
- die Daten der BMP 62.

Wenn durch das Sicherheitsmodul des Ladeterminals MAC-Sicherung und -Prifung vorgenommen
wird, insbesondere immer bei dem Laden gegen andere Zahlungsmittel, auch

- Verschlusselungsparameter,
- MAC.

Anfragenachrichten des Ladeterminals, in denen Datenfelder fehlen, missen durch eine
nachgelagerte Komponente erganzt und/oder in das ISO-Format gebracht werden.
Antwortnachrichten missen durch diese Komponente wieder in das vom Ladeterminal erwartete
Format gebracht werden.

Transaktionsbetrag, Trace-Nummer, Datum und Uhrzeit, Konditions- und Antwortcode sowie die
Daten der BMP 62 missen auf der Strecke zwischen Ladeterminal und Ladezentrale und zurlick
unverandert bleiben.

Falls im System des Ladeterminalbetreibers individuelle Nachrichtenkennungen verwendet werden,
missen diese Kennungen durch die nachgelagerte Komponente des Ladeterminalbetreibers in das
entsprechende Abwicklungskennzeichen und den entsprechenden Nachrichtentyp umgesetzt
werden. Hierbei muR3 sichergestellt werden, dal fur alle Arten von Online-Nachrichten zum Laden
gegen andere Zahlungsmittel entsprechende individuelle Kennungen existieren und daf3 die
Umsetzung immer in derselben Weise erfolgt.

Falls im System des Ladeterminalbetreibers eine individuelle Terminalkennung verwendet wird,
muf} diese durch die nachgelagerte Komponente des Ladeterminalbetreibers in eine im System
GeldKarte eindeutige Terminal-ID umgesetzt werden, wie sie in Kapitel 2. spezifiziert ist. Hierbei
muf3 sichergestellt werden, dal3 die Umsetzung immer in derselben Weise erfolgt.

Falls das Ladeterminal seine Kontodaten nicht in die Nachrichten einstellt kann dies durch die
nachgelagerte Komponente erfolgen. Hierbei mul’ sichergestellt werden, daf} die korrekten, dem
Ladeterminal eindeutig zugeordneten Kontodaten eingestellt werden.

Die MAC-Bildung Uber die internen Nachrichten muf3 mit einem Sessionkey K¢' erfolgen, der aus
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dem Schlusselindex SI' und einem Schllssel Kyac' wie folgt abgeleitet wird:
Ky = dKmac'(SI)

Der Schlisselindex SI' wird durch das Ladeterminal-HSM gefiihrt. Hierbei kdnnen Kyac' und Kyac

verschieden sein. Dies mul3 aber nicht der Fall sein. Insbesondere kénnen im System des
Ladeterminalbetreibers terminalindividuelle Kyac' verwendet werden. Bei Schlusselableitung und

MAC-Bildung kann auch der Triple-DES verwendet werden.

Der verwendete Schlisselindex SI' und die Parameter zur Identifikation des Kyac' im System des

Ladeterminalbetreibers mussen in die interne Nachricht als Verschlisselungsparameter eingestellt
werden.

Durch die nachgelagerte Komponente des Ladeterminalbetreibers wird flr interne
Anfragenachrichten zunachst der K{-MAC der Nachricht uberpruft. AnschlieBend wird die

Nachricht nach den fur das interne Format des Ladeterminalbetreibers definierten Regeln in die
korrespondierende 1SO-Anfragenachricht umgesetzt. Schlielich wird der K-MAC uber die

generierte ISO-Nachricht berechnet.

Auf ISO-Antwortnachrichten wird das umgekehrte Verfahren angewandt. Daten der ISO-Antwort,
die nicht in die interne Nachricht eingestellt werden, missen durch die nachgelagerte Komponente
des Ladeterminalbetreibers geprift werden. Werden hierbei Fehler festgestellt, mulR dafiir gesorgt
werden, dafld das Ladeterminal ein Storno durchfiihrt. Dies kann dadurch erreicht werden, dalR dem
Ladeterminal keine Antwort geschickt wird, so daf? es auf ein Timeout lauft.

3.3. Nachrichtenfolgen

3.3.1. Laden

Eine Ladetransaktion besteht aus einem Dialog aus
- Ladeanfrage (Typ 0200) und
- Ladeantwort (Typ 0210),

in denen die folgenden Felder identisch sind:

- Abwicklungskennzeichen,

- Terminal-ID und Betreiber-BLZ,

- Ladeentgelt bei einem Laden vom Kartenkonto,
- Trace-Nummer,

- Kartennummer,
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- Transaktionsbetrag in BMP 4,

- Datum und Uhrzeit.

Auf eine korrekte Ladeanfrage hin, sofern der Ladebetrag autorisiert werden kann, veranlal3t die
Ladezentrale die Buchung des Ladebetrags auf das Borsenverrechnungskonto und schickt in der
Ladeantwort Kommandodaten fir das Laden der Borsenkarte.

Ein Bestatigungsdialog, in dem der Ladezentrale ein erfolgreiches Laden der Borsenkarte explizit
mitgeteilt wird, ist nicht vorgesehen. Da aber in der BMP 62 jeder Anfragenachricht an die
Ladezentrale die Antwortdaten des Kommandos (Ent-)Laden einleiten (wiederholen) mit den
aktuellen Sequenzzahlern der Borsenkarte und Daten des letzten erfolgreichen Ladens oder
Entladens der Boérsenkarte enthalten sind, dient jeder weitere Dialog, durch den die Borsenkarte
mit der Ladezentrale kommuniziert der Bestédtigung eines erfolgreichen Ladens (implizite
Ladebestatigung).

Andererseits kann die Ladezentrale an den Antwortdaten des (Ent-)Laden einleiten
(wiederholen) des letzten Ladens oder Entladens der Borsenkarte in BMP 62 jeder korrekten
Anfragenachricht auch erkennen, dafR die letzte Ladeantwort der Ladezentrale durch die
Borsenkarte nicht erfolgreich verarbeitet wurde. Auf diese Weise verursacht auch jeder weitere
Dialog der Borsenkarte mit der Ladezentrale der Stornierung der Buchung eines Ladebetrags
(implizites Storno).

Da es aber im Interesse des Kontoinhabers ist, von dessen Konto ein Ladebetrag abgebucht
wurde, dal’ eine Riuckbuchung bei Fehlschlagen des Ladens méglichst umgehend ausgelost wird,
ohne dalR auf einen weiteren Lade- oder Entladeversuch des Karteninhabers gewartet werden
muf3, kann durch ein Ladeterminal ein automatisches Storno angestol3en werden.

Das (explizite) automatische Storno hat dieselbe Funktionsweise wie das implizite Storno. Es
enthalt in BMP 62 die Antwortdaten eines Laden einleiten wiederholen mit Ladebetrag 0, die die
aktuellen Sequenzzahler der Boérsenkarte und Daten des letzten erfolgreichen Ladens oder
Entladens enthalten. Um die Daten fur die Stornoanfrage zu erhalten, muf3 das Terminal ein Laden
einleiten wiederholen mit Ladebetrag 0 durch die Bérsenkarte erfolgreich ausfuhren lassen.

Kann das Kommando Laden einleiten wiederholen mit Ladebetrag O nicht durchgefiihrt werden,
ist kein Storno maoglich.

Durch ein korrektes automatisches Storno wird veranlaf3t, dafd die bei einer Ladetransaktion durch
die Ladezentrale veranlaf3te Buchung des Ladebetrags riickgangig gemacht bzw. zurlickgebucht
wird.

Ein Stornodialog besteht aus
- Stornoanfrage (Typ 0400) und
- Stornoantwort (Typ 0410).

Abwicklungskennzeichen, Terminal-ID und Betreiber-BLZ, Ladeentgelt bei einem Laden vom
Kartenkonto, Trace-Nummer, Transaktionsbetrag in BMP 4, Kartennummer, Datum und Uhrzeit
des Stornodialogs miuissen identisch mit den entsprechenden Werten der zugehérigen
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Ladeanfrage und -antwort sein.

Ein automatisches Storno kann durch das Ladeterminal in den folgenden Fallen ausgeltst werden:
- Die Ladeantwort der Ladezentrale trifft nicht innerhalb eines definierten Zeitraums ein.
- Die Ladeantwort ist formal falsch oder der MAC in BMP 64 der Ladeantwort ist falsch.
- Das Laden der Borsenkarte ist fehlgeschlagen.

Wenn eine Stornoanfrage innerhalb eines festgelegten Zeitfensters durch die Ladezentrale nicht
beantwortet wird, oder wenn die Antwort formal falsch ist oder einen fehlerhaften MAC in BMP 64
enthalt, oder wenn die Antwort korrekt ist und einen der Antwortcodes 91 oder 96 enthalt, wird
durch das Ladeterminal ein Stornowiederholungsdialog bestehend aus

- Stornowiederholung (Typ 0401) und
- Stornoantwort (Typ 0410)

angestofRen. Hierzu wird das Kommando Laden einleiten wiederholen mit Ladebetrag O nicht
erneut an die Boérsenkarte gesandt. Die Stornowiederholung wird aus der Stornoanfrage durch
Anderung des Nachrichtentyps und Bildung eines neuen MAC in BMP 64 generiert.

Es dirfen hochstens zwei Wiederholungen erfolgen. Danach wird die Stornowiederholung
gespeichert und zu einem spéteren Zeitpunkt erneut abgesetzt.

3.3.2. Entladen
Eine Entladetransaktion besteht aus zwei Dialogen:
Entladedialog:

- Entladeanfrage (Typ 0200) und

- Entladeantwort (Typ 0210),
Bestatigungsdialog:

- Entladequittung (Typ 0202) und

- Entladebestatigung (Typ 0212).

In Anfrage- und Antwortnachricht eines Dialogs miissen die folgenden Felder der verwendeten
ISO-Nachrichten identisch sein:

- Abwicklungskennzeichen (290000),

- Terminal-ID und Betreiber-BLZ,

- Trace-Nummer,
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- Transaktionsbetrag in BMP 4,
- Kartennummer,

- Datum und Uhrzeit.

Abwicklungskennzeichen, Terminal-ID und Betreiber-BLZ, Trace-Nummer, Transaktionsbetrag in
BMP 4, Kartennummer, Datum und Uhrzeit des Bestatigungsdialoges miissen identisch mit den
entsprechenden Werten der zugehérigen Entladeanfrage und -antwort sein.

Durch den Entladedialog wird von der Ladezentrale die Autorisierung zum Entladen in Form von
zertifizierten Kommandodaten flr das Kommando Entladen gegeben. Mit diesen Daten wird der
Betrag in der Borsenkarte dann auf 0 gesetzt. In dem anschlieRenden Bestatigungsdialog wird der
Ladezentrale das Entladen mittels der Antwortdaten des Entladen einleiten (mit Entladebetrag 0)
nachgewiesen.

Die Ladezentrale bucht erst bei Erhalt dieses Nachweises den entladenen Betrag vom
Bdrsenverrechnungskonto auf das Kartenkonto. Durch die Entladebestatigung mit Daten zum
Entladen des Betrags 0 bestétigt sie die Buchung. Wenn in der Bérsenkarte nach dem Entladen
ein erfolgreiches Entladen des Betrags 0 stattgefunden hat, ist dies der Nachweis in der
Borsenkarte dafur, dal’ die Ladezentrale die zu der Entladetransaktion gehdrende Buchung auch
durchgeflhrt hat.

Dieser Nachweis in der Borsenkarte kann aber auch durch das Laden einleiten (wiederholen)
zum Laden eines Betrages in die Boérsenkarte erbracht werden. Neben der expliziten
Entladequittung ist daher auch jede andere korrekte Anfragenachricht mit Daten des (Ent-)Laden
einleiten (wiederholen) eine implizite Entladequittung, die zur Buchung des Entladebetrags auf
das Kartenkonto fuhrt.

Wenn eine Entladequittung innerhalb eines festgelegten Zeitfensters durch die Ladezentrale nicht
beantwortet wird, oder wenn die Antwort formal falsch ist oder einen fehlerhaften MAC in BMP 64
enthalt, oder wenn die Antwort korrekt ist und einen der Antwortcodes 91 oder 96 enthalt, wird
durch das Ladeterminal ein Bestatigungswiederholungsdialog bestehend

- aus Entladequittungswiederholung (Typ 0203) und
- Entladebestatigung (Typ 0212)

angestolRen. Die jeweilige Wiederholungsnachricht wird aus der entsprechenden Anfragenachricht
durch Anderung des Nachrichtentyps und Bildung eines neuen MAC generiert.

Es durfen hoéchstens zwei Wiederholungen erfolgen. Danach wird die Quittungswiederholung
gespeichert und zu einem spéteren Zeitpunkt erneut abgesetzt.

3.4. Erlauterung der Nachrichtenfelder

Im folgenden werden zunachst die Nachrichtenfelder der verwendeten Nachrichten beschrieben, in
denen das Ladeterminal bzw. eine zwischengeschaltete Komponente und die Ladezentrale Daten
austauschen.
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AnschlieBend in Kapitel 3.4.2. werden die Daten zwischen Borsenkarte und Ladezentrale in BMP
62 erlautert.

Die Daten, die Ladeterminal bzw. zwischengeschaltete Komponente und Ladezentrale miteinander
in den anderen BMP austauschen, missen konsistent mit den Daten zwischen Borsenkarte und
Ladezentrale in BMP 62 sein. Die Konsistenzanforderungen werden ebenfalls in Kapitel 3.4.2.
formuliert.

3.4.1. Daten zwischen Terminal und Ladezentrale
BMP 02: Kartennummer

In dieses Feld der Anfragenachricht wird die Kartennummer aus Byte 1-9 und die Prufziffer aus
dem linken Halbbyte von Byte 10 des EF_ID einer Borsenkarte eingestellit:

Branchenhauptschlissel 67 Byte 1 aus EF_ID

Kurz-Bankleitzahl '2n nn nn' Byte 2-4 aus EF_ID

individuelle Kartennummer 'nn nn nn nn nn' Byte 5-9 aus EF_ID

Prufziffer n' linkes Halbbyte von Byte 10 aus EF_ID
Filler F bei Aufbau der BMP einzustellen.

BMP 03: Abwicklungskennzeichen

Es werden die folgenden Abwicklungskennzeichen verwendet:

180000: Laden gegen Bargeld,

482000: Laden gegen ec-Karte,

483000: Laden gegen Kreditkarte,

484000: Laden gegen auslandische ec-Karte,
190000: Laden vom Kartenkonto,

290000: Entladen auf das Kartenkonto.

Das Abwicklungskennzeichen muf3 in allen Nachrichten, die zu einer Transaktion gehdren identisch
sein.

BMP 04: Transaktionsbetrag
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Ladeanfragen und -antworten enthalten als Transaktionsbetrag den Ladebetrag, der vom
Kartenkonto bzw. dem Terminalkonto auf das Bdrsenverrechnungskonto umgebucht und in die
elektronischen Geldboérse geladen werden soll. Stornoanfragen, -wiederholungen und antworten
mussen denselben Transaktionsbetrag wie die zugehdrige Ladeanfrage enthalten.

Entladeanfragen, -antworten, -quittungen, -quittungswiederholungen und -bestéatigungen enthalten
als Transaktionsbetrag den Entladebetrag, der vom Bdrsenverrechnungskonto auf das Kartenkonto
umgebucht und aus der elektronischen Geldboérse entladen werden soll. Alle Entladenachrichten
mussen denselben Transaktionsbetrag enthalten.

Die Wertigkeit des BCD-kodierten Betrages wird durch Byte 21 des EF_ID einer Borsenkarte bzw.
Byte 21 der Parameterwerte in BMP 62 einer Anfrage oder Quittung festgelegt.

BMP 11: Trace-Nummer

Die Trace-Nummer kennzeichnet alle zu einer Ladetransaktion bzw. Entladetransaktion
gehdrenden Nachrichten eines Terminals. Sie wird im Ladeterminal generiert und vor einer
Transaktion um 1 inkrementiert.

Ladeanfrage und -antwort einer Ladetransaktion enthalten dieselbe Trace-Nummer. Eventuell
durch das Terminal ausgeloste Stornoanfragen, -wiederholungen und -antworten missen dieselbe
Trace-Nummer enthalten wie die zugehdrige Ladeanfrage.

Entladeanfrage, -antwort, -quittung, -quittungswiederholung und -bestatigung einer Ladetransaktion
enthalten dieselbe Trace-Nummer.

BMP 12: Uhrzeit

Dieses Nachrichtenfeld enthalt die aktuelle Uhrzeit des Ladeterminals zu Beginn der Transaktion,
d. h. bei Erstellung der Ladeanfrage oder der Entladeanfrage

BMP 13: Datum

Dieses Nachrichtenfeld enthalt das aktuelle Datum des Ladeterminals zu Beginn der Transaktion,
d. h. bei Erstellung der Ladeanfrage oder Entladeanfrage

BMP 14: Verfalldatum der Boérsenkarte

Dieses Nachrichtenfeld enthalt das Verfalldatum aus Byte 11-12 des EF_ID einer Borsenkarte.
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BMP 25: Konditionscode

Durch den Konditionscode 16 kann in allen Anfragenachrichten angezeigt werden, dal3 es sich bei
dem Ladeterminal um ein Bankensonderfunktionsterminal handelt. Fir andere Terminals wird der
Konditionscode 00 verwendet.

In Antwortnachrichten vom Typ 0210 mit Antwortcode 0 und Abwicklungskennzeichen 180000,
482000, 483000, 484000 oder 190000 zeigt eine Belegung des Konditionscode mit 98 an, dal die
Maximalbetrdge der elektronischen Geldbérse geandert werden sollen. Der Konditionscode 00
bedeutet, daf? die Maximalbetrage unveréandert bleiben sollen.

BMP 33: ID zwischengeschalteter Rechner oder AS-ID

Bei bereichsiubergreifenden Transaktionen enthélt dieses Nachrichtenfeld in Anfragenachrichten
die ID des zwischengeschalteten Rechners.

In Antwortnachrichten wird hier durch die Ladezentrale immer die AS-ID eingestellt.

Die Belegung erfolgt analog zu der im nationalen Online-Verbund.

BMP 39: Antwortcodes

In der folgenden Tabelle wird die Bedeutung der verwendeten Antwortcodes in Abhangigkeit von
der jeweiligen Nachrichtenart (ART) erlautert.
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Code ART Bedeutung
0 LK, LT Ladebetrag ist autorisiert und wird gebucht
E Entladen ist genehmigt
SK, ST Storno ist genehmigt und Ladebetrag wird riickgebucht
Q Entladebetrag wird gebucht
412 alle Die Karte ist nicht zugelassen, Karte einziehen
512) alle Karte aus Sicherheitsgriinden abweisen
13 LK Restlimit (AS) nicht ausreichend
(Restbetrag in BMP 58, Ladebetrag 0 in BMP 62)
21 SK, ST Buchung des zugehdorigen Ladebetrags nicht erfolgt
30 alle Formatfehler
541)2) alle Glltigkeitsdauer Uiberschritten oder Karte nicht aktiviert
5612 alle Entschlisselte Kartendaten unbekannt oder fehlerhaft
57 SK, ST, Abweichende Kartennummer
Q in Q nur, wenn QA bzw. QW in derselben Transaktion wie EA
581)2) LK, LT, Terminalkontodaten unbekannt oder fehlerhaft,
SK, ST Terminal fir Ladeverfahren nicht zugelassen
E,Q Entladen an institutsfremdem Terminal
6212 alle Die Karte ist gesperrt
64 SK, ST Abweichender Transaktionsbetrag
76 alle Sequenznummer in BMP 57 falsch
77 alle Fehler in BMP 62, insbesondere MAC-Fehler
78 alle Sequenzfehler in BMP 62
79 SK, ST, Q | Nachricht formal korrekt aber zustédndiges AS nicht erreichbar
91 alle Zustandiges AS nicht erreichbar
921)2) alle Falsches Routing
96 alle Zusténdiges AS nicht verfigbar
97 alle MAC falsch (BMP 64)
98 LK, LT, E | Datum/Uhrzeit nicht plausibel
_____________________________________________________________________________________________________________________________________|
1)

2)

Nicht in Stornoantwort, wenn zugehorige Ladeanfrage positiv beantwortet wurde

Nicht in Entladebestéatigung, wenn zugehdrige Entladeanfrage positiv beantwortet wurde

Im folgenden werden die Antwortcodes 13 (nur fur LK), 21 (nur fir SK und ST) und 79 (nur fur SK,
ST und Q) naher erlautert:

13:

21:

Wenn der gewlnschte Ladebetrag bei einem Laden vom Kartenkonto das Restlimit
Ubersteigt, die Ladeanfrage aber sonst fehlerfrei ist, wird dies durch den Antwortcode 13
angezeigt. Die Ladeantwort enthalt dann

- in BMP 58 den zum Laden noch zur Verfiigung stehenden Restbetrag und

- in BMP 62 Ladedaten zum Laden der Borsenkarte mit dem Betrag 0, um die in der
Borsenkarte begonnene Ladetransaktion mit dem Laden des Betrags 0 zu beenden.

Mit einer Stornoanfrage bzw. Stornowiederholung fordert das Ladeterminal Daten zum
Laden des Betrags 0 in die Bérsenkarte, um so eine abgebrochene Ladetransaktion fur die
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Bdrsenkarte zu beenden. Gleichzeitig wird durch die in BMP 62 enthaltenen Daten
nachgewiesen, dal mit der Bérsenkarte ein Laden einleiten (wiederholen) stattgefunden
hat. Hiermit ist gezeigt, da3 vorher durch die Ladezentrale erzeugte Ladedaten nicht zu
einem Laden geflhrt haben. Die Ladezentrale kann daher die eventuell vorher veranlal3te
Buchung eines Ladebetrags riickgéngig machen.

Wenn der Ladebetrag zuvor nicht gebucht wurde, die Stornoanfrage aber sonst fehlerfrei
ist, wird dies durch den Antwortcode 21 angezeigt. Da der Betrag weder gebucht noch
vorgemerkt ist, kann in diesem Fall keine Stornierung oder Rickbuchung des Ladebetrags
vorgenommen werden. Der Ladevorgang kann aber fir die Borsenkarte dadurch beendet
werden, dalR der Ladebetrag 0 geladen wird. Entsprechende Ladedaten werden daher in
BMP 62 der Stornoantwort eingestellt.

79: Mit dem Antwortcode 79 kann dem Terminal in Stornoantwort oder Entladebestatigung
angezeigt werden,

- dal die empfangende Stelle bei der formalen Prifung der jeweiligen Anfragenachricht
keinen Fehler festgestellt hat, die Anfragenachricht aber zur Zeit nicht an die zustandige
Ladezentrale weiterleiten kann und

- dal die empfangende Stelle die spatere Weiterleitung bzw. Wiederholung der jeweiligen
Anfragenachricht zur zustéandigen Ladezentrale tbernimmit.

Hierdurch wird das Terminal aufgefordert, keine (weitere) Wiederholungsnachricht zu der
jeweiligen Anfragenachricht abzusetzen.

BMP 41: Terminal-ID

Ladeterminals werden ausschlie3lich von Kreditinstituten betrieben. Die 8 Byte lange BCD-kodierte
Terminal-ID eines Ladeterminals setzt sich daher wie folgt zusammen:

8-stellige durch das betreibende Institut frei wahlbare ID|8-stellige Betreiber-BLZ
In BMP 41 werden die linken 4 Byte der Terminal-ID eingestellt.

Zusammen mit der Betreiber-BLZ in den rechten vier Byte der BMP 42 wird hierdurch das
Ladeterminal in der Ladezentrale eindeutig identifiziert.

Nachrichten, die zu derselben Lade- bzw. Entladetransaktion gehoéren, missen dieselbe
Terminal-ID enthalten.

BMP 42: Ladeentgelt/Betreiber-BLZ

In die linken vier Byte wird in Nachrichten zum institutsibergreifenden Laden vom Kartenkonto
(Abwicklungskennzeichen 190000, Nachrichtentyp 0200, 0210, 040x, 0410) rechtsbiindig das
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Ladeentgelt in Pfennigen BCD-kodiert eingestellt.

Fur eine im ZKA abzustimmende Ubergangsfrist bedeutet hierbei die Belegung dieser vier Byte mit
‘00 00 00 00, daB in der zustandigen Ladezentrale die Standardgebihren zu ermitteln sind. Soll
das Ladeentgelt entfallen (0,00 DM), wird in die vier Byte '99 99 99 99' eingestellt. Maximales
Ladeentgelt ist damit 999999,98 DM.

Nach Ablauf der Ubergangsfrist werden die Werte '00 00 00 00' und '99 99 99 99' wie eingestellt
interpretiert.

In allen Ubrigen Nachrichten kénnen die linken vier Byte intern durch das betreibende Institut belegt
werden.

Ladeterminals werden ausschlie3lich von Kreditinstituten betrieben. Die 8 Byte lange BCD-kodierte
Terminal-ID eines Ladeterminals setzt sich daher wie folgt zusammen:

8-stellige durch das betreibende Institut frei wahlbare ID|8-stellige Betreiber-BLZ
In BMP 42 werden die rechten 4 Byte der Terminal-ID eingestellt.

Zusammen mit der Terminal-ID in BMP 41 wird hierdurch das Ladeterminal in der Ladezentrale
eindeutig identifiziert.

Ladeanfrage und -antwort einer Ladetransaktion enthalten dieselbe BMP 42. Eventuell durch das
Terminal ausgel6ste Stornoanfragen, -wiederholungen und -antworten mussen dieselbe BMP 42
enthalten wie die zugehorige Ladeanfrage.

Entladeanfrage, -antwort, -quittung, -quittungswiederholung und -bestatigung einer
Entladetransaktion enthalten dieselbe BMP 42.

BMP 43: Standort des Ladeterminals

Anfrage/-wiederholung und Quittung/-wiederholung enthalten in diesem Nachrichtenfeld eine
Kurzbeschreibung des Standorts des Ladeterminals. Die ersten 10 Byte (von links gelesen) der 40
Byte missen bereits zur Identifizierung des Standorts geeignet sein.

BMP 57: Verschlisselungsparameter

Die Verschlisselungsparameter bestehen aus 9 Byte: 8 Byte Schlisselindex zur Bildung des
Sessionkeys und 1 Byte Schlisselgeneration.

Der Schlusselindex wird durch das Ladeterminal vor Beginn einer neuen Transaktion inkrementiert.
Alle Nachrichten einer Transaktion, die vom Ladeterminal generiert werden, missen denselben
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SchlUsselindex enthalten.

Ladeanfrage und eventuell durch das Terminal ausgeloste Stornoanfragen und
Stornowiederholungen missen demnach denselben Schlisselindex verwenden.

Entladequittung und -quittungswiederholung missen denselben Schlisselindex enthalten wie die
zugehorige Entladeanfrage und -antwort.

Antwortnachrichten der Ladezentrale kénnen einen anderen Schlisselindex enthalten als die
zugehorige Anfrage des Terminals.

Die Zusammengehdorigkeit von Antwort und Anfrage prift das Terminal anhand der Trace-Nummer.

BMP 58: Resthetrag

Eine Ladeantwort mit Antwortcode 13 enthélt in diesem Feld den zum Laden noch zur Verfligung
stehenden Restbetrag.

BMP 60: Kontodaten des Ladeterminals

Eine Ladeanfrage zum institutsibergreifenden Laden am Kartenkonto enthalt in diesem Feld die
Daten des Kontos, dem die Gebuhren fur das Laden an diesem Terminal gutgeschrieben werden
sollen.

Eine Ladeanfrage zum Laden vom Terminalkonto enthélt in diesem Feld die Kontodaten des
Kontos, von dem der Ladebetrag abgebucht werden soll.

Die Kontodaten sind in beiden Fallen folgendermalf3en kodiert:
- 4 Byte BCD-kodierte Bankleitzahl,
- 5 Byte BCD-kodierte Kontonummer.

In eine Stornoanfrage bzw. Stornowiederholung muf3 das Ladeterminal dieselben Kontodaten
einstellen wie in die zugehdrige Ladeanfrage. Die Ladezentrale Ubernimmt die Kontodaten
unverandert in die Lade- bzw. Stornoantwort.

BMP 62: Daten zwischen Bdrsenkarte und Ladezentrale

In BMP 62 sind die Daten enthalten, die Borsenkarte und Ladezentrale miteinander austauschen.
Vergleiche hierzu Kapitel 3.4.2.
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BMP 64: Terminal-MAC

Der Terminal-MAC wird wie bei electronic cash berechnet und geprift. Zur MAC-Berechnung und
-Prufung wird ein Schlissel Ky ac verwendet, der durch seine Generationsnummer (Byte 9 in BMP

57) eindeutig identifiziert wird.

Aus Kyac und dem aktuellen Schlusselindex SI (Byte 1-8 in BMP 57) wird der
Transaktionsschlissel Kt berechnet:

Kt = dKmac(S)).

Der MAC in BMP 64 ist der CBC-MAC mit Kt zu der Nachricht ohne BMP 64. Bezeichnet man die
Nachricht ohne BMP 64 mit N, dann berechnet sich der MAC wie folgt:

MAC = mK+(N).

Zur Zeit sind Kyac, SI und Ky jeweils 8 Byte lang. Es ist daran gedacht, in Zukunft 16 Byte lange

Werte, Triple-DES-Entschlisselung im ECB-Mode bei der Schlusselableitung und
Retail-MAC-Bildung zu verwenden.

3.4.2. Daten zwischen Borsenkarte und Ladezentrale

Bdrsenkarte und Ladezentrale tauschen in BMP 62 Daten (Ladedaten) MAC-gesichert miteinander
aus.

Das Ladeterminal stellt hier die Daten des EF_ID der Borsenkarte und die Antwortdaten des
entsprechenden Bérsenkommandos ein.

Die Ladezentrale pruft den MAC der eingestellten Daten und die Konsistenz der Ubrigen
Nachrichtendaten mit diesen Daten. Sie prift die Daten anhand der von ihr gespeicherten Daten zu
dem Ladeterminal und zu der Borsenkarte.

Die Ladezentrale baut eine Antwortnachricht auf, in deren BMP 62 sie im positiven Fall wiederum
Daten einstellt. Diese Daten entnimmt das Ladeterminal der Antwortnachricht, und prift die
Konsistenz der Ubrigen Nachrichtendaten mit diesen Daten. Es pruft die Nachricht anhand der von
ihm gespeicherten Daten.

Nach erfolgreicher Prifung erzeugt das Ladeterminal gemafl den Vorgaben, die sich aus
Abwicklungskennzeichen, Nachrichtentyp, Antwortcode und Konditionscode der Nachricht ergeben
eine Kommandonachricht an die Bérsenkarte.
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Das Langenfeld in BMP 62 einer Anfragenachricht ist immer mit FOF8FO zu belegen.

Die Daten in BMP 62 einer Anfragenachricht haben immer den folgenden Aufbau:

Byte Lange Wert Erlauterung
(in Byte)
1 1 ‘67’ Branchenhauptschliissel
2-4 3 '2n nn nn' | "Kurz-BLZ" kartenausgebendes Institut
5-9 5 nn..nn' individuelle Kartennummer
10 1 'nD' Prufziffer fir Byte 1 - 9
11-12 2 'JJ MM Verfalldatum der ec-Karte
13-15 3 '‘JJMM TT'| Aktivierungsdatum der ec-Karte
16-17 2 '02 80' Landercode
18-20 3 ‘44 45 AD' | Wahrungskennzeichen 'DEM'
21 1 '01' Wertigkeit der Wahrung
22 1 XX Chiptyp
23 1 XX Nachrichten-ID
24-25 2 AKX XX |Sequenznummer LSEQ
26 1 'XX' Wiederholungszahler Wz
27-29 3 ‘nn..nn' Transaktionsbetrag
30-32 3 ‘nn..nn' aktueller Betrag der Borsenkarte
33-42 10 ‘nn..nD' Kontodaten des Bdrsenverrechnungskontos aus Byte 2-11 des
EF_BORSE ('D' Hexziffer)
43-58 16 "XX.XX' | Byte 12-27 des EF_BORSE
Bei kontobezogenen Karten: Untey i CBC-verschlisselte Karten- u
Kontodaten
Bei Wertkarten: '00..00'
59 1 'XX' Statusbyte der letzten erfolgreichen Lade-/Entladetransaktion
60-61 2 XX XX' | Sequenznummer LSEQ der letzten erfolgreichen
Lade-/Entladetransaktion
62 1 XX Wiederholungszahler WZ der letzten erfolgreichen
Lade-/Entladetransaktion
63-65 3 ‘nn..nn' Transaktionsbetrag der letzten erfolgreichen Lade-/Entladetransalition
66-68 3 ‘nn..nn' Maximalbetrag aus Byte 4-6 des EF BETRAG
69-71 3 ‘nn..nn' maximaler Transaktionsbetrag aus Byte 7-9 des EF BETRAG
72 1 XX’ Schliissel-Version KV des verwendetepg<aus dem zugehorigem
EF_KEYD
73-80 8 XX XX | Zertifikat:
(Retail-)CBC-MAC mit K [ tber die 56 Byte
Byte 23-72|'00 00 00 00 00 00'

Das Langenfeld in BMP 62 einer Antwortnachricht ist immer mit ‘FOF6F5' zu belegen.

Die Daten in BMP 62 einer Antwortnachricht haben den folgenden Aufbau
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Byte Lange Wert Erlauterung
(in Byte)

1 1 67’ Branchenhauptschlussel

2-4 3 '2n nn nn' "Kurz-BLZ" kartenausgebendes Institut

5-9 5 'nn..nn’' individuelle Kartennummer

10 1 'nD’ Prufziffer fur Byte 1 - 9
11-12 2 'JJ MM' Verfalldatum der ec-Karte
13-15 3 '‘JJMM TT' | Aktivierungsdatum der ec-Karte
16-17 2 '02 80 Landercode
18-20 3 ‘44 45 AD' | Wahrungskennzeichen 'DEM'

21 1 '01' Wertigkeit der Wahrung

22 1 XX Chiptyp

23 1 'XX' Nachrichten-ID
24-25 2 XX XX Sequenznummer LSEQ

26 1 XX Wiederholungszahler WZ
27-29 3 ‘nn..nn’ Ladebetrag
30-32 3 ‘nn..nn’ AS-ID der Ladezentrale
33-40 8 ‘nn..nn' Terminal-ID des Ladeterminals
41-43 3 'nn..nn' Trace-Nummer TSEQ des Ladeterminals
44-47 4 JJJJ MM TT| Datum des Ladeterminals
48-50 3 HH MM SS | Uhrzeit des Ladeterminals
51-53 3 ‘nn..nn’ neuer Maximalbetrag
54-56 3 ‘nn..nn' neuer maximaler Transaktionsbetrag

57 1 XX Schliissel-Version KV des verwendetepX
58-65 8 XX XX Zertifikat:

(Retail-)CBC-MAC mit K [ Uber die 40 Byte
Byte 23-57]'00 00 00 00 00'

3.4.2.1. Einzelfelder der Anfragenachricht

Im folgenden werden die einzelnen Felder der BMP 62 einer Anfragenachricht naher erlautert.
Byte 1-22

Byte 1-22 enthalten die Kartenidentifikationsdaten aus dem Record '01' des EF_ID der
Bdrsenkarte.

Das Terminal stellt diese 22 Byte in die Anfragenachricht ein. BMP 2 und BMP 14 mussen
konsistent mit diesen Daten sein:

- Die Kartennummer in BMP 2 ohne Fillzeichen 'F' mul3 mit der Kartennummer in Byte 1-10

Version 2.2 Seite 351



Schnittstellenspezifikation fur die ec-Karte mit Chip

der BMP 62 ohne Trennzeichen 'D' Ubereinstimmen.

- Das Verfalldatum in BMP 14 muf3 mit dem Verfalldatum in Byte 11-12 der BMP 62
Ubereinstimmen.

Byte 23-80

In Byte 23-80 stellt das Terminal die Antwortdaten eines Kommandos Entladen einleiten
(wiederholen) oder Laden einleiten (wiederholen) ohne K --MAC und ohne Returncode ein.

An diese Daten und Daten in anderen BMP der Anfragenachricht werden Konsistenzanforderungen
gestellt. Die folgende Tabelle faf3t die Konsistenzanforderungen an

- Art der Nachricht (ART, festgelegt durch Abwicklungskennzeichen in BMP 3 und
Nachrichtentyp, vgl. Kapitel 3.1. zur Kodierung von ART),

- Transaktionsbetrag in BMP 4 (BT),

- verwendetes GeldKartenkommando (identifiziert durch NID, die Nachrichten-ID in Byte 23
der BMP 62),

- Transaktionsbetrag in Byte 27-29 der BMP 62 (BK),
fur Entladequittungen und Entladequittungswiederholungen auch an
- Statusbyte in Byte 59 der BMP 62 (STAT),

- Transaktionsbetrag der letzten erfolgreichen Transaktion in Byte 63-65 der BMP 62
(BKALT)

Zzusammen.
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ART | BT Kommando NID BK [STAT
LAK |=BK Laden einleiten (wieder holen) ‘01’ oder '05’
ohne Secure Messaging
LAT |=BK Laden einleiten (wieder holen) ‘03’ oder '07’
mit Secure Messaging
SAK | =BT inzugeh. LAK |[Laden einleiten wiederholen ‘05 0
ohne Secure Messaging
SAT | =BT inzugeh. LAT |Laden einleiten wiederholen o7 0
mit Secure Messaging
SWK [ =BT inzugeh. LAK |Laden einleiten wieder holen ‘05 0
ohne Secure Messaging
SWT |[=BT inzugeh. LAT |Laden einleiten wiederholen ‘07 0
mit Secure Messaging
EA =BK Entladen einleiten (wieder holen) '21' oder '25'
QA |=BKALT Entladen einleiten 21 0 ‘31
QW |=BKALT Entladen einleiten 21 0 ‘31

AuBBerdem mussen Anforderungen an die Konsistenz zwischen Sequenznummer in Byte 24-25 der
BMP 62 und Wiederholungszahler in Byte 26 der BMP 62 einer Stornoanfrage und zugehdriger
Ladeanfrage durch das jeweilige Terminal beachtet werden:

Bezeichnet man

- die Sequenznummer in Byte 24-25 der BMP 62 der Stornoanfrage mit LSEQN,

- die Sequenznummer in Byte 24-25 der BMP 62 der zugehérigen Ladeanfrage mit LSEQ,
- den Wiederholungszahler in Byte 26 der BMP 62 der Stornoanfrage mit WZN und

- den Wiederholungszahler in Byte 26 der BMP 62 der zugehérigen Ladeanfrage mit WZ,

muf3 gelten LSEQN = LSEQ und WZN > WZ.

3.4.2.2. Einzelfelder der Antwortnachricht
Im folgenden werden die einzelnen Felder der BMP 62 einer Antwortnachricht naher erlautert.
Byte 1-22

Die Ladezentrale Ubernimmt die Kartenidentifikationsdaten aus Byte 1-22 der BMP der
zugehorigen Anfragenachricht unverandert in die Antwortnachricht. BMP 2 und BMP 14 missen
konsistent mit diesen Daten sein:

- Die Kartennummer in BMP 2 ohne Fiillzeichen 'F' muf3 mit der Kartennummer in Byte 1-10
der BMP 62 ohne Trennzeichen 'D' Gibereinstimmen.
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- Das Verfalldatum in BMP 14 muf3 mit dem Verfalldatum in Byte 11-12 der BMP 62
ubereinstimmen.

Byte 23-65

Byte 23-65 enthalten Byte 6-48 der Kommandonachricht eines Laden, eventuell mit Ladebetrag 0,
oder Entladen, eventuell mit Entladebetrag 0.

Byte 23

Durch die Nachrichten-ID in Byte 23 in BMP 62 jeder positiven Antwortnachricht wird durch die
Ladezentrale festgelegt, welche Kommandonachricht das Ladeterminal mit den Daten in BMP 62
an die Borsenkarte schicken soll. Die Nachrichten-ID muf3 mit Abwicklungskennzeichen (Abwz.) in
BMP 3, Nachrichtentyp (Typ) und Konditionscode (KC) in BMP 25 der Nachricht konsistent sein.
Die folgende Tabelle zeigt die zu verwendenden Werte fiir die Nachrichten-ID:

ART Typ Abwz. KC NID
LK 0210 | 190000 0 10
98 14
LT 180000 0 12
482000 98 16

483000

484000
SK 0410 | 190000 0 10
ST 180000 0 12

482000

483000

484000
E 0210 | 290000 0 '30'
Q 0212 | 290000 0 '30'

Byte 24-26

Die Sequenznummer LSEQ und der Wiederholungszahler WZ miissen unverandert aus Byte 24-26
der BMP 62 in der zugehdorigen Anfragenachricht tbernommen werden.

Byte 27-29

Der Transaktionsbetrag muf3 in Abhangigkeit von der Art der Nachricht und des verwendeten
Antwortcodes (AC) die folgenden Werte haben:
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ART Typ Abwz. AC Betrag
LK 0210 190000 0 Ladebetrag aus BMP 4,
aus Anfrage ibernommen
13 0
LT 180000 0 Ladebetrag aus BMP 4,
482000 aus Anfrage Gbernommen
483000
484000
SK 0410 190000 0,21 0
ST 180000
482000
483000
484000
E 0210 290000 0 beliebig, wird von der Borsenkarte nicht
ausgewertet,
Empfehlung: aus Anfrage ilbernommen
Q 0212 290000 0 beliebig, wird von der Borsenkarte nicht
ausgewertet
Empfehlung: aus Anfrage Ulbernommen

Byte 30-32

Die AS-ID in Byte 30-32 mul3 identisch mit der in BMP 33 eingestellten AS-ID sein.

Byte 33-40

Die in Byte 33-40 eingestellte Terminal-ID ergibt sich aus BMP 41 und BMP 42:

- Byte 33-36: BMP 41

- Byte 37-40: rechte 4 Byte der BMP 42.

Byte 41-43

Die Trace-Nummer in Byte 41-43 ist identisch mit der Trace-Nummer in BMP 11.

Byte 44-47

Das Datum in Byte 44-47 ergibt sich wie folgt:

- Byte 44-45: Jahr der Ladezentrale,

- Byte 46-47: Datum aus BMP 13.

Byte 48-50
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Die Uhrzeit in Byte 48-50 ist identisch mit der Uhrzeit in BMP 12.
Byte 51-56

Enthalt die Ladeantwort den Konditionscode 98, sind die Maximalbetrage in Byte 51-56 mit den
neuen Werten zu belegen. Bei Konditionscode 0 wertet die Borsenkarte Byte 51-56 nicht aus.
Diese Felder kénnen dann beliebig belegt werden (Empfehlung: '00").

Byte 57

Die Generationsnummer (Schlissel-Version) KV wird der BMP 62 der zugehoérigen Anfrage
entnommen.

4. Ablaufe an einem Ladeterminal
Der Ablauf des Ladens an einem Ladeterminal untergliedert sich in zwei Teilablaufe:

- Vorbereitung des Ladens und

- Durchfihrung einer Ladetransaktion.
Falls notwendig, wird ein dritter Teilablauf
- automatisches Storno einer Ladetransaktion

durchgefihrt.

Der Ablauf des Online-Entladens auf das Kartenkonto an einem Ladeterminal untergliedert sich in
drei Teilablaufe:

- Vorbereiten des Entladens,
- Entladedialog und

- Bestatigungsdialog.

Die Teilablaufe des Ladens und Entladens werden im folgenden in Form von Diagrammen mit
erlauternden Texten dargestellt. Hierbei werden die beiden verschiedenen Ladeverfahren, jeweils
unterteilt in Laden und automatisches Storno, und das Online-Entladen, unterteilt in Entladen und
Bestatigungsdialog, in separaten Kapiteln behandelt.

In den Diagrammen sind die einzelnen Schritte numeriert und in der nachfolgenden Erlauterung
erklart. In dem Diagramm bedeuten

Cn:  Durch das Ladeterminal abzusetzendes Kommando bzw. abzusetzende Anfrage in Schritt

Version 2.2 Seite 356



Schnittstellenspezifikation fur die ec-Karte mit Chip

n,
An: Durch das Ladeterminal durchzufiihrende Aktion in Schritt n,

Rn:  Antwort der jeweiligen Komponente in Schritt n.

Immer wenn der Karteninhaber im Verlauf des Ladens oder Entladens zu einer Eingabe
aufgefordert wird, hat er bis zur Bestatigung der Eingabe die Madglichkeit, den Vorgang
abzubrechen oder eine Korrektur der Eingabe vorzunehmen.

Wenn wahrend einer Ladetransaktion ein Abbruch erfolgt ist, zeigt das Ladeterminal an
Laden abgebrochen, bitte Karte entnehmen
Wenn wahrend einer Entladetransaktion ein Abbruch erfolgt ist, zeigt das Ladeterminal an

Entladen abgebrochen, bitte Karte enthnehmen

Bei Wartezeiten, die Eingaben zeitweise unméglich machen wird angezeigt

Bitte warten

Die Ubrigen Anzeigetexte sowie Reaktionen auf Fehlerfélle sind der jeweiligen Erlduterung zu
entnehmen.

Alle beschriebenen Anzeigetexte sind sinngeman zu verwenden.

Mit der GeldKarte kommuniziert das Ladeterminal mittels Standardkommandos der Karte, die in
Kapitel 8 von [LIT 1] spezifiziert sind und mittels Ergdnzungskommandos, die in Kapitel 2 von [LIT
4A] spezifiziert sind.

Die Returncodes '90 00', '63 CX' und '61 L,' mit L, = tatsachliche Lange der Antwortdaten eines

Chipkarten-Kommandos der GeldKarte zeigen an, dall ein Kommando erfolgreich ausgefihrt
wurde.

Alle Ubrigen Returncodes der Chipkarte werden als negative Returncodes bezeichnet. Zu den
mdoglichen Returncodes der einzelnen Kommandos vgl. Kapitel 8 in [LIT 1] sowie Kapitel 2 in [LIT
4A).

Als Fehlerfélle bei der Ausfiihrung von Kommandos durch die GeldKarte werden im folgenden
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bezeichnet

- Kommunikationsfehler, die das Kommunikationsprotokoll T = 1 meldet (beispielsweise
Timeout),

- fehlerhafte Lange von Antwortdaten oder Returncodes,
- negative oder nicht definierte Returncodes,

- fehlerhaft kodierte Antwortdaten, sofern die Kodierung durch das Ladeterminal Uberprift
wird, und

- fehlerhafter MAC in den Antwortdaten, sofern der MAC durch das Ladeterminal Uberprift
wird.

Zu den nicht definierten Returncodes gehdort auch der Returncode '61 XX', wenn der Wert von 'XX'
nicht mit der tatsachlichen Lange der Antwortdaten tbereinstimmt, oder wenn 'XX' = Lo aus der

Kommandonachricht ist.

Mit der Ladezentrale kommuniziert das Ladeterminal mittels Online-Nachrichten. Die Ladezentrale
erwartet hierbei die in Kapitel 3. spezifizierten Nachrichten im ISO 8583-Format.

In die Anfragenachrichten an die Ladezentrale stellt das Ladeterminal Antwortdaten von
GeldKartenkommandos ein. Die Antwortnachrichten der Ladezentrale enthalten Kommandodaten
fir Kommandos, die das Ladeterminal an die GeldKarte absetzt. Auf diese Weise vermittelt das
Ladeterminal die Kommunikation zwischen GeldKarte und Ladezentrale.

4.1. Vorbereiten des Ladens

Das Diagramm im folgenden Kapitel 4.1.2. zeigt die ersten Schritte eines Ladens, die stattfinden
nachdem feststeht, dal3 eine GeldKarte geladen werden soll. Nachdem der Karteninhaber seine
Karte eingesteckt hat, wird geprift,

- ob die Applikation elektronische Geldbédrse auf der Karte vorhanden ist,
- ob die GeldKarte gultig ist,

- ob das Laden mit dem Kommando Laden einleiten oder Laden einleiten wiederholen an
die GeldKarte begonnen werden muf,

- 0ob es sich um eine Wertkarte oder eine kontobezogene GeldKarte handelt.

In Abhangigkeit vom Kartentyp und von den unterstiitzten Ladeverfahren bietet das Ladeterminal
dem Karteninhaber die moglichen Ladeverfahren an.
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Nach Bestatigung eines Ladeverfahrens durch den Karteninhaber wird der Ladebetrag ermittelt.

AnschlieBend wird in Abhangigkeit vom gewdhlten Ladeverfahren mit dem Laden gegen andere
Zahlungsmittel (Ablauf in Kapitel 4.2.) oder mit dem Laden vom Kartenkonto fortgefahren (Ablauf in
Kapitel 4.3.).

41.1. Varianten des Ablaufs

Der im folgenden Kapitel 4.1.2. detailliert beschriebene Ablauf der Terminalvorbereitung kann je
nach Ladeverfahren variiert werden.

4.1.1.1. Laden gegen andere Zahlungsmittel

Wenn das Ladeterminal das Laden gegen Zahlungskarten unterstitzt, die bei einer Autorisierung
nur gelesen aber nicht beschrieben werden, ist auch die folgende Vorgehensweise mdglich:

- Das Ladeverfahren wird vor dem Lesen der Daten der GeldKarte ausgewahilt.
- Die gewahlte Zahlungskarte wird in den Leser des Ladeterminals gesteckt.

- Die zu einer Autorisierung benttigten Daten der Zahlungskarte werden gelesen und
gespeichert. Die fur die Autorisierung erforderlichen Schritte zur PIN-Eingabe und sicheren
Speicherung der PIN werden durchgeftihrt.

- Die Zahlungskarte wird aus dem Leser entnommen.
- Schritt 1. bis Schritt 5. der Terminalvorbereitung werden wie beschrieben durchgefihrt.

- In Schritt 6. der Terminalvorbereitung wird geprift, ob das gewahlte Ladeverfahren fir den
Kartentyp méglich ist.

Wenn das Ladeverfahren fur den Kartentyp nicht moglich ist, wird in Abhangigkeit von dem
gewahlten Ladeverfahren mit der folgenden Anzeige abgebrochen

Laden vom Konto nicht mdglich, bitte Karte enthehmen
bzw.
Laden gegen <Zahlungsmittel> nicht mdglich, bitte Karte enthehmen

Dieses Verfahren bietet flr diese speziellen Zahlungskarten den Vorteil, da3 in Schritt 4. des
Ladens gegen andere Zahlungsmittel zur Durchfihrung der Kartenautorosierung kein
Kartenaustausch erforderlich ist.

Nachteilig ist, dal dem Karteninhaber kein kartentypspezifisches Auswahlmeni angeboten werden
kann und dal3 es eventuell nicht einheitlich fir alle durch das Terminal akzeptierte Zahlungskarten
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anwendbar ist.

41.1.2. Laden vom Kartenkonto

Bei einem Laden vom Kartenkonto kann die PIN-Eingabe vor der Betragsauswahl erfolgen. Hierzu
konnen die Ablaufe in Kapitel 4.1.2. und 4.3. wie folgt modifiziert werden:

Wenn in Schritt 6. der Terminalvorbereitung das Laden vom Kartenkonto ausgewahlt wurde, kann
die Anzeige der Betrdge und die Auswahl des Ladebetrags in Schritt 7. der Terminalvorbereitung
Ubersprungen und mit dem Laden vom Kartenkonto gemanR der Ablaufbeschreibung in Kapitel 4.3.
begonnen werden.

Die Anzeige der Betrage und die Auswahl des Ladebetrags erfolgt dann in Schritt 6. des Ladens
vom Kartenkonto im Anschlul3 an eine korrekte PIN-Eingabe.

4.1.2. Detaillierte Ablaufbeschreibung

Version 2.2 Seite 360



Schnittstellenspezifikation fur die ec-Karte mit Chip

GeldK arte L adeter minal L adezentrale

Al Anzeige:
Bitte Karte einstecken

<--- | C2 Reset GeldK arte
R2 ATR der GeldKarte —>

C3 | SELECTFILE
<o DF_BORSE

R3 OK —>

<--- |C4 READ RECORD EF_ID

R4 Daten aus EF_ID -—->
A4 Daten prifen und
speichern
C5 READ RECORD '01'
<o EF_LLOG
R5 Record '01' aus EF_LLOG
—>
A5 Statusbyte auswerten und
speichern
C6 READ RECORD
<o EF_BORSE
R6 Daten aus EF_BORSE —p
A6 Kartentyp auswerten
Anzeige:
Lademdoglichkeiten
C7 READ RECORD
<--- EF_BETRAG
R7 Betrage aus EF_BETRAG
>

A7 Anzeige:

aktueller Betrag
maximaler Ladebetrag
Betragseingabe anfordermn

Betréage speichern

Erlauterung

1. Am Kundendisplay wird angezeigt:

Bitte Karte einstecken
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2. Nachdem die GeldKarte eingesteckt ist, wird durch das Ladeterminal ein Reset der Karte
durchgefihrt. Hierbei wird verfahren, wie es fur das Kommunikationsprotokoll T = 1
festgelegt ist.

Der korrekte ATR einer GeldKarte ist in Kapitel 7 von [LIT 1] spezifiziert.
Im Fehlerfall wird mit der folgenden Anzeige abgebrochen

Karte nicht lesbar, bitte Karte entnehmen

3. Die Applikation elektronische Geldbdrse wird gedffnet, indem das ADF der Applikation
DF_BORSE durch das Terminal mittels des Kommandos SELECT FILE mit der Option
"Keine FCI ausgeben” selektiert wird. Die folgende Tabelle zeigt den Aufbau der Command

APDU.

Byte | Lénge Wert Erlauterung
1 1 '00' CLA ohne Secure Messaging
2 1 A4 INS
3 1 ‘04 P1, Selektion mit DF-Name
4 1 'oC P2, Keine Antwortdaten
5 1 09 Le

6-14 9 'D276000025 | AID der elektronischen Geldborse

4550 01 00

Im Fehlerfall wird mit der folgenden Anzeige abgebrochen

Karte nicht lesbar, bitte Karte entnehmen

Nachdem der Applikationskontext geéffnet ist, konnen die AEFs der Applikation mittels SFI
referenziert werden.

4, Das Terminal liest mittels READ RECORD die Kartenidentifikationsdaten im Record '01' des
EF_ID im MF der GeldKarte (SFI '17"). Die folgende Tabelle zeigt den Aufbau der Command
APDU.

Version 2.2 Seite 362



Schnittstellenspezifikation fur die ec-Karte mit Chip

Byte Lange Wert Erlauterung
1 1 ‘00 CLA ohne Secure Messaging
2 1 ‘B2’ INS
3 1 01 P1, Recordnummer
4 1 '‘BC’ P2, Reference Control Byte
5 1 16 L Recordlange des EF_ID

Wenn das READ RECORD erfolgreich ausgefihrt wird, gibt die GeldKarte einen Record mit
der folgenden Struktur zurtick.

Byte Lange Wert Erlauterung
(in Byte)

1 1 ‘67’ Branchenhauptschliissel

2-4 3 '2n nn nn' "Kurz-BLZ" kartenausgebendes Institut
5-9 5 ‘nn..nn’ individuelle Kartennummer

10 1 'nD' Prufziffer fir Byte 1 - 9
11-12 2 'JJ MM' Verfalldatum der GeldKarte
13-15 3 'JJMM TT' | Aktivierungsdatum der GeldKarte
16-17 2 ‘0280 Landercode
18-20 3 '‘44 45 4D' | Wahrungskennzeichen 'DEM'

21 1 '01' Wertigkeit der Wahrung

22 1 XX Chiptyp

Die empfangenen Daten werden gepruft.

Wenn die Prufziffer nicht korrekt ist oder wenn Branchenhauptschlissel, erste Ziffer der
Kurz-BLZ, Verfalldatum, Aktivierungsdatum, Landercode, Wahrungskennzeichen oder

Wertigkeit der Wahrung nicht korrekt kodiert sind, bricht das Ladeterminal mit der folgenden
Meldung ab:

Kartendaten falsch, bitte Karte entnehmen
Das Ladeterminal tUberpruft Verfalldatum und Aktivierungsdatum. Wenn aktuelles Datum <
Aktivierungsdatum oder aktuelles Datum > Verfalldatum, bricht das Ladeterminal mit der
Meldung ab

Karte ungultig, bitte Karte entnehmen

In den Ubrigen Fehlerféallen wird mit der folgenden Anzeige abgebrochen
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Karte nicht lesbar, bitte Karte entnehmen

Die Daten werden gespeichert.

Wahrungskennzeichen und Wertigkeit der Wahrung werden verwendet, um den Gegenwert
der in der GeldKarte gespeicherten Betragswerte errechnen und anzeigen zu kénnen. Die
moglichen Belegungen fur die Wertigkeit der Wahrung und deren Bedeutung sind in Kapitel
6.9 von [LIT 1] beschrieben.

Anhand der Kurz-BLZ kann die fur die GeldKarte zustéandige Ladezentrale identifiziert
werden.

5. Das Terminal liest mittels READ RECORD die Protokolldaten des letzten
Lade-/Entladeschritts der GeldKarte im Record '01' des EF_LLOG der GeldKarte (SFI '1C").
Die folgende Tabelle zeigt den Aufbau der Command APDU.

Byte | Lénge Wert Erlauterung
1 1 ‘00’ CLA ohne Secure Messaging
2 1 ‘B2 INS
3 1 ‘o1 P1, Recordnummer
4 1 'E4 P2, Reference Control Byte
5 1 29’ Lo Recordlange des EF_LLOG

Wenn das READ RECORD erfolgreich ausgefiihrt wird, gibt die GeldKarte einen Record mit
der folgenden Struktur zurtick.
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Byte Lange Wert Erlauterung
(in Byte)
1 1 XX Statushyte
2-3 2 XX XX Sequenznummer LSEQ der Lade-/Entladetransaktion
4 1 XX Wiederholungszahler WZ fir dasaden einleiten und

Entladen einleiten

5-7 3 nn..nn geladener bzw. entladener Betrag
8-10 3 ‘nn..nn’' (neuer) aktueller Betrag
11-13 3 'nn..nn’' AS-ID der Ladezentrale
14-21 8 'nn..nn’ Terminal-ID des Ladeterminals
22-24 3 'nn..nn’ Trace-Nummer TSEQ des Ladeterminals
25-27 4 JJJJMM TT| Datum der Lade-/Entladetransaktion
28-31 3 HH MM SS | Uhrzeit der Lade-/Entladetransaktion
32-33 2 XX XX' Sequenznummer BSEQ des letzten Abbuchens bzw.

Rickbuchens

Wenn das Statusbyte in Byte 1 einen der Werte '11', '13', '15', '17', '31' oder '35' hat, mul3
das erste Kommando der Ladetransaktion ein Laden einleiten sein.

Wenn das Statusbyte in Byte 1 einen der Werte '01', '03', '05', '07', '21' oder '25' hat, muf3
das erste Kommando der Ladetransaktion ein Laden einleiten wiederholen sein.

Das Ladeterminal halt fest, mit welchem Kommando die Ladetransaktion zu beginnen ist.
Wenn das Statusbyte einen anderen Wert hat wird mit
Kartendaten falsch, bitte Karte entnehmen
abgebrochen.
In den Ubrigen Fehlerféallen wird mit der folgenden Anzeige abgebrochen

Karte nicht lesbar, bitte Karte entnehmen

6. In diesem Schritt stellt das Ladeterminal fest, welche Lademdglichkeiten dem Karteninhaber
angezeigt werden konnen. Wenn das Ladeterminal nur das Laden gegen andere
Zahlungsmittel unterstitzt, bietet es bei mehreren moglichen Zahlungsmitteln eine Auswahl
der unterstitzten Zahlungsmitteln an.

In welcher Form dem Karteninhaber eine Auswahl am Kundendisplay angeboten wird und
wie eine Auswahl getroffen werden kann, wird hier nicht festgelegt. Lediglich der Text

Laden gegen <Zahlungsmittel>
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zur Beschreibung der verschiedenen angebotenen Ladeverfahren ist sinngemafd zu
verwenden.

Nach erfolgter Auswahl und bei nur einem méglichen Zahlungsmittel zeigt das Terminal an

Laden gegen <Zahlungsmittel>, bitte bestatigen

Wenn das Terminal nur das Laden vom Kartenkonto oder sowohl das Laden vom Konto als
auch das Laden gegen andere Zahlungsmittel unterstitzt, liest es mittels READ RECORD
den Record '01' des EF_BORSE (SFI '19"). Die folgende Tabelle zeigt den Aufbau der
Command APDU.

Byte Lange Wert Erlauterung
1 1 ‘00 CLA ohne Secure Messaging
2 1 ‘B2 INS
3 1 01 P1, Recordnummer
4 1 'CC P2, Reference Control Byte
5 1 1B’ Le Recordlange des EF_BORSE

Wenn das READ RECORD erfolgreich ausgefihrt wird, gibt die GeldKarte einen Record mit
der folgenden Struktur zurtick.

Byte Lange Wert Erlauterung
(in Byte)
1 1 XX’ Kennung fir den Kartentyp
'00": kontobezogene GeldKarte
'FF': Wertkarte ohne Kontobezug
2-5 4 ‘nn..nn" | Bankleitzahl kontofiihrendes Institut
fur Borsenverrechnungskonto
6-10 5 ‘nn..nn’ Kontonummer Boérsenverrechnungskonto
11 1 'nD' Prufziffer Gber Byte 1-9
12-27 16 XX..XX' | (Triple-)DES-Verschliisselung im CBC-Mode mi K und

ICV ='00..00' der 16 Byte

4 Byte Bankleitzahl|5 Byte Kontonummer des Kartenkontos|
2 Byte Kartenfolgenummer|1 Byte Freiziligigkeitsschliissel|
'00 00 00 00

Wenn Byte 1 des Records keinen der Werte '00’ oder 'FF’ hat, bricht das Ladeterminal mit

der Meldung ab
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Kartendaten falsch, bitte Karte entnehmen
In den Ubrigen Fehlerféallen wird mit der folgenden Anzeige abgebrochen

Karte nicht lesbar, bitte Karte entnehmen

Das Ladeterminal wertet den Kartentyp aus.

Wenn es sich um eine Wertkarte handelt, und das Terminal nur das Laden vom
Kartenkonto unterstitzt, bricht es mit der Meldung ab

Laden nicht mdglich, bitte Karte enthnehmen

Wenn es sich um eine kontobezogene GeldKarte handelt, und das Terminal nur das Laden
vom Kartenkonto unterstiitzt, zeigt es an

Laden vom Konto, bitte bestatigen

Wenn es sich um eine kontobezogene GeldKarte handelt, und das Terminal sowohl das
Laden vom Kartenkonto als auch das Laden gegen ein anderes oder mehrere andere
Zahlungsmittel unterstitzt, bietet es die Méglichkeiten zur Auswabhl an.

In welcher Form dem Karteninhaber eine Auswahl am Kundendisplay angeboten wird und
wie eine Auswahl getroffen werden kann, wird hier nicht festgelegt. Lediglich die Texte

Laden vom Konto
Laden gegen <Zahlungsmittel>

zur Beschreibung der verschiedenen angebotenen Ladeverfahren sind sinngemafl zu
verwenden.

Je nach erfolgter Auswahl zeigt das Terminal entweder an
Laden vom Konto, bitte bestatigen
oder

Laden gegen <Zahlungsmittel>, bitte bestétigen

7. Nachdem das Ladeverfahren feststeht, wird der Ladebetrag ermittelt. Hierzu liest das
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Terminal den aktuellen Betrag und den zulassigen Maximalbetrag der GeldKarte aus
Record '01' des EF_BETRAG mit dem Kommando READ RECORD (SFI '18"). Die folgende
Tabelle zeigt den Aufbau der Command APDU.

Byte | Lénge Wert Erlauterung
1 1 ‘00’ CLA ohne Secure Messaging
2 1 ‘B2 INS
3 1 ‘o1 P1, Recordnummer
4 1 'C4 P2, Reference Control Byte
5 1 09 Lo Recordlange des EF_BETRAG

Wenn das READ RECORD erfolgreich ausgefiihrt wird, gibt die GeldKarte einen Record mit
der folgenden Struktur zurtick.

Byte Lange Wert Erlauterung
(in Byte)

1-3 3 'nn..nn’ aktudller Betrag

4-6 3 ‘nn..nn’ Maximalbetrag

7-9 3 ‘nn..nn’ maximaler Transaktionshetrag

Wenn einer der drei Betrage nicht BCD-kodiert ist, gibt das Ladeterminal die Meldung aus:
Kartendaten falsch, bitte Karte entnehmen
In den Ubrigen Fehlerféallen wird mit der folgenden Anzeige abgebrochen

Karte nicht lesbar, bitte Karte entnehmen

Das Ladeterminal berechnet den maximal mdglichen Ladebetrag <maximaler Ladebetrag>
als Differenz zwischen Maximalbetrag und aktuellem Betrag aus EF BETRAG. Ist
<maximaler Ladebetrag> nicht groRer als 0, bricht das Ladeterminal mit der Meldung ab

Laden nicht mdglich, bitte Karte enthnehmen
Optional kann an dieser Stelle zusatzlich das Guthaben angezeigt werden:

Guthaben DM: <aktueller Betrag>

Laden nicht mdglich, bitte Karte entnehmen
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Wenn <maximaler Ladebetrag> grofl3er als 0 ist, fordert das Terminal mit der folgenden
Anzeige zur Eingabe des Ladebetrags auf

Guthaben DM: <aktueller Betrag>
Maximaler Ladebetrag DM: <maximaler Ladebetrag>

Ladebetrag DM: . ... , bitte bestatigen
Hierbei missen mindestens die beiden letzten Zeilen zusammen angezeigt werden.

Aus Transparenzgrinden koénnen nur volle DM-Betrage eingegeben werden. Es sind
maximal 4-stellige volle DM-Betrége eingebbar.

Die Eingabe des Ladebetrags erfolgt mittels Zifferntasten, optional zusatzlich mittels Tasten
fur vollstdndige Betrage.

Als zusatzliche Option kann angeboten werden, den maximalen Ladebetrag ohne
Betragseingabe zu laden.

Wenn der eingegebene Ladebetrag gréf3er als <maximaler Ladebetrag> ist, zeigt das
Ladeterminal an:

Ladebetrag zu hoch
Maximaler Ladebetrag DM: <maximaler Ladebetrag>

Ladebetrag DM: . ... , bitte bestétigen
Wenn der Ladebetrag 0 eingegeben wird, zeigt das Ladeterminal an:

Ladebetrag 0 nicht méglich
Maximaler Ladebetrag DM: <maximaler Ladebetrag>

Ladebetrag DM: . ... , bitte bestatigen

Hierbei missen jeweils mindestens die beiden letzten Zeilen zusammen angezeigt werden.

Nach maximal drei Fehlversuchen der Betragseingabe wird das Laden abgebrochen:
Laden abgebrochen, bitte Karte entnehmen

Bei erfolgreicher Betragseingabe werden die Betrage aus EF_ BETRAG und der Ladebetrag
gespeichert.
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4.2. Laden gegen andere Zahlungsmittel
4.2.1. Ruckerstattung des Ladebetrags
42.1.1. Ruckerstattung des Ladebetrags an den Karteninhaber

Einbehalten und Ruckerstattung des gezahlten bzw. autorisierten Ladebetrags durch den
Ladeterminalbetreiber wird in Abhangigkeit vom Status einer Ladetransaktion (bestehend aus
Laden und eventuell automatischem Storno) bei Abbruch oder erfolgreichem Abschluf3
folgendermalfien gehandhabt:

- Wenn das Ladeterminal den Nachweis darlber besitzt, da der Ladebetrag nicht vom
Terminalkonto abgebucht wird und durch die Ladezentrale keine Daten zum Laden der
GeldKarte erzeugt wurden, wird der Ladebetrag bei Abbruch des Ladens riickerstattet.

Das ist solange der Fall, bis in Schritt 5 des Ladens die MAC-gesicherte Ladeanfrage
erzeugt wird, und in dem Fall, dal3 in Schritt 5 des Ladens eine formal korrekte Ladeantwort
mit fehlerfreiem MAC und negativem Antwortcode von der Ladezentrale eintrifft.

- Wenn das Ladeterminal den Nachweis dariber besitzt, dal? der Ladebetrag nicht in die
GeldKarte geladen wurde und auch nicht mehr geladen werden kann, wird der Ladebetrag
bei Abbruch der Transaktion riickerstattet.

Das ist dann der Fall, wenn das Ladeterminal in Schritt 2 eines automatischen Storno eine
formal korrekte Antwortnachricht des Kommandos Laden einleiten wiederholen mit
Ladebetrag 0 mit fehlerfreiem MAC und positivem Antwortcode von der GeldKarte erhalt.

Der Ladebetrag wird in diesem Fall auch dann zurtickerstattet, wenn Schritt 3 und 5 des
Storno noch nicht erfolgreich beendet wurden.

- Wenn das Ladeterminal den Nachweis darlber besitzt, dafl der Ladebetrag in die
GeldKarte geladen wurde, wird der Ladebetrag einbehalten.

Dies ist dann der Fall, wenn das Ladeterminal in Schritt 7 eines Ladens eine formal korrekte
Antwortnachricht des Kommandos Laden, eventuell in Schritt 2 eines automatischen Storno
eine formal korrekte Antwortnachricht des Kommandos Ladedaten wiederholen mit
fehlerfreiem MAC und positivem Antwortcode erhalt.

- In allen Ubrigen Féllen besitzt das Ladeterminal keinen Nachweis dariber, ob der
Ladebetrag in die GeldKarte geladen wurde oder nicht oder ob durch die Ladezentrale
Daten zum Laden der GeldKarte erzeugt wurden. In diesen Fallen wird der Ladebetrag
ebenfalls einbehalten und der Karteninhaber gebeten, sich zur Klarung an das
kartenausgebende Institut zu wenden.

4.2.1.2. Rickbuchung des Ladebetrags auf das Terminalkonto
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Die Ladezentrale veranlaf3t die Abbuchung des Ladebetrags vom Terminalkonto, wenn sie eine
korrekte Ladeanfrage des Ladeterminals erhélt, bevor sie die Ladeantwort an das Ladeterminal
absendet.

Folgende Falle sind bzgl. der Rickbuchung des Ladebetrags auf das Terminalkonto bzw. der
Warnung fur den Ladeterminalbetreiber zu unterscheiden:

1. Wenn am Ladeterminal feststeht, dall eine Abbuchung des Ladebetrags vom
Terminalkonto nicht stattgefunden hat, mufd durch das Ladeterminal keine Ruckbuchung
veranlafit werden.

Das ist solange der Fall, bis in Schritt 5 des Ladens die MAC-gesicherte Ladeanfrage an die
Ladezentrale geschickt wird, und in dem Fall, dal3 in Schritt 5 des Ladens eine formal
korrekte Ladeantwort mit fehlerfreiem MAC und negativem Antwortcode von der
Ladezentrale eintrifft.

2. Wenn am Ladeterminal feststeht, daR der Ladebetrag in die GeldKarte geladen wurde, darf
durch das Ladeterminal keine Ruckbuchung veranlal3t werden.

Dies ist dann der Fall, wenn die GeldKarte in Schritt 7 des Ladens bei Ausfiihrung des
Kommandos Laden oder in Schritt 2 des automatischen Stornos bei Ausflhrung des
Kommandos Ladedaten wiederholen eine korrekte Antwortnachricht mit fehlerfreiem MAC
und positivem Returncode zurtickgibt.

3. In allen anderen Fallen muR das Ladeterminal die Rickbuchung des Ladebetrags
veranlassen, indem es ein automatisches Storno einleitet, fortsetzt oder wiederholt.

Der Ladeterminalbetreiber ist hierbei wie folgt zu informieren:

a) Wenn am Ladeterminal feststeht, daf3 das automatische Storno zu einer
Ruckbuchung gefuhrt hat bzw. dal3 keine Abbuchung stattgefunden hat, wird der
Vorgang ohne Warnung fir den Ladeterminalbetreiber beendet.

Das ist dann der Fall, wenn in Schritt 3 des automatischen Stornos

- eine formal korrekte Stornoantwort mit fehlerfreiem MAC und positivem
Antwortcode von der Ladezentrale eintrifft oder

- eine formal korrekte Stornoantwort mit fehlerfreiem MAC und Antwortcode 4, 5,
54, 56, 58, 62, 92 von der Ladezentrale eintrifft, wodurch anzeigt wird, daf3 die
zugehorige Ladeanfrage des Ladeterminals durch die Ladezentrale entweder
mit demselben Antwortcode abgewiesen oder nicht empfangen wurde, so dald
eine Abbuchung des Ladebetrags vom Terminalkonto in keinem Fall
stattgefunden hat.

b) Wenn am Ladeterminal feststeht, daf3 das automatische Storno wiederholt wird, wird
ebenfalls keine Warnung fiir den Ladeterminalbetreiber erzeugt.

Dies ist dann der Fall, wenn in Schritt 2 des automatischen Stornos die
erforderlichen Daten von der GeldKarte erzeugt wurden, aber in Schritt 3 des
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c)

4.2.2.

automatischen Stornos einer der folgenden Falle eintritt:

- die Stornoanfrage kann nicht an die Ladezentrale gesendet werden
(Stornowiederholung durch das Ladeterminal),

- die Stornoantwort trifft innerhalb eines definierten Zeitraums nicht ein, ist formal
nicht korrekt oder enthélt einen fehlerhaften MAC (Stornowiederholung durch
das Ladeterminal),

- die Stornoantwort ist fehlerfrei, enthalt aber einen der Antwortcodes 79
(Stornowiederholung durch eine andere Komponente), 91 oder 96
(Stornowiederholung durch das Ladeterminal).

Wenn am Ladeterminal feststeht, dal das automatische Storno nicht zu einer
Rickbuchung fiihrt, obwohl eventuell eine Abbuchung des Ladebetrags vom
Terminalkonto stattgefunden hat, und dafl3 keine Stornowiederholung durchgefthrt
wird, wird der Vorgang mit einer Warnung fir den Ladeterminalbetreiber beendet.
Hierdurch wird der Ladeterminalbetreiber aufgefordert, eine Klarung auf anderem
Wege herbeizufihren.

Dies ist dann der Fall, wenn das automatische Storno nicht durchfiihrbar ist, weil die
hierzu von der GeldKarte bendtigten Daten nicht erhalten werden kénnen:

- In Schritt 0 des automatischen Stornos ist ein Reset der GeldKarte oder die
Selektion des DF_BORSE nicht maglich.

- In Schritt 1 des automatischen Stornos ist das GET CHALLENGE nicht
durchfihrbar.

- In Schritt 2 des automatischen Stornos bricht das Laden einleiten wiederholen
mit einem anderen Fehlerfall als Returncode '9F 13' bzw. '9F 17' ab oder das
Ladedaten wiederholen fiihrt zu einem Fehlerfall.

Dies ist auch der Fall, wenn das automatische Storno in Schritt 3 durch die
Ladezentrale mit einer formal korrekten Stornoantwort und einem der Antwortcodes
30, 57, 64, 76, 77, 78, 97 oder einem flr diesen Schritt nicht definierten Antwortcode
abgelehnt wird, oder wenn in Schritt 3 des automatischen Storno dreimal in Folge
eine formal falsche oder mit einem fehlerhaften MAC versehene Stornoantwort der
Ladezentrale eintrifft.

Protokollierung

Um im Reklamationsfall den Ausgang einer Transaktion zweifelsfrei feststellen zu kénnen, missen
mindestens die folgenden Daten einer Ladetransaktion zum Laden gegen andere Zahlungsmittel
manipulationssicher protokolliert werden

- Ladeverfahren,

- Betreiber-BLZ und Terminal-ID,
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- Trace-Nummer,

- Datum und Uhrzeit,

- Kartenidentifikationsdaten (Daten des EF_ID) der GeldKarte,
- Ladebetrag,

- Sequenznummer LSEQ und Wiederholungszahler WZ bzw. WZN der GeldKarte, (ab
erfolgreicher Beendung von Schritt 3 des Ladens bzw. Schritt 2. des Stornos),

- aktueller Betrag der elektronischen Geldbdrse zu Beginn der Transaktion (ab erfolgreicher
Beendung von Schritt 3 des Ladens),

- Ergebnis der Transaktion mit Information daruber
- ob der Ladebetrag rickerstattet wurde oder nicht,

- in welchem Status die Transaktion abgebrochen oder erfolgreich beendet wurde.

4.2.3. Sicherheit

Die durch ein Ladeterminal, das das Laden gegen andere Zahlungsmittel unterstitzt, zu
erfullenden Kriterien aus [LIT K] sind Kapitel 2.2.2. zu entnehmen.

Das Ladeterminal kommuniziert bei dem Laden gegen andere Zahlungsmittel MAC-gesichert
sowohl mit der GeldKarte als auch mit der Ladezentrale.

Ein Ladeterminal zum Laden gegen andere Zahlungsmittel mul@ daher ein
Hardware-Sicherheitsmodul ~ (HSM)  besitzen. Durch  Bauart der Hardware und
Sicherheitsmechanismen der Software des Sicherheitsmoduls mul3 gewahrleistet werden, daf3 die
verwendeten Schliussel gegen Auslesen geschiitzt sind und daf3 kryptographische Operationen nur
in gegen Auslesen und unberechtigte Veranderung geschitzten Bereichen durchgefiihrt werden.

Beim Laden gegen andere Zahlungsmittel mufd die MAC-Sicherung der Online-Nachrichten auf der
gesamten Strecke zwischen Ladeterminal-Sicherheitsmodul und Ladezentrale erfolgen. Das
Verfahren zur MAC-Sicherung der Online-Nachrichten ist in Kapitel 3.4. beschrieben. Im folgenden
wird zundchst davon ausgegangen, dal3 das Ladeterminal die von der Ladezentrale erwarteten
ISO-Nachrichten erzeugt und mit dem K-MAC sichert. Spater wird darauf eingegangen, daf im

System eines Ladeterminalbetreibers auch interne Nachrichtenformate verwendet werden kénnen.

Die Kommunikation mit der GeldKarte wird mittels Secure Messaging geman Kapitel 3.1 in [LIT 1]
abgesichert. Hierzu bendtigt das Ladeterminal einen 16 Byte langen Masterkey KGK| 1, dem eine
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Schlusselnummer KID zwischen 'OF' und '18' zugeordnet ist. Aus diesem Masterkey und den Daten
des EF_ID der GeldKarte wird zur Absicherung der Kommunikation mit einer GeldKarte der jeweils
kartenindividuelle Schlissel K| 1 abgeleitet. Das Verfahren zur Schlusselableitung ist in Kapitel 2.5

von [LIT 1] beschrieben.

Das Verfahren zur MAC-Berechnung des Secure Messaging (CFB-MAC) ist in Kapitel 2.4 von [LIT
1] beschrieben.

Es ist daran gedacht, in Zukunft auch mehrere Generationen von KGK 1 in einem
Ladeterminal-Sicherheitsmodul und doppelt lange K|t zur Berechnung von Retail-CFB-MACs zu
verwenden.

4.2.3.1. Anforderungen an die Ablaufsicherung

Am Ladeterminal muf3 nicht nur die Integritat der Nachrichten zwischen Terminal und Ladezentrale
bzw. zwischen Terminal und GeldKarte durch die MAC-Bildung sichergestellt werden, sondern es
muf3 auch die Ablaufsicherheit des Ladevorgangs gewahrleistet werden.

Die Ablaufsicherung an einem Terminal zum Laden gegen andere Zahlungsmittel ist wesentlich, da
das Ladeterminal, anders als bei einem Laden vom Kartenkonto, eine aktive Rolle im Ladeprozel3
spielt:

- Am Ladeterminal wird der Gegenwert des Ladebetrags eingenommen.

- Das Ladeterminal weist mit dem K-MAC uber die Ladeanfrage nach, daf3 der Ladebetrag
eingenommen wurde.

- Durch den K+-MAC des Ladeterminals wird der Ladezentrale garantiert, dafl3 der Ladebetrag
von dem in der Nachricht angegebenen Terminalkonto abgebucht werden kann.

- Das Ladeterminal muf3 bei Auftreten einer Stérung im Ladevorgang entscheiden kénnen, ob
der Gegenwert des Ladebetrags zurtickerstattet werden soll.

- Das Ladeterminal muf3 gesicherte Protokollinformation liefern, um lickenlos fur alle
Transaktionen zweifelsfrei feststellen zu kénnen, ob das Saldo des Terminalkontos korrekt
ist und alle Zahlungsbetrage korrekt einbehalten bzw. rickerstattet wurden.

- Das Ladeterminal mul3 manipulationssichere Protokollinformation liefern, um bei
Reklamationen durch den Karteninhaber oder die Ladezentrale Daten und Ergebnis der
reklamierten Transaktion unzweifelhaft feststellen zu kdnnen.

Im folgenden werden die Anforderungen an die Ablaufsicherheit eines Ladeterminals zum Laden
gegen andere Zahlungsmittel erlautert. Die Anforderungen zielen nicht nur darauf, einen
Terminalbetreibe